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Oswiadczenie 03/2021 w sprawie rozporzadzenia w

sprawie prywatnosci i fagcznosci elektronicznej
przyjete 9 marca 2021 r.

Europejska Rada Ochrony Danych (EROD) przyjeta nastepujace oswiadczenie:

EROD z zadowoleniem przyjmuje uzgodniony mandat negocjacyjny przyjety przez Rade w sprawie
zmiany przepisbw o ochronie prywatnosci ipoufnosci w ustugach tgcznosci elektronicznej
(,,stanowisko Rady”) jako pozytywny krok w kierunku nowego rozporzgdzenia w sprawie prywatnosci
i tgcznosci elektroniczne]. Niezwykle wazne jest, aby ogdlne ramy ochrony danych UE zostaty szybko
uzupetnione zharmonizowanymi przepisami dotyczacymi tgcznosci elektronicznej.

Jak to juz wielokrotnie stwierdzano?, rozporzadzenie w sprawie prywatnosci i fgcznosci elektronicznej
w zadnym przypadku nie moze obnizaé stopnia ochrony zapewnianego przez obowigzujacg dyrektywe
o prywatnosci i tgcznosci elektronicznej, lecz powinno uzupetnia¢ ogdlne rozporzadzenie o ochronie
danych (RODO) zapewniajgc dodatkowe silne gwarancje w zakresie poufnosci i ochrony wszystkich
rodzajow facznosci elektronicznej. Rozporzadzenie w sprawie prywatnosci i tgcznosci elektronicznej
w zadnym przypadku nie moze by¢ wykorzystywane do faktycznej zmiany RODO. W tym wzgledzie
stanowisko Rady budzi szereg obaw, a EROD pragnie zwrdci¢ uwage na kwestie, ktdre nalezy
uwzgledni¢ w nadchodzacych negocjacjach.

Oswiadczenie to pozostaje bez uszczerbku dla ewentualnego przysztego bardziej szczegdtowego
oswiadczenia lub opinii EROD na temat stanowisk wspotprawodawcéw.

Obawy dotyczgce przetwarzania izatrzymywania danych pochodzacych ztgcznosci
elektronicznej do celéw egzekwowania prawa i ochrony bezpieczenstwa narodowego

W odniesieniu do art.6 ust.1 lit.d) iart. 7 ust.4 EROD potwierdza, ze Srodki ustawodawcze
wymagajgce od dostawcéw ustug tgcznosci elektronicznej zatrzymywania danych pochodzacych
z tgcznosci elektronicznej muszg byé zgodne z:

art. 7 i 8 Karty praw podstawowych Unii Europejskiej (,,Karta”),
najnowszym orzecznictwem Trybunatu Sprawiedliwos$ci UE (,, TSUE”)? oraz
art. 8 Konwencji o ochronie praw cztowieka i podstawowych wolnosci.

1Zob. petny wykaz dokumentdéw dotyczgcych zasad prywatnosci i facznosci elektronicznej opracowanych przez
EROD i Grupe Robocza Art. 29 w zatgczniku do niniejszego oswiadczenia.
2TSUE, sprawy potgczone C-511/18, C-512/18 i C-520/18 oraz sprawa C-623/17.



EROD uwaza, ze rozporzadzenie w sprawie prywatnosci i facznosci elektronicznej nie moze stanowic
odstepstwa od stosowania najnowszego orzecznictwa TSUE, ktore stanowi w szczegdlnosci, ze art. 7,
8, 11 iart. 52 ust. 1 Karty nalezy interpretowaé w ten sposdb, ze stoi on na przeszkodzie srodkom
ustawodawczym przewidujagcym prewencyjne uogélnienie i niezréznicowane zatrzymywanie danych
o ruchu idanych o lokalizacji. W zwigzku z tym, zapewnianie podstawy prawnej dla czegokolwiek
innego niz ukierunkowanego zatrzymywania danych do celéw egzekwowania prawa iochrony
bezpieczenstwa narodowego nie jest dozwolone na mocy Karty i w kazdym przypadku musiatoby
podlega¢ Scistym ograniczeniom czasowym i materialnym, a takze kontroli ze strony Trybunatu lub
niezaleznego organu.

Jezeli chodzi o wytgczenie zzakresu stosowania rozporzadzenia czynnosci przetwarzania
dokonywanych przez dostawcéw, EROD uwaza, ze takie wytgczenie jest sprzeczne zzatozeniem
spojnych unijnych ram ochrony danych. EROD podkresla jednak, ze w przypadku wykluczenia
zastosowanie ma RODO.

Poufnosc tacznosci elektronicznej wymaga szczegdlnej ochrony (art. 6, 6a, 6b, 6¢)

Poufnos$¢ komunikacji jest prawem podstawowym chronionym na mocy art. 7 Karty, wdrozonym juz
na mocy dyrektywy o prywatnosci i tgcznosci elektronicznej. Prawo do zachowania poufnosci musi by¢
stosowane do kazdego rodzaju tgcznosci elektronicznej, niezaleznie od sSrodkéw wykorzystywanych do
przestania, czy to w trakcie przesytu, czy w oczekiwaniu na przesyt, na kazdym etapie od wystania do
doreczenia (od nadawcy do odbiorcy). Ochrony wymaga réwniez integralnosé urzadzen koncowych
kazdego uzytkownika.

EROD w petni popiera podejscie oparte na ogdlnych zakazach z waskimi, konkretnymi ijasno
zdefiniowanymi (ukierunkowanymi na cel) wyjatkami.

EROD obawia sie jednak, ze niektére wprowadzone przez Rade wyjatki (w szczegdlnosci art. 6 ust. 1
lit. ), art. 6b ust. 1 lit. e), art. 6b ust. 1 lit. f), art. 6¢c) wydajg sie dopuszczac bardzo szerokie rodzaje
przetwarzania, i przypomina o potrzebie zawezenia tych wyjgtkdw do konkretnych i jasno okreslonych
celéw. W kazdym przypadku te konkretne cele powinny by¢ wyraznie wymienione w celu zapewnienia
pewnosci prawa i mozliwie najwyzszego stopnia ochrony.

Ponadto wyjatki przewidziane wart.6 ust.1 lit.b), ¢) i d), umozliwiajgce dostep do danych
pochodzgcych z tacznosci elektronicznej, tacznie z trescig, w celu zapewnienia bezpieczenstwa sieci
i sprzetu uzytkownika korncowego mogtyby umozliwi¢ dostawcy ustug tgcznosci elektronicznej lub jego
podmiotom przetwarzajgcym petny dostep do tresci wszystkich komunikatéw uzytkownika
koncowego. Poniewaz mogtoby to zagrozi¢ prawu uzytkownika koncowego do poufnosci
i prywatnosci, nalezy zachowac proporcjonalnos¢ ipowinno byé zawezione przynajmniej, aby
przypomnie¢, ze nie moze to prowadzi¢ do systematycznego monitorowania tresci tgcznosci
elektronicznej ani umozliwia¢ dostawcom ustug ipodmiotom przetwarzajgcym omijania
jakiegokolwiek szyfrowania.

Ponadto w rozporzadzeniu nalezy podkresli¢ role anonimizacji jako podstawowe] gwarancji, ktdra
powinna byc¢ systematycznie preferowana przy wykorzystywaniu danych pochodzacych z tgcznosci
elektroniczne;j.

Przyjete 2



Silne najnowoczesniejsze szyfrowanie powinno by¢ ogdlng zasadg zapewniajgcg bezpieczny,
swobodny i niezawodny przeptyw danych miedzy obywatelami, przedsiebiorstwami i wtadzami. Ma
ono takze kluczowe znaczenie dla zapewnienia bezpieczenstwa zgodnie z wymogami RODO, na
przyktad w odniesieniu do danych dotyczgcych zdrowia oraz dla ochrony systeméw informatycznych
w kontekscie rosngcych zagrozen. Petne szyfrowanie transmisji, od nadawcy do odbiorcy, jest rowniez
jedynym sposobem zapewnienia petnej ochrony przekazywanych danych. Wszelkie ewentualne préby
ostabienia szyfrowania, nawet w celach takich jak bezpieczenstwo narodowe, catkowicie pozbawityby
skutecznosci te mechanizmy ochrony ze wzgledu na ich ewentualne bezprawne wykorzystanie.
Szyfrowanie musi pozostaé standaryzowane, silne i skuteczne3.

Nowe rozporzgdzenie musi egzekwowaé wymaog uzyskania zgody na pliki cookie i podobne
technologie oraz musi oferowaé¢ dostawcom ustug narzedzia techniczne umozliwiajgce im
tatwe uzyskanie takiej zgody (art. 8%).

Potrzeba podejscia zapewniajgcego zachowanie prywatnosci w odniesieniu do rozwigzan ,,zaakceptuj
lub odrzu¢”

Nalezy przypomnieé, ze przepisy dotyczace zgody na mocy RODO majg zastosowanie w kontekscie
przepiséw o prywatnosci i tgcznosci elektronicznej. W zwigzku z tym EROD uwaza, ze koniecznosc
uzyskania rzeczywistej dobrowolnej zgody powinna uniemozliwia¢ ustugodawcom stosowanie
nieuczciwych praktyk, takich jak stosowanie praktyki ,,zaakceptuj lub odrzu¢” uzalezniajgcej dostep do
ustug i funkcji od zgody uzytkownika na przechowywanie informacji lub od uzyskania dostepu do
informaciji juz przechowywanych w urzadzeniu koicowym uzytkownika (tzw. ,,cookie walls”)°.

EROD podkresla potrzebe wtgczenia do rozporzadzenia w sprawie prywatnosci i tgcznosci
elektronicznej wyraznego przepisu ustanawiajgcego ten zakaz, aby umozliwi¢ uzytkownikom
akceptacje lub odmowe profilowania. Ci sami ustugodawcy powinni zatem proponowac
uzytkownikom uczciwe alternatywy. Zasady te powinny mie¢ jednakowe zastosowanie do wszystkich
ustugodawcoéw, niezaleznie od sektora ich dziatalnosci lub ich obecnego modelu finansowania (zob.
motyw 21aa stanowiska Rady).

Pomiar liczby odbiorcéw powinien ograniczaé sie do nieinwazyjnych praktyk, co do ktérych nie ma
podejrzenia, ze stwarzajg zagrozenia dla prywatnosci uzytkownikdéw.

Stanowisko Rady wprowadza nowy wyjatek dotyczacy pomiaru liczby odbiorcéw, zgodnie z sugestig
Grupy Roboczej Art. 295, Proponowany przez Rade wyjatek dotyczacy pomiaru liczby odbiorcéw jest
jednak sformutowany zbyt szeroko i mégtby prowadzi¢ do zbyt szerokiej interpretacji mozliwego
zakresu wyjatku, a tym samym do obnizenia stopnia ochrony urzadzen uzytkownikéw koncowych.

3 Oswiadczenie Grupy Roboczej Art. 29 dot. szyfrowania i jego wptywu na ochrone oséb fizycznych w zwigzku

z przetwarzaniem ich danych osobowych w UE, 11 kwietnia 2018r., dostepne pod adresem:
://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622229.

4 A takze powigzane motywy (20aaaa i 21aa stanowiska Rady).

5 Jak to wczesniej stwierdzita EROD w oswiadczeniu dotyczgcym zmian rozporzgdzenia w sprawie prywatnosci i

tacznosci elektronicznej, przyjetym w dniu 25 maja 2018 r., dostepnym pod adresem:

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb statement on eprivacy pl.pdf i w swoich wytycznych 05/2019,

dotyczacych zgody na mocy rozporzadzenia 2016/679, pkt 39, dostepnych pod adresem:

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 202005 consent pl.pdf.

6Zob. réwniez Opinia 04/2012 w sprawie wytgczenia zapisywania plikdw cookie spod zasady pozyskiwania zgody

(WP 194), s. 10-11. Dostepne pod adresem: https://ec.europa.eu/justice/article-29/documentation/opinion-

recommendation/files/2012/wp194 pl.pdf.
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W zwigzku z tym EROD podkresla, ze wyjgtek dotyczacy pomiaru liczby odbiorcéw powinien by¢
ograniczony do analizy niskiego poziomu niezbednej do analizy wykonania ustugi zgdanej przez
uzytkownika i wytgcznie do dostarczania danych statystycznych operatorowi ustug oraz musi zostac
wprowadzony przez operatora lub jego podmioty przetwarzajgce. W zwigzku ztym ta operacja
przetwarzania nie moze prowadzié¢, samodzielnie ani w potgczeniu z innymi rozwigzaniami w zakresie
$ledzenia, do wyodrebnienia lub tworzenia profili uzytkownikéw przez dostawce ustugi czy tez innych
administratoréw danych. Ponadto ustuga pomiaru liczby odbiorcéw nie powinna umozliwiaé
gromadzenia informacji nawigacyjnych dotyczacych uzytkownikdw na réinych stronach
internetowych lub w réznych aplikacjach i powinna obejmowad tatwo dostepny dla uzytkownika
mechanizm braku zgody na jakiekolwiek zbieranie danych.

Skuteczny sposdb uzyskiwania zgody przez strony internetowe i aplikacje mobilne (art. 4a)

EROD uwaza, 7e rozporzadzenie w sprawie prywatnosci i tgcznosci elektronicznej powinno poprawic
obecng sytuacje, oddajac uzytkownikom kontrole irozwigzujgc kwestie ,zmeczenia wyrazaniem
zgody”. Art. 4a powinien podjs¢ dalej izobowigzywaé przegladarki isystemy operacyjne do
wprowadzenia tatwo dostepnego dla uzytkownika iskutecznego mechanizmu umozliwiajgcego
administratorom uzyskanie zgody w celu stworzenia réwnych warunkéw dziatania dla wszystkich
podmiotéw. Zakres rozporzadzenia powinien réwniez wyraznie obejmowac dostawcéw przeglagdarek
i systemow operacyjnych.

Ustawienia prywatnosci powinny domyslnie zachowywaé prawo do ochrony danych osobowych i
integralnosci urzadzen uzytkownikdéw oraz umozliwié¢ wyrazanie i wycofywanie zgody w sposdéb fatwy,
wigzacy i egzekwowalny wobec wszystkich stron.

Dalsze przetwarzanie do celdw zgodnych z pierwotnym celem (art. 6¢ i art. 8 ust. 1 lit. g))

W odniesieniu do toczacych sie dyskusji na temat dalszego przetwarzania metadanych/danych
pochodzgcych z tgcznosci elektronicznej zbieranych za pomoca plikdw cookie i podobnych technologii,
EROD ponownie wyraza swoje poparcie dla podejscia przyjetego w rozporzadzeniu w sprawie
prywatnosci i tgcznosci elektronicznej, pierwotnie zaproponowanego przez Komisje Europejska
i przyjetego przez Parlament Europejski, opartego na ogdlnym zakazie i przewidujgcego waskie wyjatki
oraz wykorzystanie zgody. Dalsze przetwarzanie do celéw zgodnych z pierwotnym celem wigze sie
z ryzykiem ostabienia ochrony zapewnianej przez rozporzadzenie w sprawie prywatnosci i fagcznosci
elektronicznej, zwtaszcza w odniesieniu do przetwarzania metadanych pochodzgcych ztgcznosci
elektronicznej, poprzez zezwolenie na przetwarzanie w dowolnym celu, ktéry w ocenie dostawcy
ustug spetnia warunek zgodnosci, podczas gdy prawodawca wyraznie dazyt do ograniczenia ich
wykorzystania do konkretnych celéw w przypadku braku zgody. EROD pragnie podkresli¢, ze wyzej
wspomniane dane mogg by¢ nadal przetwarzane bez zgody i bez stwarzania ryzyka dla uzytkownikow
po ich zanonimizowaniu.

Przyszta rola organéw nadzorczych i EROD oraz mechanizm wspétpracy (art. 18-20)

EROD przypomina, ze w celu zagwarantowania rownych warunkéw dziatania na jednolitym rynku
cyfrowym niezbedne jest zapewnienie zharmonizowanej interpretacji i egzekwowania wszystkich
przepisbw rozporzadzenia w sprawie prywatnosci i tgcznosci elektronicznej dotyczacych
przetwarzania danych w catej UE.

Nadzér nad przepisami dotyczgcymi prywatnosci zawartymi w rozporzgdzeniu w sprawie prywatnosci
i tgcznosci elektronicznej nalezy powierzyé wtasciwym organom nadzorczym okreslonym w RODO
w celu dalszego wspierania spdjnosci.
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EROD pragnie przypomniec, ze istnieje wyrazne powigzanie kompetencji miedzy organami krajowymi
wiasciwymi na mocy obowigzujacej dyrektywy o prywatnosci i tgcznosci elektronicznej a organami
ochrony danych. Przepisy przysztego rozporzadzenia w sprawie prywatnosci i tgcznosci elektronicznej
dotyczace ochrony prywatnosci nie powinny by¢ stosowane w oderwaniu, poniewaz sg powigzane
z przetwarzaniem danych osobowych i z RODO.

W zwigzku z tym, w celu pogodzenia wysokiego stopnia ochrony danych osobowych oraz pewnosci
prawnej i proceduralnej, nadzér nad przepisami przysztego rozporzadzenia w sprawie prywatnosci i
tacznosci elektronicznej dotyczgcymi przetwarzania danych osobowych nalezy powierzy¢ organom
krajowym odpowiedzialnym za egzekwowanie RODO, zgodnie z pierwotnym wnioskiem Komisji
Europejskiej’.

EROD zauwaza, 7e w przeciwienstwie do pierwotnego wniosku Komisji Europejskiej wszystkie
odniesienia do mechanizmu wspdtpracy i spdjnosci, przewidzianego w rozdziale VIl RODO, zostaty
usuniete ze stanowiska Rady. Z powoddw przypomnianych powyzej EROD powtarza, ze jedynie petna
zgodnos$¢ z ramami wspdtpracy i spéjnosci przewidzianymi w RODO umozliwitaby osiggniecie celdow
rozporzadzenia w sprawie prywatnosci i tgcznosci elektronicznej, unikniecie fragmentacji
w egzekwowaniu i stosowaniu rozporzgdzenia, a takze zmniejszenie obcigzen dla dostawcéw, ktorzy
w przeciwnym razie musieliby potencjalnie mie¢ do czynienia z ponad 27 organami nadzorczymi.

W przypadku gdyby witasciwe organy krajowe niebedgce cztonkami EROD musiaty wspoétdziataé z
EROD, jak przewiduje obecnie stanowisko Rady, ich zdolnos¢ do terminowego przyczynienia sie do
spdjnego stosowania rozporzgdzenia w sprawie prywatnosci i tgcznosci elektronicznej zmniejszytaby
sie ze szkodg zaréwno dla gospodarki cyfrowej, jak i dla ochrony praw podstawowych.

W imieniu Europejskiej Rady Ochrony Danych
Przewodniczaca

(Andrea Jelinek

ZAYACZNIK: Wykaz poprzednich dokumentow sporzgdzonych przez EROD i Grupe Roboczg
Art. 29

Opinia 1/2009 w sprawie wnioskdw zmieniajgcych dyrektywe 2002/58/WE o prywatnosci
i tgcznosci elektronicznej (dyrektywa o prywatnosci i tgcznosci elektronicznej), dostepna pod
adresem: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2009/wp159 pl.pdf.

Opinia 04/2012 w sprawie wytgczenia zapisywania plikow cookie spod zasady pozyskiwania
zgody (WP 194), dostepna pod adresem: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2012/wp194 pl.pdf.

7 Komisja Europejska, wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego iRady w sprawie
poszanowania zycia prywatnego oraz ochrony danych osobowych w tgcznosci elektronicznej i uchylajgcego
dyrektywe 2002/58/WE (rozporzadzenia w sprawie prywatnosci i tgcznosci elektronicznej), 10 stycznia 2017 r.,
dostepny pod adresem: https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52017PC0010 oraz powigzana

opinia Grupy Roboczej Art. 29, dostepna pod adresem: https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item id=610140.
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Przyjete

Opinia 03/2016 w sprawie oceny iprzegladu dyrektywy o prywatnosci itgcznosci
elektronicznej (wp 240), dostepna pod adresem:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=645254.

Opinia Grupy Roboczej Art. 29 w sprawie wniosku dotyczacego rozporzgdzenia Parlamentu
Europejskiego iRady w sprawie poszanowania zycia prywatnego oraz ochrony danych
osobowych w tgcznosci elektronicznej i uchylajgcego dyrektywe 2002/58/WE (rozporzadzenia
w sprawie  prywatnosci  itgcznosci  elektronicznej), dostepna pod adresem:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=610140.

Oswiadczenie Grupy Roboczej Art. 29 dot. szyfrowania ijego wptywu na ochrone oséb
fizycznych w zwigzku z przetwarzaniem ich danych osobowych w UE, Bruksela, 11 kwietnia
2018r., dostepne pod adresem: https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item id=622229.

Oswiadczenie EROD dotyczgce zmiany rozporzadzenia w sprawie prywatnosci itgcznosci
elektronicznej oraz jego wptywu na ochrone oséb fizycznych w zakresie prywatnosci
i poufnosci komunikacji, przyjete wdniu 25 maja 2018r., dostepne pod adresem:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb statement on_eprivacy pl.pdf.
Oswiadczenie EROD 3/2019 wsprawie rozporzadzenia o prywatnosci itgcznosci
elektronicznej, przyjete wdniu 13 marca 2019r.,, dostepne pod adresem:
https://edpb.europa.eu/sites/edpb/files/files/file1/201903 edpb statement eprivacyregula
tion_en.pdf.

Oswiadczenie EROD na temat rozporzadzenia w sprawie prywatnosci itgcznosci
elektronicznej oraz przysztej roli organéw nadzorczych i EROD, przyjete w dniu 19 listopada
2020r., dostepne pod adresem:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb statement 20201119 eprivacy re
gulation pl.pdf.




