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Declaratia 03/2021 referitoare la Regulamentul privind

viata privata si comunicatiile electronice
Adoptata la 9 martie 2021

Comitetul european pentru protectia datelor a adoptat urmatoarea declaratie:

Comitetul european pentru protectia datelor (CEPD) salutda mandatul de negociere convenit adoptat
de Consiliu cu privire la protectia vietii private si a confidentialitatii in utilizarea serviciilor de
comunicatii electronice (,,pozitia Consiliului”), ca un pas pozitiv catre un nou regulament privind viata
privatd si comunicatiile electronice. Este extrem de important sa se completeze rapid cadrul general
al UE privind protectia datelor cu norme armonizate pentru comunicatiile electronice.

Dupa cum s-a afirmat deja in repetate randuril, Regulamentul privind viata privata si comunicatiile
electronice nu trebuie, Tn niciun caz, sa reduca nivelul de protectie oferit de actuala Directiva privind
viata privatd si comunicatiile electronice, ci ar trebui sa completeze RGPD, oferind garantii
suplimentare solide pentru confidentialitatea si protectia tuturor tipurilor de comunicatii electronice.
Regulamentul privind viata privata si comunicatiile electronice nu poate fi utilizat in niciun fel pentru
a modifica de facto RGPD. in aceastd privinta, pozitia Consiliului ridicd o serie de preocupdri, iar CEPD
doreste sd semnaleze chestiuni care ar trebui abordate in cadrul negocierilor viitoare.

Prezenta declaratie nu aduce atingere unei posibile viitoare declaratii sau avize mai detaliate ale CEPD
cu privire la pozitiile colegiuitorilor.

Preocupari privind prelucrarea si pastrarea datelor transmise in cadrul comunicatiilor
electronice Tn scopul aplicarii legii si al protejarii securitatii nationale

n ceea ce priveste articolul 6 alineatul (1) litera (d) si articolul 7 alineatul (4), CEPD reitereazs faptul
ca masurile legislative care impun furnizorilor de servicii de comunicatii electronice sa pastreze datele
transmise in cadrul comunicatiilor electronice trebuie sa respecte:

articolele 7 si 8 din Carta drepturilor fundamentale a UE (,,carta”) si
cea mai recentd jurisprudenta a Curtii de Justitie a UE (,,CJUE”)?, precum si

articolul 8 din Conventia europeana a drepturilor omului.

1A se vedea lista completa a documentelor privind normele referitoare la viata privata si comunicatiile electronice elaborate
de CEPD si de Grupul de lucru ,Articolul 29” in anexa la prezenta declaratie.
2 CJUE, cauzele conexate C-511/18, C-512/18 si C-520/18 si cauza C-623/17.



CEPD considera ca Regulamentul privind viata privata si comunicatiile electronice nu poate deroga de
la aplicarea celei mai recente jurisprudente a CJUE, care prevede in special ca articolele 7, 8, 11 si
articolul 52 alineatul (1) din carta trebuie interpretate in sensul ca se opun masurilor legislative care
ar prevedea, ca masura preventiva, pastrarea generala si nediferentiata a datelor de transfer si de
localizare. Prin urmare, furnizarea unui temei juridic pentru orice altceva decat pastrarea intr-un caz
specific In scopul aplicarii legii si al protejarii securitatii nationale nu este permisa in temeiul cartei si
ar trebui, Tn orice caz, sa faca obiectul unor limitari temporale si materiale stricte, precum si al unui
control efectuat de o instanta sau de o autoritate independenta.

n ceea ce priveste excluderea din domeniul de aplicare al regulamentului a activitatilor de prelucrare
de catre furnizori, CEPD considera ca o astfel de excludere contravine premisei unui cadru coerent al
UE privind protectia datelor. In cazul unei excluderi, CEPD subliniazd totusi c3 se aplicd RGPD.

Confidentialitatea comunicatiilor electronice necesita o protectie specifica (articolele 6, 63,
6b, 6¢)

Confidentialitatea comunicatiilor este un drept fundamental protejat in temeiul articolului 7 din carta,
pus deja in aplicare prin Directiva privind viata privata si comunicatiile electronice. Acest drept la
confidentialitate trebuie sa se aplice tuturor comunicatiilor electronice, indiferent de modalitatea prin
care sunt trimise, in context static sau in tranzit, de la initiator pana la destinatar, si trebuie sa
protejeze, de asemenea, integritatea echipamentelor terminale ale fiecarui utilizator.

CEPD sprijina pe deplin abordarea bazata pe interdictii generale si cu exceptii limitate, specifice si clar
definite (orientate spre scop).

Cu toate acestea, CEPD este preocupat de faptul cd unele exceptii [in special articolul 6 alineatul (1)
litera (c), articolul 6b alineatul (1) litera (e), articolul 6b alineatul (1) litera (f), articolul 6c] introduse
de Consiliu par sa permita tipuri foarte largi de prelucrare si reaminteste necesitatea de a restrange
aceste exceptii la scopuri specifice si clar definite. n orice caz, aceste scopuri specifice ar trebui s fie
enumerate in mod explicit, pentru a se asigura securitatea juridica si cel mai inalt grad posibil de
protectie.

n plus, exceptiile prevazute la articolul 6 alineatul (1) litera (b), la articolul 6 alineatul (1) litera (c) si la
articolul 6 alineatul (1) litera (d), care permit accesul la datele transmise in cadrul comunicatiilor
electronice, inclusiv la continut, pentru a asigura securitatea retelei si a dispozitivului utilizatorului
final, ar putea permite accesul deplin al furnizorului de servicii de comunicatii electronice sau al
persoanelor imputernicite de operator la continutul tuturor comunicatiilor utilizatorilor finali. intrucat
acest lucru ar putea submina dreptul utilizatorului final la confidentialitate si la asteptari legate de
confidentialitate, acesta trebuie sa fie proportional si ar trebui sa fie restrans cel putin pentru a
reaminti faptul ca acest lucru nu poate conduce la monitorizarea sistematica a continutului
comunicatiilor electronice si nici nu permite furnizorilor sau persoanelor imputernicite de operator sa
eludeze orice criptare.

n cele din urm3, regulamentul ar trebui s3 evidentieze rolul anonimizarii ca garantie de bazd care ar
trebui favorizata in mod sistematic in ceea ce priveste utilizarea datelor transmise in cadrul
comunicatiilor electronice.
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Disponibilitatea unei criptari puternice si fiabile constituie o necesitate in lumea digitala moderna

Criptarea puternica de ultima generatie ar trebui sa fie regula generala pentru a asigura un flux de
date sigur, liber si fiabil intre cetateni, intreprinderi si guverne si este esentiald pentru a asigura
respectarea obligatiei de securitate prevazute de RGPD, de exemplu in ceea ce priveste datele
medicale, si protectia sistemelor informatice in contextul amenintarilor tot mai mari. Criptarea de la
un capat la altul, de la expeditor la destinatar, este, de asemenea, singura modalitate de a asigura
protectia deplina a datelor in tranzit. Orice eventuala incercare de a slabi criptarea, chiar si in scopuri
precum securitatea nationala, ar lasa complet fara obiect aceste mecanisme de protectie din cauza
posibilei utilizari ilegale a acestora. Criptarea trebuie s ramana standardizatd, puternic si eficienta.

Noul regulament trebuie sa asigure respectarea cerintei privind consimtamantul pentru
cookie-uri si alte tehnologii similare si sa le ofere furnizorilor de servicii instrumentele tehnice
care sa le permitd acestora sa obtind cu usurintd un astfel de consimtamant (articolul 8%)

Necesitatea unei abordari care sa protejeze viata privata in ceea ce priveste solutiile de tipul ,,accepta
sau renunta”

Ar trebui reamintit faptul ca dispozitiile privind consimtamantul din cadrul RGPD se aplica in contextul
normelor privind viata privata si comunicatiile electronice. Prin urmare, CEPD considera ca necesitatea
de a obtine un consimtamant liber cu adevarat ar trebui sa iTmpiedice furnizorii de servicii sa utilizeze
practici neloiale, cum ar fi solutiile de tipul ,,accepta sau renunta”, care conditioneaza accesul la servicii
si functionalitati de consimtamantul unui utilizator pentru stocarea informatiilor sau obtinerea
accesului la informatii deja stocate Th echipamentul terminal al unui utilizator [asa-numitele ,,bariere
de cookie-uri” (cookie walls)]>.

CEPD subliniaza necesitatea de a se include o dispozitie explicita in Regulamentul privind viata privata
si comunicatiile electronice care sa consacre aceasta interdictie, pentru a le permite utilizatorilor sa
accepte sau sa refuze crearea de profiluri. Prin urmare, utilizatorilor ar trebui sa li se propuna
alternative echitabile oferite de aceiasi furnizori de servicii. Aceste principii ar trebui sa se aplice in
mod egal tuturor furnizorilor de servicii, indiferent de sectorul lor de activitate sau de modelul lor
actual de finantare (a se vedea considerentul 21aa din pozitia Consiliului).

Masurarea audientei trebuie sa se limiteze la practicile neinvazive care nu sunt susceptibile sa creeze
un risc la adresa vietii private pentru utilizatori

Pozitia Consiliului creeaza o noua exceptie pentru masurarea audientei, astfel cum a sugerat Grupul
de lucru , Articolul 29”6, Cu toate acestea, derogarea propusa de Consiliu pentru masurarea audientei
este formulata intr-un mod prea general si ar putea conduce la o interpretare prea larga a ceea ce ar

3 Declaratia Grupului de lucru , Articolul 29” privind criptarea si impactul acesteia asupra protectiei persoanelor fizice in ceea
ce priveste prelucrarea datelor lor cu caracter personal in UE, 11 aprilie 2018, disponibila la adresa:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622229.

4 Precum si considerentele asociate (20aaaa si 21aa din pozitia Consiliului).

5 Astfel cum a afirmat anterior CEPD in Declaratia referitoare la revizuirea Regulamentului privind viata privata si
comunicatiile electronice, adoptata la 25 mai 2018, disponibila la adresa
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb statement on eprivacy en.pdf, siin Orientarile CEPD 05/2019
privind consimtamantul in temeiul Regulamentului 2016/679, punctul 39, disponibile la adresa
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 202005 consent ro.pdf.

6 A se vedea, de asemenea, Avizul 04/2012 cu privire la exceptarile de la consimtamantul privind modulele cookie (GL 194),
p. 10-11, disponibil la adresa: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2012/wp194 ro.pdf.
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putea intra Tn domeniul de aplicare al derogarii si, prin urmare, ar putea reduce nivelul de protectie a
terminalelor utilizatorilor finali.

Prin urmare, CEPD subliniaza ca derogarea pentru masurarea audientei ar trebui sa se limiteze la
analize elementare necesare pentru analizarea performantei serviciului solicitat de utilizator si ar
trebui sa se limiteze exclusiv la furnizarea de statistici catre operatorul de servicii si trebuie sa fie pusa
in aplicare de operator sau de persoanele imputernicite de acesta. Prin urmare, aceasta operatiune
de prelucrare nu poate genera in sine sau in combinatie cu alte solutii de urmarire nicio capacitate de
individualizare sau de creare de profiluri ale utilizatorilor de catre furnizor sau de catre alti operatori
de date. n plus, serviciul de masurare a audientei nu ar trebui s3 permita colectarea de informatii de
navigare referitoare la utilizatori prin intermediul unor site-uri web/aplicatii distincte si ar trebui sa
includa un mecanism usor de utilizat pentru renuntarea la orice colectare de date.

CEPD considera ca Regulamentul privind viata privata si comunicatiile electronice ar trebui sa
imbunatateasca situatia actuald, redandu-le utilizatorilor controlul asupra datelor lor si abordand
,oboseala legata de consimtamant”. Articolul 4a ar trebui s3 mearga mai departe si sd oblige
browserele si sistemele de operare sa instituie un mecanism usor de utilizat si eficace care sa le
permita operatorilor sa obtind consimtamantul, pentru a crea conditii de concurenta echitabile intre
toti actorii. Domeniul de aplicare al regulamentului ar trebui sa includa, de asemenea, in mod explicit,
furnizorii de browsere si de sisteme de operare.

Setarile de confidentialitate ar trebui sa mentina dreptul la protectia datelor cu caracter personal si
integritatea terminalelor utilizatorilor in mod implicit si ar trebui sa faciliteze exprimarea si retragerea
consimtamantului intr-un mod usor si obligatoriu si executoriu fata de toate partile.

Prelucrare ulterioara in scopuri compatibile [articolul 6¢ si articolul 8 alineatul (1) litera (g)]
in ceea ce priveste discutiile in curs privind prelucrarea ulterioard a metadatelor/datelor privind
comunicatiile electronice colectate prin intermediul cookie-urilor si al tehnologiilor similare, CEPD fsi
reafirma sprijinul pentru abordarea Regulamentului privind viata privata si comunicatiile electronice,
astfel cum a fost propusa initial de Comisia Europeana si urmata de Parlamentul European, ce are la
baza o interdictie generala urmata de exceptii limitate si de utilizarea consimtamantului. Prelucrarea
ulterioara in scopuri compatibile implica riscul de a submina protectia conferita de Regulamentul
privind viata privata si comunicatiile electronice, in special pentru prelucrarea metadatelor privind
comunicatiile electronice, permitand prelucrarea in orice scop care este considerat de furnizorul de
servicii ca Indeplinind clauza de ,compatibilitate”, Tn timp ce legiuitorul a incercat in mod clar sa
restrictioneze utilizarea acestora la scopuri specifice in absenta consimtamantului. CEPD doreste sa
sublinieze faptul ca datele mentionate mai sus pot fi prelucrate in continuare fara consimtamantul
utilizatorilor si fara a crea riscuri pentru utilizatori dupa ce au fost anonimizate.

Viitorul rol al autoritatilor de supraveghere, al CEPD si al mecanismului de cooperare
(articolele 18-20)

CEPD reaminteste ca, pentru a garanta conditii de concurenta echitabile pe piata unica digital3, este
esential sa se asigure o interpretare si o asigurare a respectarii armonizate, in intreaga UE, ale tuturor
dispozitiilor referitoare la prelucrarea datelor din Regulamentul privind viata privata si comunicatiile
electronice.
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CEPD ar dori sa reaminteasca faptul ca exista o interconectare clarda a competentelor intre autoritatile
nationale competente stabilite in temeiul actualei Directive privind viata privata si comunicatiile
electronice si autoritatile pentru protectia datelor. Dispozitiile viitorului Regulament privind viata
privatd si comunicatiile electronice referitoare la protectia vietii private nu ar trebui aplicate in mod
izolat, deoarece sunt interconectate cu prelucrarea datelor cu caracter personal si cu RGPD.

Prin urmare, pentru a concilia un nivel ridicat de protectie a datelor cu caracter personal cu securitatea
juridica si procedurala, autoritatilor nationale responsabile cu asigurarea respectarii RGPD ar trebui sa
li se incredinteze supravegherea aplicarii dispozitiilor viitorului Regulament privind viata privata si
comunicatiile electronice referitoare la prelucrarea datelor cu caracter personal, astfel cum a propus
initial Comisia Europeand’.

CEPD ia act de faptul ca, spre deosebire de propunerea initiala a Comisiei Europene, toate trimiterile
la mecanismul de cooperare si de asigurare a coerentei, astfel cum sunt prevazute in capitolul VIl din
RGPD, au fost eliminate din pozitia Consiliului. Din motivele mentionate mai sus, CEPD reitereaza
faptul ca doar o aliniere perfecta la cadrul de cooperare si de coerenta al RGPD ar permite
Regulamentului privind viata privata si comunicatiile electronice sa isi atinga obiectivele, sa evite
fragmentarea Tn ceea ce priveste asigurarea respectarii si aplicarea regulamentului si sa reduca
totodata sarcina furnizorilor care, in caz contrar, ar trebui sa se adreseze unui numar de peste 27 de
autoritati de supraveghere.

fn cazul in care autorititile nationale competente care nu sunt membre ale CEPD ar trebui s
interactioneze cu CEPD, astfel cum prevede in prezent pozitia Consiliului, capacitatea lor de a contribui
in timp util la aplicarea coerenta a Regulamentului privind viata privata si comunicatiile electronice ar
scadea, atat in detrimentul economiei digitale, cat si al protectiei drepturilor fundamentale.

Pentru Comitetul european pentru protectia datelor
Presedinte

(Andrea Jelinek)

7 Comisia Europeand, Propunere de regulament al Parlamentului European si al Consiliului privind respectarea vietii private
si protectia datelor cu caracter personal in comunicatiile electronice si de abrogare a Directivei 2002/58/CE (Regulamentul
privind viata privata si comunicatiile electronice), 10 ianuarie 2017, disponibild la adresa https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A52017PC0010, si avizul aferent al Grupului de lucru ,Articolul 29”, disponibil la adresa
https://ec.europa.eu/newsroom/document.cfm?doc id=44103.
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ANEXA: Lista documentelor anterioare elaborate de CEPD si de Grupul de lucru
,Articolul 29”

Avizul 1/2009 referitor la propunerile de modificare a Directivei 2002/58/CE privind viata
privatd si comunicatiile electronice (Directiva privind viata privata in mediul electronic),
disponibil la adresa: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2009/wp159 ro.pdf.

Avizul 04/2012 cu privire la exceptarile de la consimtamantul privind modulele cookie (GL
194), disponibil la adresa: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2012/wp194 ro.pdf.

Avizul 03/2016 cu privire la evaluarea si revizuirea Directivei privind viata privata si
comunicatiile electronice (GL 240), disponibil la adresa:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=645254.

Avizul Grupului de lucru ,Articolul 29” cu privire la Propunerea de regulament al Parlamentului
European si al Consiliului privind respectarea vietii private si protectia datelor cu caracter
personal in comunicatiile electronice si de abrogare a Directivei 2002/58/CE (Regulamentul
privind  viata privata si comunicatiile electronice), disponibil la  adresa:
https://ec.europa.eu/newsroom/document.cfm?doc_id=44103.

Declaratia Grupului de lucru ,Articolul 29” privind criptarea si impactul acesteia asupra
protectiei persoanelor fizice in ceea ce priveste prelucrarea datelor lor cu caracter personal in
UE, Bruxelles, 11 aprilie 2018, disponibila la adresa:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622229.

Declaratia CEPD referitoare la revizuirea Regulamentului privind viata privata si comunicatiile
electronice si la impactul acestuia asupra protectiei persoanelor in ceea ce priveste viata
privata si confidentialitatea comunicatiilor acestora, adoptata la 25 mai 2018, disponibila la
adresa:

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_statement on eprivacy ro.pdf.
Declaratia CEPD 3/2019 referitoare la un regulament privind viata privatd si comunicatiile

electronice, adoptata la 13 martie 2019, disponibila la adresa:
https://edpb.europa.eu/sites/edpb/files/files/file1/201903 edpb statement eprivacyregula
tion_en.pdf.

Declaratia CEPD referitoare la Regulamentul privind viata privata si comunicatiile electronice
si viitorul rol al autoritatilor de supraveghere si al CEPD, adoptata la 19 noiembrie 2020,
disponibila la adresa: https://edpb.europa.eu/our-work-tools/our-
documents/statements/statement-eprivacy-regulation-and-future-role-supervisory ro.

Adoptata 6



