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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jiljempéani 'yleinen tietosuoja-asetus’?,
63 artiklan ja 65 artiklan 1 kohdan a alakohdan,

ottaa huomioon ETA-sopimuksen seka erityisesti sen liitteen Xl ja pdytakirjan 37, sellaisina kuin ne ovat
muutettuina 6 pdivana heindkuuta 2018 annetulla ETA:n sekakomitean paatdkselld N:o 154/20182,

ottaa huomioon tydjarjestyksensa 11 ja 22 artiklan,
seka katsoo seuraavaa:

(1) Euroopan tietosuojaneuvoston, jaljempana ‘tietosuojaneuvosto’, padasiallisena tehtdvana on
varmistaa yleisen tietosuoja-asetuksen yhdenmukainen soveltaminen unionissa. Siksi yleisen
tietosuoja-asetuksen 60 artiklan nojalla johtavan valvontaviranomaisen on tehtava yhteistyota muiden
osallistuvien valvontaviranomaisten kanssa konsensuksen saavuttamiseksi,  johtavan
valvontaviranomaisen ja osallistuvien valvontaviranomaisten on vaihdettava keskendan kaikki
olennaiset tiedot ja johtavan valvontaviranomaisen on viipymatta ilmoitettava asiaa koskevat
olennaiset tiedot muille osallistuville valvontaviranomaisille. Johtavan valvontaviranomaisen on
viipymatta toimitettava paatosehdotus muille valvontaviranomaisille lausuntoa varten ja otettava
niiden nakemykset asianmukaisesti huomioon.

(2) Jos jokin valvontaviranomaisista esittda paatosehdotukseen perustellun ja merkityksellisen
vastalauseen yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan ja 60 artiklan 4 kohdan mukaisesti ja
mikali johtava valvontaviranomainen ei aio noudattaa vastalausetta tai ei pida sitd perusteltuna ja
merkityksellisend, johtavan valvontaviranomaisen on toimitettava asia yleisen tietosuoja-asetuksen
63 artiklassa tarkoitetulle yhdenmukaisuusmekanismille.

(3) Euroopan tietosuojaneuvosto tekee yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdan
nojalla sitovan paatoksen kaikista seikoista, joista merkityksellinen ja perusteltu vastalause on esitetty
ja erityisesti siitd, onko yleista tietosuoja-asetusta rikottu.

(4) Euroopan tietosuojaneuvosto antaa sitovan paatoksen jasenten kahden kolmasosan enemmistolla
yleisen tietosuoja-asetuksen 65 artiklan 2 kohdan nojalla, luettuna yhdessa tietosuojaneuvoston
tyojarjestyksen 11 artiklan 4 kohdan kanssa, kuukauden kuluessa siitd, kun puheenjohtaja ja
toimivaltainen valvontaviranomainen ovat paattaneet, etta asiakirjoissa ei ole puutteita. Maardaikaa
voidaan jatkaa kuukaudella asian monimutkaisuuden vuoksi joko puheenjohtajan omasta aloitteesta
tai silloin, jos vahintaan kolmasosa neuvoston jasenista pyytaa sita.

(5) Jos tietosuojaneuvosto ei ole kyennyt tekemdan paitostd tdman lisdajan kuluessa, se tekee
paatdksensa kahden viikon kuluessa lisdajan paattymisestd jasentensa yksinkertaisella enemmistélla
yleisen tietosuoja-asetuksen 65 artiklan 3 kohdan mukaisesti.

LEUVLL 119, 4.5.2016, s. 1.
2 Viittauksilla ”jasenvaltioihin” tarkoitetaan koko paitoksessa ETA:n jasenvaltioita ja viittauksilla ”EU:hun” ETA-
aluetta.
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ON HYVAKSYNYT TAMAN SITOVAN PAATOKSEN

1 THVISTELMA KIISTASTA

Tama asiakirja sisaltdd Euroopan tietosuojaneuvoston yleisen tietosuoja-asetuksen 65 artiklan
1 kohdan a alakohdan mukaisesti antaman sitovan paatoksen. Paatds koskee kiistaa, joka on syntynyt
Irlannin  valvontaviranomaisen, johon viitataan tdssd yhteydessda myods johtavana
valvontaviranomaisena, tekemasta paatdsehdotuksesta ja useiden osallistuvien
valvontaviranomaisten siitd myohemmin esittamistd vastalauseista. Kyseiset osallistuvat
valvontaviranomaiset ovat Saksan liittovaltion valvontaviranomainen (Der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit), —Baden-Wirttembergista vastaava Saksan
valvontaviranomainen (Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit
Baden-Wiirttemberg), Ranskan valvontaviranomainen (Commission Nationale de I'Informatique et
des Libertés), Unkarin valvontaviranomainen (Nemzeti Adatvédelmi és Informdcidszabadsdg
Hatdsdg), Italian valvontaviranomainen (Garante per la protezione dei dati personali), Alankomaiden
valvontaviranomainen (Autoriteit Persoonsgegevens), Puolan valvontaviranomainen (Urzqd Ochrony
Danych Osobowych) ja Portugalin valvontaviranomainen (Comissdo Nacional de Protegdo de Dados).
Kyseessa oleva paatésehdotus liittyy oma-aloitteiseen tutkimukseen, jaljempana ‘tutkimus’, jonka
Irlannin valvontaviranomainen aloitti 10. joulukuuta 2018. Tutkimuksessa selvitettiin, noudattiko
WhatsApp Ireland Limited, jonka ainoa toimipaikka on Dublinissa, Irlannissa, jdljempana 'WhatsApp
IE’, yleisen tietosuoja-asetuksen 12, 13 ja 14 artiklan mukaisia velvollisuuksiaan.

Irlannin valvontaviranomaisen tutkimuksessa kasiteltiin vain WhatsApp IE:n kuluttajapalveluja, eika se
lity WhatsAppin yrityspalveluun3. Irlannin valvontaviranomainen paitti aloittaa tutkimuksen, koska
yksittaisilta rekisterdidyiltd (sekd kayttajilts ettd muilta kuin kayttajiltd?) saaduissa useissa valituksissa
viitattiin  yleisesti WhatsApp IE:n tekemiin tietojenkasittelytoimiin ja koska Saksan
valvontaviranomainen oli esittanyt yleisen tietosuoja-asetuksen 61 artiklan mukaisen keskinaista
avunantoa koskevan pyynnén, joka liittyi huoliin ldpindkyvyydestd®. Irlannin valvontaviranomainen
kuitenkin selvensi, etta kyseinen tutkimus oli oma-aloitteinen tutkimus eika se koskenut mitaan tiettya
tai yksittaista valitusta, huolenaihetta tai pyynt6a ja etta niita ei ollut otettu tutkimuksessa huomioon,
jos niita oli kdsitelty erillisissa valitusmenettelyissa®.

Irlannin  valvontaviranomainen totesi padatosehdotuksessaan katsovansa, ettd Irlannin
valvontaviranomainen on toimivaltainen toimimaan yleisessa tietosuoja-asetuksessa tarkoitettuna
johtavana valvontaviranomaisena WhatsApp IE:n toteuttamien rajatylittavien kasittelytoimien osalta’.

Seuraavassa taulukossa esitetddn yhteenveto niiden tapahtumien kulusta, jotka johtivat asian
toimittamiseen yhdenmukaisuusmekanismille.

Joulukuu Irlannin valvontaviranomaisen tassa nimenomaisessa tutkimuksessa noudattamaan
2018 -

syyskuu
2019

erityiseen menettelyyn kuului ensinnakin Irlannin valvontaviranomaisen tutkijan,

jaljempana "tutkija’, tekema arviointi.

3 p3atosehdotus, 17 kohta.

4 Huom. Kasitettd "muu kuin kdyttdja” kiytetdan kauttaaltaan Irlannin valvontaviranomaisen tutkimuksessa ja
tassa paatoksessa tarkoittamaan yksittaista rekisteroitya, jolla ei ole WhatsApp-tilia.

5> paatosehdotus, 3 kohta.

6 pastosehdotus, 3—-5 kohta.

7 Paatésehdotus, 16 kohta.
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Tutkimuksen soveltamisala ja oikeusperusta esiteltiin tutkimuksen kaynnistamisesta
tiedottavassa ilmoituksessa, joka lahetettiin WhatsApp IE:lle 10. joulukuuta 2018.
WhatsApp IE:n kanssa kadydyn tietojen ja nakemysten vaihdon jalkeen tutkija kirjasi
esitetyt  toteamukset  30. toukokuuta 2019 paivattyyn luonnokseen
tutkimusraportista.

WhatsApp IE vastasi tutkimusraportin luonnoksen sisadltédn 1. heindkuuta 2019
paivatyilla huomautuksilla.

Tutkija antoi lopullisen tutkimusraportin, jaliempana ’loppuraportti’, 9. syyskuuta
2019 ja toimitti sen  yhdessda  tutkimusaineiston  kanssa Irlannin
valvontaviranomaisen paatoksentekijille, joka tekee paatokset siitd, onko yleista
tietosuoja-asetusta rikottu, sekd mahdollisesta korjaavien toimivaltuuksien
kaytosta, jaljempana 'paatoksentekija’.

Lokakuu
2019
lokakuu
2020

Irlannin valvontaviranomainen ilmoitti WhatsApp IE:lle paatoksentekovaiheen
alkamisesta 4. lokakuuta 2019.

Irlannin valvontaviranomainen toimitti WhatsApp IE:lle 21.toukokuuta 2020
alustavan paatésehdotuksen, johon oli kirjattu sen alustavat nakemykset yhdesta tai
useammasta yleisen tietosuoja-asetuksen rikkomisesta.

Irlannin valvontaviranomainen toimitti WhatsApp IE:lle 20. elokuuta 2020
tdydentdvan paatdsehdotuksen korjaavien toimivaltuuksien mahdollisesta kdytosta.
WhatsApp IE toimitti huomautukset alustavasta paatosehdotuksesta, jaljempana
"WhatsAppin huomautukset alustavasta ehdotuksesta’, 6. heindkuuta 2020 ja
tdydentdvasta paatdosehdotuksesta, jaljempana ’‘WhatsAppin huomautukset
tdydentavasta ehdotuksesta’, 1. lokakuuta 2020.

Irlannin valvontaviranomainen otti molemmat huomautukset huomioon laatiessaan
lopullisia versioita alustavasta ja tdydentadvastd paatosehdotuksesta ja liitti ne
lopulliseen paatdésehdotukseen, jaljempana ‘paatosehdotus’.

Joulukuu
2020
tammikuu
2021

Paatosehdotus jaettiin osallistuville valvontaviranomaisille 24. joulukuuta 2020.
Osallistuvat valvontaviranomaiset esittivat useita vastalauseita yleisen tietosuoja-
asetuksen 60 artiklan 4 kohdan mukaisesti (erityisesti Saksan liittotasavallan
valvontaviranomainen, Baden-Wiirttembergista vastaava Saksan
valvontaviranomainen seka Ranskan, Unkarin, Italian, Alankomaiden, Puolan ja
Portugalin valvontaviranomaiset). Lisdksi vaihdettiin useita huomioita.

Tammikuu
2021 -
maaliskuu
2021

Irlannin valvontaviranomainen arvioi kaikki saadut vastalauseet ja huomiot ja
kehotti WhatsApp IE:td esittdmdan huomautuksia tietystd esitettyjen
vastalauseiden osajoukosta, joka koski erityisen anonymisointiprosessin
tehokkuutta. WhatsApp IE toimitti nama huomautukset 10. maaliskuuta 2021.

Huhtikuu
2021

Irlannin valvontaviranomainen antoi vastauksensa vastalauseisiin, myds ehdotuksia
kompromissindkemyksiksi, ja toimitti ne osallistuville valvontaviranomaisille
1. huhtikuuta 2021 yhdessa asiakirjassa, jaljempana ’Irlannin valvontaviranomaisen
yhdistelmavastaus’. Osallistuville viranomaisille toimitettiin samana paivana myds
WhatsApp IE:n huomautukset anonymisointiprosessista. Irlannin
valvontaviranomainen pyysi asianomaisia osallistuvia valvontaviranomaisia
kertomaan  ndkemyksensd  20. huhtikuuta 2021  mennessd.  lIrlannin
valvontaviranomainen toimitti Alankomaiden valvontaviranomaisen pyynnosta
19. huhtikuuta 2021 osallistuville valvontaviranomaisille alustavasti tarkistetun
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version paatosehdotuksen ensimmadisesta osasta. Siind selvennettiin, mita
kompromissindkemyksia koskevat ehdotukset merkitsisivat kaytannossa.

Italian valvontaviranomainen perui yhden vastalauseensa Irlannin
valvontaviranomaisen yhdistelmavastaukseen antamassaan vastauksessa.

Irlannin  valvontaviranomaisen mukaan osallistuvien valvontaviranomaisten
vastauksista kavi selvaksi, ettd yhtakdaan ehdotettua kompromissindkemysta eivat
voineet kaikki asianomaiset osallistuvat valvontaviranomaiset hyvaksya. Irlannin
valvontaviranomainen paatti olla noudattamatta mitadn vastalauseista ja antaa ne
tietosuojaneuvoston padatettavaksi yleisen tietosuoja-asetuksen 65 artiklan
1 kohdan a alakohdan mukaisesti.

WhatsApp IE:td pyydettiin 23. huhtikuuta 2021 kdyttamaan oikeuttaan tulla
kuulluksi kaikesta aineistosta, jonka Irlannin valvontaviranomainen aikoi antaa

tietosuojaneuvostolle, ja se antoi huomautuksensa 28.toukokuuta 2021,
jaljempana "WhatsAppin 65 artiklan mukaiset huomautukset’.

Irlannin valvontaviranomainen kaynnisti 3. kesakuuta 2021 kiistanratkaisumenettelyn kayttamalla
sisamarkkinoiden tietojenvaihtojarjestelmaa (IMI)8. Kun johtava valvontaviranomainen oli toimittanut
asian tietosuojaneuvostolle yleisen tietosuoja-asetuksen 60 artiklan 4 kohdan mukaisesti,
tietosuojaneuvoston sihteeristd arvioi asiakirja-aineiston taydellisyyden tietosuojaneuvoston
puheenjohtajan puolesta tietosuojaneuvoston tyojarjestyksen 11 artiklan 2 kohdan mukaisesti.
Tietosuojaneuvoston sihteeristd otti yhteyttd Irlannin valvontaviranomaiseen ja pyysi, etta
sisdmarkkinoiden tietojenvaihtojarjestelman valityksella toimitetaan lisda asiakirjoja ja tietoja, seka
kehotti Irlannin  valvontaviranomaista vahvistamaan asiakirjojen tdydellisyyden. Irlannin
valvontaviranomainen toimitti asiakirjat seka tiedot ja vahvisti aineiston taydellisyyden. Erityisen
tarked tietosuojaneuvoston sihteeriston tarkastelemista seikoista oli perusoikeuskirjan 41 artiklan
2 kohdan a alakohdan mukainen oikeus tulla kuulluksi. Sihteerist6 esitti 11. kesdakuuta 2021 Irlannin
valvontaviranomaiselle lisakysymyksia vahvistaakseen muun muassa sen, ettd WhatsApp IE:lle oli
annettu mahdollisuus kayttaa oikeuttaan tulla kuulluksi kaikista tietosuojaneuvoston paatosta varten
toimitetuista asiakirjoista. Irlannin valvontaviranomainen vahvisti samana paivana, ettd nain oli. Se
myos toimitti vahvistuksen kaikista asiakirjoista, jotka oli toimitettu yrityksen kuulemisoikeutta varten,
sekd lisatodisteita WhatsApp IE:n ja Irlannin valvontaviranomaisen vilisesta kirjeenvaihdosta®. Tast3
on lisatietoa jaljempana osassa 3.

Kun Irlannin valvontaviranomainen ja tietosuojaneuvoston puheenjohtaja olivat vahvistaneet
aineiston taydellisyyden, tietosuojaneuvoston sihteeristé valitti aineiston 14. kesakuuta 2021
tietosuojaneuvoston jasenille.

Tietosuojaneuvoston puheenjohtaja paatti yleisen tietosuoja-asetuksen 65 artiklan 3 kohdan seka
tietosuojaneuvoston tydjarjestyksen 11 artiklan 4 kohdan mukaisesti jatkaa tapauksen oletusarvoista
yhden kuukauden maéaraaikaa kuukaudella asian monimutkaisuuden vuoksi.

8 Sisamarkkinoiden tietojenvaihtojirjestelma (IMI) on tietosuojaneuvoston tydjarjestyksen 17 artiklassa
tarkoitettu tieto- ja viestintdjarjestelma.

% Irlannin valvontaviranomaisen ldhettimien asiakirjojen joukossa oli rekisterinpitijiltad saatuja kirjeita, joissa
vahvistettiin, etta asiaankuuluvat asiakirjat oli vastaanotettu, ja toimitettiin rekisterinpitdjan huomautuksia.
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10.

11.

12.

13.

2 EHDOT SITOVAN PAATOKSEN ANTAMISELLE

Yleiset ehdot tietosuojaneuvoston sitovan paatoksen antamiselle esitetdan yleisen tietosuoja-
asetuksen 60 artiklan 4 kohdassa ja 65 artiklan 1 kohdan a alakohdassa?®.

2.1 Osallistuvien valvontaviranomaiset esittamat vastalauseet paatdésehdotukseen

Tietosuojaneuvosto ilmoittaa, etta osallistuvat valvontaviranomaiset esittivit paatosehdotusta
koskevia vastalauseita tietosuojaneuvoston ty6jarjestyksen 17 artiklassa tarkoitettua sisdista tieto- ja
viestintdjarjestelmaa kayttden. Vastalauseet esitettiin yleisen tietosuoja-asetuksen 60 artiklan
4 kohdan nojalla.

Tarkemmin sanottuna osallistuvat valvontaviranomaiset esittivat vastalauseita seuraavista asioista:
yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdan rikkominen; paatésehdotuksessa tehty
paatelma, jonka mukaan muiden kuin kadyttajien tietoihin sovelletaan erityiskasittelyd anonymisoituina
tietoina, ja taman erilaisen kaytannon seuraukset; yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan
e alakohdan rikkomisen toteamatta jadminen; tutkimuksen soveltamisala ja/tai yleisen tietosuoja-
asetuksen mahdolliset lisdrikkomiset; Irlannin  valvontaviranomaisen antama sdiannosten
noudattamista koskeva maarays; ehdotetun sakon laskeminen ja erityisesti alustavat asiat, yleisen
tietosuoja-asetuksen 83 artiklan 3 kohdan tulkinta ja yleisen tietosuoja-asetuksen 83 artiklan 1 ja
2 kohdassa lueteltujen tekijéiden huomioon ottaminen.

2.2 Johtava valvontaviranomainen ei noudata paatosehdotuksesta esitettyja
merkityksellisia ja perusteltuja vastalauseita tai katsoo, etteivat vastalauseet ole
merkityksellisia ja perusteltuja

Irlannin valvontaviranomainen toimitti osallistuville valvontaviranomaisille 1. huhtikuuta 2021
yhdistelmavastauksen, jossa esitetddn Irlannin valvontaviranomaisen arviointi osallistuvien
valvontaviranomaisten esittamistd vastalauseista. Siind myos kerrotaan, katsoiko se vastalauseiden
olevan "merkityksellisid ja perusteltuja”, ja ehdotetaan joitakin kompromissindkemyksia.

Vastatessaan Irlannin valvontaviranomaisen yhdistelmadvastaukseen Italian valvontaviranomainen
peruutti yhden vastalauseensa, koska se katsoi Irlannin valvontaviranomaisen yhdistelmavastauksessa
antamien selitysten olevan vakuuttavia. Tata vastalausetta ei siksi katsota kasiteltdvana olevan kiistan
osaksi.

Irlannin  valvontaviranomaisen mukaan osallistuvilta valvontaviranomaisilta jaljellda oleviin
vastalauseisiin saaduista vastauksista kavi ilmi, etta yksikaan ehdotettu kompromissindkemys ei ollut
hyvaksyttava kaikille asianomaisille osallistuville valvontaviranomaisille. Yleisen tietosuoja-asetuksen
60 artiklan 4 kohdan mukaisesti Irlannin valvontaviranomainen toimitti asian tietosuojaneuvoston
yhdenmukaisuusmekanismille kiistanratkaisua varten yleisen tietosuoja-asetuksen 65 artiklan
1 kohdan aalakohdan mukaisesti. Irlannin valvontaviranomainen kertoi tietosuojaneuvoston
sihteeristolle osoittamassaan kirjeessa, etta se toimitti kiistan tietosuojaneuvostolle yleisen tietosuoja-

10 Yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdan mukaisesti tietosuojaneuvosto antaa sitovan
paatoksen, kun valvontaviranomainen on esittanyt johtavan viranomaisen paatdsehdotukseen merkityksellisen
ja perustellun vastalauseen ja johtava valvontaviranomainen ei ole noudattanut vastalausetta tai jos johtava
valvontaviranomainen on hylannyt tallaisen vastalauseen, koska se ei ollut merkityksellinen tai perusteltu.
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14.

15.

16.

17.

18.

asetuksen 65 artiklan mukaisesti'?, koska se paatti olla noudattamatta osallistuvien
valvontaviranomaisten esittamia vastalauseita.

2.3 Paatelma tietosuojaneuvoston toimivallasta

Kyseinen tapaus tayttda yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdassa luetellut
vaatimukset, koska useat valvontaviranomaiset esittivat vastalauseita johtavan valvontaviranomaisen
paatosehdotukseen yleisen tietosuoja-asetuksen 60 artiklan 4 kohdan mukaisesti ja koska johtava
valvontaviranomainen ei joko noudattanut vastalauseita tai hylkasi ne silla perusteella, etta ne eivat
olleet merkityksellisia tai perusteltuja.

Tietosuojaneuvostolla on tdten toimivalta antaa sitova paatos, joka koskee kaikkia seikkoja, joista
merkityksellinen ja perusteltu vastalause on esitetty, seka erityisesti kysymysta siitda, onko yleista
tietosuoja-asetusta rikottu®?,

3 OIKEUS HYVAAN HALLINTOON

Tietosuojaneuvoston on toimissaan noudatettava Euroopan unionin perusoikeuskirjan 41 artiklaa
(oikeus hyvaan hallintoon). Tama otetaan huomioon myo6s tietosuojaneuvoston tydjarjestyksen
11 artiklan 1 kohdassa®®. Lisdtietoja on annettu yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan
a alakohtaa koskevissa tietosuojaneuvoston ohjeissa*.

”n

Yleisen tietosuoja-asetuksen 65 artiklan 2 kohdan mukaisesti tietosuojaneuvoston paatds “on
perusteltava ja osoitettava johtavalle valvontaviranomaiselle sekd kaikille asianomaisille
valvontaviranomaisille, joita se sitoo”. Yleisen tietosuoja-asetuksen 65 artiklan 2 kohta perustuu
sithen, ettd tietosuojaneuvoston sitovalla pdatokselld pyritddn ratkaisemaan kahden tai useamman
kansallisen valvontaviranomaisen valilld syntynyt kiistal®>. Sitd ei osoiteta suoraan millekdan
kolmannelle osapuolelle. Koska tietosuojaneuvoston paatos kuitenkin sitoo tdssa tapauksessa
johtavaa valvontaviranomaista ja se voi olla ratkaiseva menettelyn tulokselle kansallisella tasolla, se
voi vaikuttaa niiden henkildiden etuihin, jotka olivat osa menettelyd, jonka vuoksi paatésehdotus
tehtiin. Tama koskee esimerkiksi rekisterinpitdjaa, jolle johtavan valvontaviranomaisen lopullinen
paatés osoitetaan.!®

Jotta voidaan kasitelld mahdollisuutta siihen, ettd tietosuojaneuvoston paatds voi vaikuttaa
haitallisesti WhatsApp IE:hen, tietosuojaneuvosto arvioi, oliko yritykselle tarjottu tilaisuus kayttaa
oikeuttaan tulla kuulluksi johtavan valvontaviranomaisen johtamasta menettelysta. Se arvioi myos
erityisesti, oliko WhatsApp IE:lle annettu tilaisuus saada tosiasiallisesti tietoon ndkemyksensa

11 Kirje tietosuojaneuvoston sihteeristdlle oli paivatty 2. kesdkuuta 2021. Kiista toimitettiin sisimarkkinoiden
tietojenvaihtojarjestelmaan 3. kesakuuta 2021.

12 yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohta. Osa valvontaviranomaisista esitti huomautuksia
vastalauseiden sijaan. Tietosuojaneuvosto ei huomioinut naita.

13 Euroopan tietosuojaneuvoston tydjarjestys, annettu 25. toukokuuta 2018, sellaisena kuin se on viimeksi
muutettuna ja 8. lokakuuta 2020 hyvaksyttyna.

14 EDPB Guidelines 03/2021 on the application of Article 65(1)(a) GDPR, hyviksytty 13. huhtikuuta 2021 (julkiseen
kuulemiseen tarkoitettu versio), jaljempana 'ohjeet 65 artiklan 1 kohdan a alakohdasta’, 94-108 kohta.

5 Ohjeet 65 artiklan 1 kohdan a alakohdasta, 97 kohta.

16 Ohjeet 65 artiklan 1 kohdan a alakohdasta, 98 ja 99 kohta.
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19.

20.

21.

22.

tietosuojaneuvoston ratkaistavana olevasta kiistasta sekd kaikista tdassa menettelyssa saaduista
asiakirjoista, jotka tietosuojaneuvoston on otettava huomioon paitéksensa tekemiseksi®’.

Koska Irlannin valvontaviranomainen on kuullut WhatsApp IE:ta tietosuojaneuvoston ratkaistavana
olevan kiistan aiheesta seka kaikista asiakirjoista, jotka tdssda menettelyssa on otettu vastaan ja joita
tietosuojaneuvosto kayttda paatoksensa tekemiseksi, myds paatosehdotuksesta esitetyista
vastalauseista’®, ja johtava valvontaviranomainen on toimittanut tietosuojaneuvostolle
tietosuojaneuvoston tyojarjestyksen'® 11 artiklan 2 kohdan mukaisesti WhatsApp IE:n kirjalliset
havainnot tdssda nimenomaisessa padatésehdotuksessa esitetyistd ongelmista, tietosuojaneuvosto
katsoo, etta EU:n perusoikeuskirjan 41 artiklaa on noudatettu.

4  SITOVAN PAATOKSEN RAKENNE

Tietosuojaneuvosto arvioi ensin jokaisesta esitetystd vastalauseesta, voidaanko se katsoa yleisen
tietosuoja-asetuksen 4 artiklan 24 kohdassa tarkoitetuksi ja merkityksellisen ja perustellun
vastalauseen kisitteestd annetuissa ohjeissa®® selvennetyksi ”merkitykselliseksi ja perustelluksi
vastalauseeksi”.

Jos tietosuojaneuvosto katsoo, ettd vastalause ei tdytd yleisen tietosuoja-asetuksen 4 artiklan
24 kohdan vaatimuksia, tietosuojaneuvosto ei ota kantaa vastalauseessa tdman nimenomaisen
tapauksen osalta esitettyihin asiakysymyksiin. Tietosuojaneuvosto analysoi niissd kaikissa
vastalauseissa esitetyt asiakysymykset, jotka se katsoo merkityksellisiksi ja perustelluiksi®®.

Tietosuojaneuvosto  muistuttaa, ettd asianomainen  pdatésehdotus ja  osallistuvien
valvontaviranomaisten vastalauseet huomioon ottaen tama paatds ei estd tietosuojaneuvostoa
tekemastd muita arviointeja, jotka koskevat muita tapauksia, myos silloin kun osapuolet ovat samat.

17 Ks. myé6s ohjeet 65 artiklan 1 kohdan a alakohdasta, 105 ja 106 kohta. Tdmian osalta vahvistettiin, etti
WhatsApp IE:lld oli mahdollisuus kayttda kuulemisoikeuttaan alustavasta paatosehdotuksesta, tdydentdvasta
padtésehdotuksesta, valvontaviranomaisten esittdmistd vastalauseista ja huomautuksista, Irlannin
valvontaviranomaisen yhdistelmavastauksesta, osallistuvien valvontaviranomaisten sen osalta vaihtamista
huomautuksista ja Irlannin valvontaviranomaisen paatdsehdotuksen ensimmaisen osan alustavasti muutetusta
otteesta. Irlannin valvontaviranomainen vahvisti ottaneensa WhatsApp |E:n huomautukset alustavasta
paatosehdotuksesta ja tdydentdvasta paatdosehdotuksesta huomioon liittdessddan ne yhdistelmdvastauksen
luonnokseen. WhatsApp IE:lle toimitettiin jaljennds yhdistelmavastauksen luonnoksesta 24. joulukuuta 2020.
WhatsApp IE sisallytti lisshuomautuksia yhdistelmavastauksen luonnoksesta my6és huomautuksiinsa, jotka se
antoi vastauksena aineistoon, joka annettaisiin tietosuojaneuvostolle tatd yleisen tietosuoja-asetuksen
65 artiklan mukaista menettelyd varten. WhatsApp I|E vahvisti 9. kesdkuuta 2021 paivatyssa kirjeessa
vksiselitteisesti, ettd WhatsApp IE:lle oli tarjottu tilaisuus esittdd nakemyksensad yhdistelmavastauksen
luonnoksesta.

18 Ohjeet 65 artiklan 1 kohdan a alakohdasta, 105 kohta.

19 Euroopan tietosuojaneuvoston tydjarjestys, annettu 25. toukokuuta 2018, sellaisena kuin se on viimeksi
muutettuna ja 8. lokakuuta 2020 hyvaksyttyna.

20 EDPB Guidelines 9/2020 on the concept of relevant and reasoned objection, versio 2 hyviksytty 9. maaliskuuta
2021, jéljempana 'ohjeet merkityksellisesta ja perustellusta vastalauseesta’.

21 Ks. EDPB Guidelines 03/2021 on the application of Article 65(1)(a) GDPR, hyviksytty 13. huhtikuuta 2021
(julkiseen kuulemiseen tarkoitettu versio), jaljiempana ’ohjeet 65 artiklan 1 kohdan a alakohdasta’, 63 kohta
(tietosuojaneuvosto arvioi kunkin esitetyn vastalauseen osalta, tdyttddko vastalause yleisen tietosuoja-asetuksen
4 artiklan 24 kohdan vaatimukset, ja jos se tdyttdd, kdsittelee vastalauseen tosiseikkoja sitovassa pddtéksessa).
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23.

5 JOHTAVAN VALVONTAVIRANOMAISEN TOTEAMAT YLEISEN
TIETOSUOJA-ASETUKSEN RIKKOMISET

5.1 Rekisterinpitajan tai kolmannen osapuolen oikeutettuihin etuihin liittyvia tietoja
koskevan yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdan
rikkomista koskevat toteamukset

5.1.1 Johtavan valvontaviranomaisen paatosehdotuksessa esittama analyysi

Irlannin valvontaviranomainen analysoi pdaatosehdotuksessaan WhatsApp IE:n antamia tietoja siina
maarin kuin ne koskivat yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdassa tarkoitetun
oikeusperusteen kayttamista arvioitaessa yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan
c alakohdan noudattamista??. Irlannin valvontaviranomainen arvioi sen jilkeen tietoja myos yleisen
tietosuoja-asetuksen 13 artiklan 1 kohdan dalakohdan vaatimusten perusteella®. Irlannin
valvontaviranomainen havaitsi oikeusperustetta koskevassa tiedonannossa otteita, joissa viitattiin
yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan falakohdassa tarkoitettuun oikeusperusteeseen
(oikeutetut edut) seuraavasti®*:

Henkilétietojen kdsittelyssd kdytetddn tietyissd tapauksissa myés muita oikeusperusteita:

Yhtion oikeutetut edut tai kolmannen osapuolen oikeutetut edut, jos rekisterdidyn edut tai perusoikeudet ja -vapaudet
eivdt ole niitd painavampia, jéiljempdnd ’oikeutetut edut’:
Yhtid ei ehkd pysty kdsittelemddn sellaisten alaikdisten (useimmissa EU-maissa alle 18-vuotiaiden) henkil6tietoja, jotka
eivit pysty tdysivaltaisesti tekemddn oikeudellisesti tdytdéntéonpanokelpoista sopimusta, koska siihen tarvitaan
sopimus. Jos tdllainen henkilé kuitenkin kdyttdd yhtién palveluja, yhtién oikeutetun edun mukaista on

tarjota, parantaa, mukauttaa ja tukea yhtién palveluja niitd koskevissa tiedoissa kuvatun mukaisesti

edistdd turvallisuutta ja

olla rekisterdityyn yhteydessé esimerkiksi palveluun liittyvissd kysymyksissd.

Oikeutetut edut, joihin tdssé kdsittelyssd vedotaan, ovat seuraavat:

Luodaan, tarjotaan, tuetaan ja pidetddn ylld innovatiivisia palveluja ja ominaisuuksia, joiden avulla alaikdiset
henkilét pystyvdt ilmaisemaan itseddn, viestimddn, etsimddn ja kdsittelemddn heiddn etujensa kannalta
merkityksellisié tietoja ja asioita, rakentamaan yhteisdd ja hyddyntdmddn tybkaluja ja ominaisuuksia, jotka
edistdvdt heiddn hyvinvointiaan.

Suojataan yhtién alusta ja verkosto, todennetaan tilit ja toiminta, torjutaan haitallista kédytéstd, havaitaan ja
estetddn roskaposti ja muut huonot kokemukset ja pidetddn yhtién palvelut ja kaikki Facebook-yhtién tuotteet
vapaana haitallisesta tai asiattomasta sisdlléstd, ja tutkitaan epdilyttdvdd toimintaa tai yhtién ehtojen tai
kdytdntéojen loukkauksia ja suojellaan alaikdisten henkildiden turvallisuutta, muun muassa estetddn
hyvdksikdyttd tai muut haitat, joille kyseiset henkil6t voivat olla erityisen alttiita.

Kaikki henkilét, myés alaikdiset:

Mittausten, analytiikan ja niiden muiden yrityspalvelujen tarjoaminen, joissa yhtié kdsittelee tietoja
rekisterinpitdjéind. Oikeutetut edut, joihin tdssd kdsittelyssd vedotaan, ovat seuraavat:

0 Annetaan paikkansapitdvié ja luotettavia raportteja yrityksille ja muille kumppaneille, varmistetaan
suorituskykyd koskevat tdsmdlliset tilastot ja hinnoittelu ja osoitetaan arvo, jonka yhtién kumppanit
saavat yhtion palvelujen kéyttdmisestd.

0 Yritysten ja muiden kumppanien etujen mukaisesti autetaan niitdé ymmdrtdmddn asiakkaitaan ja
parantamaan liiketoimintaansa, hyviksymddn yhtion hinnoittelumallit ja arvioimaan niiden omien
palvelujen ja viestien tehokkuutta ja levittdmistd ja ymmdrtdmddn, miten ihmiset ovat niiden kanssa
vuorovaikutuksessa kdyttdessddn yhtion palveluja.

22 p5atosehdotus, 341 kohta.

2 p5atosehdotus, 397—-399 kohta.

24 Tekstiin on upotettu useita linkkeja (esim. Facebook-yhtion tuotteita ja WhatsApp IE:n palveluja koskevissa
kohdissa), joita seuraamalla saa lisatietoja.
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24.

25.

26.

27.

Markkinaviestinndn tarjoaminen rekisteréidylle. Oikeutetut edut, joihin tdssd kdsittelyssd vedotaan, ovat
seuraavat:
0 Tuodaan esiin Facebook-yhtion tuotteita ja toteutetaan suoramarkkinointia.

Jaetaan tietoa muille, muun muassa lainvalvontaviranomaisille, ja vastataan lakisddteisiin pyyntéihin.
Tietosuojaselosteen lainsédddnt6d ja suojelua koskevassa kohdassa on lisdtietoa. Oikeutetut edut, joihin tédssd
kdsittelyssd vedotaan, ovat seuraavat:

0 Estetddn ja torjutaan petoksia, Facebook-yhtion tuotteiden luvatonta kdyttéd, yhtion ehtojen ja
kdytdntdjen loukkauksia tai muuta haitallista tai lainvastaista toimintaa. Suojellaan yhtiétd (myés sen
oikeuksia, omaisuutta tai tuotteita), kdyttdjid tai muita, myds osana tutkintoja ja lakisddteisid
tutkimuksia. Estetddn kuolema tai uhkaava ruumiinvamma.

Jaetaan tietoa Facebook-yhtidille turvallisuuden edistémiseksi. Lisdtietoa on tietosuojaselosteen kohdassa,
jossa kdsitelldén tyéskentelyd muiden Facebook-yhtididen kanssa. Oikeutetut edut, joihin tdssé kdsittelyssd
vedotaan, ovat seuraavat:
0 Turvataan jérjestelmdt ja torjutaan roskapostia, uhkia, hyvéksikdyttod tai rikkomista koskevia toimia
ja edistetddn turvallisuutta kaikissa Facebook-yhtion tuotteissa.

Paatosehdotuksessa tuotiin kyseisten tietojen esittdmistavan osalta esiin, ettd tiedot annettiin
luetelmakohtina maaritettyjen tavoitteiden alla, jolloin kdyttdja pystyy selkeasti havaitsemaan, mitka
oikeutetut edut liittyvat kuhunkin méaéaritettyyn tavoitteeseen®.

Tutkijan ndakemyksen mukaan yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdan vaatimus
on kumulatiivinen vaatimus, jonka vuoksi 13 artiklan 1 kohdan c ja d alakohtaa kdytetddn yhdessd,
jotta rekisterinpitdjéié voidaan vaatia esittdmddn kdsittelyn tarkoitukset oikeutettua etua koskevan
oikeusperusteen osalta kdsittelytoimien suorittamista koskevan oikeutetun edun ohella®®.

Tutkija ehdotti yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdan rikkomisen toteamista
yleisen  tietosuoja-asetuksen 13 artiklan 1 kohdan calakohdan rikkomisen  ohella?.
Paatoksentekovaiheessa Irlannin valvontaviranomainen omaksui kaavamaisemman lahestymistavan
(tutkintavaiheeseen verrattuna®) sen arvioinnissa, missd maarin WhatsApp IE noudatti yleisen
tietosuoja-asetuksen 13 artiklan vaatimuksia, arvioimalla annetut tiedot erikseen yleisen tietosuoja-
asetuksen 13 artiklan jokaisen kohdan vaatimusten perusteella. Tdaman ldhestymistavan perusteella
paatoksentekija totesi yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan c alakohdan noudattamatta
jattamisen mutta ei yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdan rikkomista.
Paatosehdotuksessa todettiin, ettd tavoitteet on eriteltdvd tarkemmin, kun arvioidaan yleisen
tietosuoja-asetuksen 13 artiklan 1 kohdan c alakohdan noudattamista®.

Irlannin valvontaviranomainen huomautti paatosehdotuksessa, ettd itse tiedot on annettu
mielekkaasti ja kayttaja pystyy ymmartamaan oikeutetut edut. Irlannin valvontaviranomainen totesi,
etta oli riittavan selkeasti esitetty, ovatko oikeutetut edut WhatsApp IE:n vai kolmannen osapuolen,

% psatosehdotus, 398 kohta.

26 p35tosehdotus, 392 kohta.

27 p35tosehdotus, 393—394 kohta.

2 Tytkija ehdotti alun perin yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdan rikkomisen
toteamista yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan c alakohdan rikkomisen toteamisen ohella ja totesi,
ettd oikeusperustetta koskevassa tiedonannossa yhdistettiin henkilGtietojen kdsittelyn tarkoitukset
oikeutettuihin etuihin, joihin vedottiin henkilétietojen kdsittelyssd, mutta ei annettu erityistd tietoa
kdsittelytoimista tai siihen liittyvisté toimien ryhmdstd. Paatosehdotus, 392—-394 kohta.

2 p35tosehdotus, 398 ja 345—354 kohta.
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28.

29.

30.

31.

32.

koska annetuissa tiedoissa viitattiin oikeutetun edun omistajaan (esim. yhtién oikeutetun edun
mukaista on...) %,

Irlannin valvontaviranomainen selitti paatdsehdotuksessaan, ettda WhatsApp IE on noudattanut taysin
yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdan mukaisia velvollisuuksiaan, ja katsoi,
ettd annetut tiedot ovat selkeita ja lapindkyvia ja etta rekisterodity saa niista mielekkaan yleiskuvan
oikeutetuista eduista, joihin hanen henkilétietojensa kasittelyssa vedotaan3?.

5.1.2 Yhteenveto osallistuvien valvontaviranomaisten vastalauseista

Saksan liittotasavallan valvontaviranomainen esitti vastalauseen, jossa todetaan, ettd
paatosehdotuksessa ei kasitelld asianmukaisesti yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan
d alakohdan rikkomista. Vastalauseessa vaitetdan, ettd paatésehdotuksessa ei tutkita kysymysta siita,
onko WhatsApp IE:n jokaisesta oikeutetusta edusta antaman kuvauksen sisalto riittavan selked ja
ymmarrettava aikuisille rekisterdidyille yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdan
mukaisesti, koska Irlannin valvontaviranomainen keskittyi padasiassa siihen, ovatko tiedot riittavan
selkeita lapsille. Saksan liittotasavallan valvontaviranomaisen mukaan ei ole asianmukaista vedota
moniin eri oikeutettuihin etuihin ja esittda ne yleisluontoisesti. Rekisterinpitdjan pitdaa sen sijaan
varmistaa, ettd oikeutettujen etujen kuvaus on riittdvan selked ja lapindkyva, jotta rekisterdity
ymmartda sen. Baden-Wirttembergista vastaava Saksan valvontaviranomainen esitti vastalauseen,
jossa vain ilmaistiin tuki Saksan liittotasavallan valvontaviranomaisen esittamille vastalauseille.

Puolan valvontaviranomainen toteaa vastalauseessaan, ettd epdmddrdinen viittaus laajasti
ymmdrrettyyn rekisterinpitdjéin oikeutettuun etuun tai yritysten ja muiden kumppanien etuihin ei tdytd
yleisen  tietosuoja-asetuksen 13 artiklan 1 kohdan  dalakohdan  vaatimusta.  Puolan
valvontaviranomaisen mukaan lapindkyvyyttd koskevissa suuntaviivoissa®? todetaan yksiselitteisesti,
ettd yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdassa sdadettyjen velvollisuuksien
tayttamiseksi rekisterinpitdjan on kerrottava, mika etu on kyseessa. Ei mydskaan ole selvda, minka
kolmansien osapuolten oikeutettua etua kuvataan®3.

Italian valvontaviranomaisen esittdamadssa vastalauseessa viitataan annettujen tietojen selkeyden
puutteeseen, silla niissa yhdistetdan henkilotietojen kasittelyn tarkoitukset kyseisen henkilotietojen
kasittelyn osalta tarkoitettuihin oikeutettuihin etuihin antamatta nimenomaista tietoa kyseessa
olevasta kasittelysta. Siina myds todetaan, etta alaikaisiin henkildihin vaikuttavien oikeutettujen etujen
osalta kaytetty kieli ei ole asianmukaista, koska asianomaisessa osassa kaytetty sanasto, sdvy ja
tietojen tyyli eivat eroa muissa osissa kaytetyista.

5.1.3 Johtavan valvontaviranomaisen nakemys vastalauseista

Kuten on jo mainittu, Irlannin valvontaviranomaisen lopullisena kantana oli olla noudattamatta naita
vastalauseita®. Kaikkia kolmea vastalausetta koskevassa yhdistelmivastauksessaan Irlannin
valvontaviranomainen huomautti, ettd vastalauseiden aihe kuuluu yleisen tietosuoja-asetuksen

30 p35tosehdotus, 398 kohta. Paatdksentekija pani merkille huolet, joita tutkija esitti selkeyden puutteesta siina,
ovatko oikeutetut edut rekisterinpitdjan vai kolmannen osapuolen, mutta ei ollut samaa mielta huolista.

31 p35tosehdotus, 399 kohta.

32 Tietosuojatyéryhma, asetuksen 2016/679 mukaista |dpindkyvyyttd koskevat suuntaviivat WP260 rev.01,
annettu 29. marraskuuta 2017, viimeksi tarkistettu ja hyvdksytty 11. huhtikuuta 2018, jaljempana
‘lapindkyvyytta koskevat suuntaviivat’. Tietosuojaneuvosto hyvaksyi ensimmaisessa taysistunnossaan yleiseen
tietosuoja-asetukseen liittyvat tietosuojatyéryhman ohjeet.

3 p5atosehdotus, 264 kohta.

34 Ks. edelld 13 kohta.
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4 artiklan 24 kohdan soveltamisalaan. Irlannin valvontaviranomainen katsoi kuitenkin, etta
vastalauseet eivat ole riittdvan perusteltuja, ainakaan siind maarin, etta ne riittdisivat kumoamaan sen
paatdsehdotuksessa esittaman kannan, koska vastalauseiden toteamuksia on tuettava selittamalla
asianmukaisesti niiden tukena olevat perustelut®. Irlannin valvontaviranomainen katsoi myés, ett3
vastalauseita esittdneiden osallistuvien valvontaviranomaisten olisi pitdnyt tukea riittavasti eri
paatelmiaan, jotta johtava valvontaviranomainen voisi harkita nakemystensd ja perustelujensa
korvaamista osallistuvien valvontaviranomaisten ndakemyksilld ja perusteluilla.

Saksan liittotasavallan valvontaviranomaisen vastalauseen osalta Irlannin valvontaviranomainen
katsoi, ettd koska sitd ei ollut perusteltu riittavasti, Saksan liittotasavallan valvontaviranomaisen
vastalause aiheuttaisi tarpeettoman riskitekijan, jota ei voida hyvaksyad. Kyse on asianomaisen
muutetun toteamuksen patevyydestd, jos se riitautettaisiin Irlannin tuomioistuimissaZ®.

Puolan valvontaviranomaisen vastalauseen osalta Irlannin valvontaviranomainen katsoi, etta tutkijan
toteamuksia ei voida ottaa uudelleen kayttoon, koska se saisi aikaan tilanteen, jossa WhatsApp IE:n
todettaisiin rikkoneen yleisen tietosuoja-asetuksen 13 artiklaa kahdesti saman kaytdksen vuoksi, koska
yleisen tietosuoja-asetuksen 13 artiklan 1 artiklan c kohdan rikkominen on jo todettu®’.

Italian valvontaviranomaisen vastalauseen osalta Irlannin valvontaviranomainen korosti esittdneensa
selkedsti perustelunsa ehdotukselle sen toteamiselle, ettd yleisen tietosuoja-asetuksen 13 artiklan
1 kohdan dalakohtaa on noudatettu. Vastalauseessa ei myodskddn ole riittdvasti perusteluja
vastakkaisen toteamuksen tueksi®.

5.1.4 Tietosuojaneuvoston analyysi

5.1.4.1 Arvio vastalauseiden merkityksellisyydestd ja perustellusta luonteesta

Tietosuojaneuvosto katsoo, ettd Saksan liittotasavallan valvontaviranomaisen vastalause koskee sit3,
"onko yleistd tietosuoja-asetusta rikottu”, koska sen mielestd Irlannin valvontaviranomaisen olisi
pitdnyt todeta yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdan rikkominen. Koska
naytetdan toteen, etta jos vastalausetta noudatettaisiin, se johtaisi erilaiseen paatelmaan siita, onko
yleistad tietosuoja-asetusta rikottu vai ei, ja siksi vastalause on katsottava ”merkitykselliseksi”>°.
Vastalause on katsottava myds “perustelluksi”, koska vastalauseessa esitetddn useita tosiseikkoihin
perustuvia ja oikeudellisia perusteluja oikeudelliseen arvioon ehdotetulle muutokselle. Erityisesti
mainitaan selvyyden puutteesta, koska WhatsApp IE vetoaa useisiin erilaisiin oikeutettuihin etuihin,
mutta WhatsApp IE ei pysty varmistamaan, ettad kaikki luetellut oikeutetut edut kuvataan riittavan
selkeadsti ja lapindkyvasti, jotta rekisterdity ymmartaa ne. Vastalauseessa annetaan useita esimerkkeja,
joissa oikeutettuja etuja ei kuvata lapindkyvasti ja ymmarrettavasti, minka vuoksi tiedonsaantioikeutta
ei pystyta varmistamaan. Vastalauseessa myds huomautetaan, ettd paatdosehdotuksessa keskityttiin
epaasianmukaisesti siihen, ovatko tiedot riittavan selkeita lapsille.

Sen osalta, ettd vastalauseen on oltava ”“perusteltu”, WhatsApp IE totesi, ettd Saksan liittotasavallan
vastalause ei tayttanyt tata vaatimusta, koska sen lausunnot eivdt ole tdsmdllisié eivéitkd ne riitd
tdyttdmddn vaatimusrajaa, ja vastalauseessa turvaudutaan WhatsApp IE:n toimittamien tietojen
perusteettomiin  kuvauksiin  ja kahteen 13 artiklan 1 kohdan d alakohdan vaatimusten

35 Irlannin valvontaviranomaisen yhdistelmavastaus, 31 kohta.
36 |rlannin valvontaviranomaisen yhdistelmavastaus, 33 kohta.
37 Irlannin valvontaviranomaisen yhdistelmavastaus, 34 kohta.
38 |rlannin valvontaviranomaisen yhdistelmavastaus, 36 kohta.
39 Ohjeet merkityksellisista ja perustelluista vastalauseista, 13 kohta.
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védrinymmdrrykseen®. Tietosuojaneuvosto katsoo vastalauseen olevan riittdvin perusteltu ja
muistuttaa, ettd vastalauseen tosiseikat arvioidaan erikseen, kun on todettu, ettd vastalause tayttaa
yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimukset®. Yksiléiden oikeuksille ja vapauksille
aiheutuvien riskien merkityksen osoittamista koskevan vaatimuksen osalta WhatsApp IE katsoi, etta
vastalause ei tayttdnyt tidtd rajaa, koska sen mukaan siitd ei ollut annettu todisteita®’.
Tietosuojaneuvosto katsoo, etta Saksan liittotasavallan valvontaviranomaisen vastalauseessa
osoitetaan selkeasti yksildiden oikeuksille ja vapauksille aiheutuvien riskien merkitys, koska siina
tuodaan esiin rekisterdidyille koituvat seuraukset, kuten se, ettd he eivat pysty kdyttdmaan
kokonaisvaltaisesti muita rekisterdidyn oikeuksiaan yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan
d alakohdassa tarkoitettujen tietojen puuttumisen vuoksi.

Tietosuojaneuvosto pani merkille Baden-Wiirttembergista vastaavan Saksan valvontaviranomaisen
vastalauseen mutta paatti, ettd koska siina vain tuettiin Saksan liittotasavallan valvontaviranomaisen
vastalausetta, vastalause ei tayta yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimuksia.

Koska Puolan valvontaviranomaisen vastalauseessa ollaan eri mielta Irlannin valvontaviranomaisen
toteamuksesta, jonka mukaan yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohtaa ei ole
rikottu, tietosuojaneuvosto katsoo sen olevan merkityksellinen, koska se koskee sitd, “onko yleistd
tietosuoja-asetusta rikottu”*®. Vastalause on my®ds riittdvan perusteltu, koska siind katsotaan, etta
epamaaradinen viittaus laajasti ymmarrettyyn rekisterinpitdjan oikeutettuun etuun tai yrityksen ja
muiden kumppanien etuihin ei tayta yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdassa
tarkoitettua ja lapinakyvyytta koskevissa suuntaviivoissa selitettya vaatimusta. Lisdksi vastalauseessa
viitataan tutkijan alkuperadisiin havaintoihin, jotka ovat vastakkaisia paatoksentekijan havainnoille.
WhatsApp IE totesi, ettd vastalauseessa ei osoiteta yhteyttd yhdistelmdvastauksen sisdltéén ja
pddtéksentekijin tekemddn arviointiin  ** eikd siind selitetd erivén tulkinnan syytd®.
Tietosuojaneuvosto katsoo, ettd vastalauseessa selitetddn selkedsti eridva tulkinta Irlannin
valvontaviranomaisen pdatosehdotuksessa tekemistd padtelmistd ja esitetddn sitd varten riittavat
perustelut. Paatdosehdotuksen rekisteroityjen oikeuksille ja vapauksille aiheuttamien riskien
merkityksen osoittamista koskevan vaatimuksen osalta WhatsApp [E vaitti, ettd Puolan
valvontaviranomaisen vastalauseessa ei anneta todisteita tukemaan sen vaitettd, jonka mukaan
paatosehdotuksen seurauksena rekisterdidyt eivit pysty kdyttdmddn muita yleisessd tietosuoja-
asetuksessa sdddettyjd oikeuksia eividtkd pysty hallitsemaan henkilétietojensa  liikkumista®®.
Tietosuojaneuvosto katsoo, ettd Puolan valvontaviranomaisen vastalauseessa osoitetaan selkeasti
paatdsehdotuksen rekisterdityjen oikeuksille ja vapauksille aiheuttamien riskien merkitys, silla he
joutuvat riittdmattomien tietojen vuoksi tilanteeseen, jossa he eivat pysty kdyttdamaan muita yleisessa
tietosuoja-asetuksessa saadettyja oikeuksia eivatka pysty hallitsemaan henkilotietojaan.

Italian valvontaviranomaisen vastalauseessa katsotaan, ettda pdatosehdotuksessa ei kasitelld
asianmukaisesti yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdan rikkomista koskevaa
tilannetta. Siksi sen katsotaan olevan merkityksellinen samasta syysta kuin edelld mainittujen
vastalauseiden. WhatsApp IE katsoi huomautuksissaan, ettd vastalause ei ole merkityksellinen, koska
se perustuu osittain lausuntoon, jota Irlannin valvontaviranomainen ei ole pddtésehdotuksessaan

40 WhatsAppin huomautukset 65 artiklasta, 20.5 kohta.
41 Ks. edell3 alaviite 21.

42 WhatsAppin huomautukset 65 artiklasta, 20.9 kohta.
43 Yleisen tietosuoja-asetuksen 4 artiklan 24 kohta.

4 WhatsAppin huomautukset 65 artiklasta, 20.2 kohta.
4> WhatsAppin huomautukset 65 artiklasta, 20.6 kohta.
46 WhatsAppin huomautukset 65 artiklasta, 20.10 kohta.
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tehnyt ¥, eika se ole perusteltu®®. Virheellisen viittauksen lauseeseen, jota ei ole paatdsehdotuksessa®,
ei voida missdan tapauksessa voida katsoa riittdvdn sen toteamiseen, ettd vastalause ei ole
merkityksellinen, etenkin siksi, ettd vastalauseessa vedotaan tdhan vain osittain ja siind esitetdan
selkedsti eridva tulkinta paatelmasta, joka paatosehdotuksessa on tehty yleisen tietosuoja-asetuksen
13 artiklan 1 kohdan d alakohdan rikkomisesta. Tietosuojaneuvosto katsoo vastalauseen olevan
perusteltu myos siksi, ettd siind katsotaan annettujen tietojen olevan epaselvid, koska kyseessa
olevista kasittelytoimista ei anneta nimenomaista tietoa. Vastalauseessa todetaan, ettda Italian
valvontaviranomainen on eri mieltd Irlannin valvontaviranomaisten kayttdmistd perusteluista.
Paatosehdotuksen rekisterdityjen oikeuksille ja vapauksille aiheuttamien riskien merkityksen
osoittamista koskevan vaatimuksen osalta WhatsApp IE vaitti, etta Italian valvontaviranomainen ei
esittanyt todisteita sen vaitteensa tueksi, jonka mukaan paatésehdotuksen seurauksena kayttajien
perusoikeus saada tietoa heikkenisi huomattavasti®®. Tietosuojaneuvosto katsoo, ettd Italian
valvontaviranomaisen esittdméassa vastalauseessa osoitetaan selkeasti yksiloiden oikeuksille ja
vapauksille aiheutuvien riskien merkitys, koska siind huomautetaan, ettd jos paatésehdotusta ei tassa
tilanteessa muuteta, se heikentaisi kayttajien perusoikeutta saada tietoa.

Taman perusteella tietosuojaneuvosto katsoo, etta Saksan liittotasavallan, Puolan ja Italian
valvontaviranomaisten yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdan rikkomisen
olemassaolosta esittamat vastalauseet ovat yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa
tarkoitettuja merkityksellisid ja perusteltuja vastalauseita.

5.1.4.2 Tosiseikkojen arviointi

Yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdan mukaisesti tietosuojaneuvosto antaa
kiistanratkaisumenettelyn yhteydessa sitovan paatoksen kaikista seikoista, joista on esitetty
merkityksellisia ja perusteltuja vastalauseita, erityisesti kysymyksesta siitd, onko yleista tietosuoja-
asetusta rikottu.

Tietosuojaneuvosto katsoo, ettd tdssa alajaksossa merkityksellisiksi ja perustelluiksi katsotut
vastalauseet®® edellyttidvat arviointia siitd, pitddkd paitésehdotusta muuttaa yleisen tietosuoja-
asetuksen 13 artiklan 1 kohdan dalakohdan noudattamista koskevan toteamuksen osalta.
Arvioidessaan esitettyjen vastalauseiden tosiseikkoja tietosuojaneuvosto ottaa myds huomioon
Irlannin valvontaviranomaisen kannan vastalauseisiin ja WhatsApp IE:n huomautukset.

Huomautuksissaan WhatsApp IE vaitti, ettd se antaa selkeat ja lapinakyvat kuvaukset oikeutetuista
eduista, joihin vedotaan®?, ja kuvaa niita yksityiskohtaisesti?, ett sill3 ei ollut velvollisuutta tismentia
kolmansia osapuolia lisaa yleisolle tarkoitetuissa lapindakyvyytta koskevissa asiakirjoissaan eikd sen
tarvinnut selittaa liiketoimintakaytantdjaan rekisterdidyille tai selittda, miksi oikeutetut edut, joihin
vedotaan, ovat rekisterdityjen oikeutettuja etuja painavampia®. WhatsApp IE totesi myds, etti se oli

47 WhatsAppin huomautukset 65 artiklasta, 20.3 kohdan A alakohta. Lausunto oli seuraava: Alaikdisiin
vaikuttavien oikeutettujen etujen osalta kéytetyssd terminologiassa viitataan yli 16-vuotiaisiin henkildihin, ja se
on siten asianmukainen.

48 WhatsAppin huomautukset 65 artiklasta, 20.7 kohta.

4 Tamain osalta on joka tapauksessa syytd panna merkille, ettd Italian valvontaviranomaisen vastalauseessa
tiedostettiin, ettd tdma nimenomainen lausunto oli WhatsAppin esittémd vdite ja Irlannin valvontaviranomainen
ei ndytd esittdneen riittévid perusteluja kannalleen témdn osalta.

50 WhatsAppin huomautukset 65 artiklasta, 20.11 kohta.

51 Nam4 vastalauseet ovat Saksan liittotasavallan, Puolan ja Italian valvontaviranomaisten yleisen tietosuoja-
asetuksen 13 artiklan 1 kohdan d alakohdan rikkomisesta esittamia vastalauseita.

52 WhatsAppin huomautukset 65 artiklasta, 21.2 kohdan A alakohta.

33 WhatsAppin huomautukset 65 artiklasta, 21.3 kohdan A alakohta.

> WhatsAppin huomautukset 65 artiklasta, 21.2 kohdan B alakohta.
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antanut huolellisesti kaikki yleisolle tarkoitetut tiedot saataville mahdollisimman yksinkertaisesti
viestimalla erittdin selkedsti niin, ettd vahintdan 16-vuotiaat henkilot ymmartavat, ja kayttamalla
kayttajaystavillista, yksinkertaista ja selkedi kieltd®.

Tietosuojaneuvosto muistuttaa, etta tutkija totesi alun perin yleisen tietosuoja-asetuksen 13 artiklan
1 kohdan d alakohdan rikkomisen yhdessa vyleisen tietosuoja-asetuksen 13 artiklan 1 kohdan
c alakohdan rikkomisen kanssa, koska kasittelyn tarkoitusten yhdistamisessa oikeutettuihin etuihin
vedottiin henkilotietojen kasittelyyn ja koska asianomaisesta kasittelytoimesta tai asianomaisista
kasittelytoimista ei ollut nimenomaista tietoa®.

Kuten edelld 5.1.1 kohdassa kuvataan, Irlannin valvontaviranomainen ei todennut yleisen tietosuoja-
asetuksen 13 artiklan 1 kohdan d alakohdan rikkomista. Se huomautti paatésehdotuksessaan, etta
kayttaja pystyi WhatsApp IE:n antamien tietojen perusteella ymmartamaan, mistd ja kenen
oikeutetuista eduista on kyse®’.

Paatosehdotuksessaan Irlannin valvontaviranomainen vetosi pdaosin tutkijan toteamuksiin, jotka
koskivat tietoja, joita annettiin oikeutetun edun omistajasta, ja tapaa, jolla kyseiset kuvaukset
esitettiin®®, eivatkd niinkaan sitd, miten tietoa annettiin nimenomaisista kéasittelytoimista. Irlannin
valvontaviranomainen viittasi tekijoihin 13 artiklan 1 kohdan calakohdan arvioinnissa mutta ei
kiinnittanyt sen enempaa huomiota tutkijan lausuntoihin nakemyksestd, jonka mukaan kasittelyn
mahdollisessa yhdistamisessa oikeutettuihin etuihin vedottiin henkilotietojen kasittelyyn ja etta
asianomaisesta kasittelytoimesta tai asianomaisista kasittelytoimista ei annettu nimenomaista tietoa.

Puolan *° ja Italian valvontaviranomaisten % mielesti on hyvaksyttava tutkijan alkuperdinen toteamus
siitd, ettd kuvattu oikeutettujen etujen ja nimenomaisten kasittelytoimien vialisen yhteyden
puuttuminen rikkoo yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohtaa.

Saksan liittotasavallan valvontaviranomainen totesi, ettd Irlannin valvontaviranomainen ei ollut
tutkinut kunnolla, onko kunkin oikeutetun edun kuvaus selked aikuisille rekisterdidyille. Se myos esitti
oikeusperustetta koskevasta tiedonannosta esimerkkeja osista, joiden ei katsottu olevan yleisen
tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdan vaatimusten mukaisia®®. Saksan liittotasavallan
valvontaviranomaisen mukaan mittausta, analytiikkaa ja muita yrityspalveluja koskevassa kohdassa
kuvattuja oikeutettuja etuja ei kuvata lapindkyvasti ja ymmarrettavasti. Taman osan ensimmaisessa
valkoisessa luetelmakohdassa ilmoitetaan edusta antaa paikkansapitévid ja luotettavia raportteja
yrityksille ja muille kumppaneille, mutta siita ei kdy ilmi, keitd nama “muut kumppanit” ovat. Saksan
liittotasavallan valvontaviranomaisen mielesta kuvaus edusta osoittaa arvo, jonka yhtién kumppanit
saavat yhtién palvelujen kéyttdmisestd, on liilan epamairiinen®,

Tietosuojaneuvosto muistuttaa, ettd vaikka oikeutettu etu (yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan falakohta) on kasittelyn oikeusperuste, rekisterinpitdjan tai kolmannen osapuolen
oikeutetuista eduista on annettava rekisterdidylle tietoa yleisen tietosuoja-asetuksen 13 artiklan
1 kohdan d alakohdan mukaisesti.

55 WhatsAppin huomautukset 65 artiklasta, 21.4 kohdan A alakohta.
56 p35tosehdotus, 393 kohta.

57 pastosehdotus, 398-399 kohta.

58 p35tosehdotus, 398 kohta.

39 Ks. edell3 30 kohta.

60 Ks. edell3 31 kohta.

61 Ks. edelld 29 kohta.

62 Saksan liittotasavallan valvontaviranomaisen vastalause, s. 6.
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Kuten lapinakyvyytta koskevissa suuntaviivoissa muistutetaan, lapinakyvyys on tietosuoja-asetuksessa
ennemmin kayttdjakeskeinen kuin oikeudellinen kasite, ja se nakyy useissa artikloissa rekisterinpitajille
ja henkildtietojen kasittelijdille asetettavina kdytanndn vaatimuksina®. Lipindkyvyyttd koskevissa
suuntaviivoissa selitetddan edelleen, ettd (tiedottamista koskevista) kaytdnnon vaatimuksista
sdddetddn yleisen tietosuoja-asetuksen 12-14 artiklassa, ja huomautetaan, ettd tiedon laatu,
saatavuus ja ymmarrettavyys ovat kuitenkin aivan yhtd tarkeitd seikkoja kuin rekisterdidyille
lipinakyvyyden varmistamiseksi toimitettavan tiedon varsinainen sisalté%.

Lapinakyvyytta koskevissa suuntaviivoissa todetaan yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan
d alakohdan osalta, ett3 rekisterdidylle on kerrottava, miké etu on kyseessi®.

Taman vuoksi tietosuojaneuvosto muistuttaa yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan
d alakohdan sanamuodosta. Siind todetaan, ettd "jos kdsittely perustuu 6 artiklan 1 kohdan
falakohtaan”, rekisterdidylle on toimitettava tieto ”“rekisterinpitdjdn tai kolmannen osapuolen”
oikeutetuista eduista.

Tietosuojaneuvosto huomauttaa, etta yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohta
(kuten yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan c alakohta) liittyy luonteeltaan nimenomaan
tiettyyn késittelyyn®. Tietosuojaneuvosto muistuttaa tdssd yhteydessd myés siitd, kuinka laajasti
yleisen tietosuoja-asetuksen johdanto-osan 39 kappaleessa kuvataan lapindkyvyyttd koskevia
velvollisuuksia.

Tietosuojaneuvosto katsoo myods, etta nadiden rekisterinpitdjan tehtavien tarkoituksena on, etta
rekisterdidyt voivat kayttdd yleisen tietosuoja-asetuksen mukaisia oikeuksiaan®”, kuten yleisen
tietosuoja-asetuksen 21 artiklassa tarkoitettua vastustamisoikeutta. Sen mukaan rekisterdidyn on
ilmoitettava henkilokohtaiseen erityiseen tilanteeseensa liittyvan vastustuksensa perusteet. Irlannin
valvontaviranomainen on kasitellyt tdta paatésehdotuksessa yleisen tietosuoja-asetuksen 13 artiklan
1 kohdan c alakohdan vaatimusten osalta. Siina Irlannin valvontaviranomainen aivan oikein maarittas,
etta

a) rekisterinpitdjé kerdd tavallisesti yksittdiseltd rekisteréidyltd eri henkilGtietoluokkia eri
aikoina, eri tavoilla ja eri tarkoituksiin

b) rekisterinpitdjdn on aina tehtdvd enemmdn kuin yksi kdsittelytoimi, jotta kdsittelytoimen
ilmoitettu tarkoitus voidaan saavuttaa, ja

c) rekisterinpitdjé voi kerdtd tiettyd tietoluokkaa useisiin eri tarkoituksiin, joilla jokaisella on eri
oikeusperuste®®,

Tietosuojaneuvosto katsoo, kuten paitésehdotuksessa on todettu®, ettd tdydellisten tietojen
antaminen jokaisesta kasittelytoimesta on ainoa toimintamalli, jolla voidaan varmistaa, etta
rekisteroidyt voivat

(a) kayttaa oikeuttaan valita, haluavatko he kayttda jotakin rekisteroidyn oikeuksistaan vai
eivat, ja jos haluavat, mita oikeutta

83 Lipindkyvyyttd koskevat suuntaviivat, 4 kohta (sivut 5 ja 6). Tastd kappaleesta muistutettiin myos
paatésehdotuksen 291 kohdassa.

64 Lapinakyvyytti koskevat suuntaviivat, 4 kohta (sivu 5).

85 Lapinakyvyytti koskevat suuntaviivat, liite, sivu 36.

66 Ks. my®s yleisen tietosuoja-asetuksen johdanto-osan 60 ja 61 kappale.

67 Lapinakyvyytta koskevat suuntaviivat, 4 kohta (sivu 5).

68 pyatosehdotus, 299 kohta.

89 p3stosehdotus, 300 kohta (ks. myds aiempi 299 kohta).
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(b) arvioida, tayttavatko he tietyn oikeuden kadyttéoikeuteen liittyvan jonkin ehdon vai eivat

(c) arvioida, onko heilld oikeus siihen, ettd asianomainen rekisterinpitdja panee tietyn
oikeuden taytantoon, vai ei

(d) arvioida, onko heilld peruste valitukseen vai ei, kuten ettd he pystyvat arvioimaan
tarkoituksenmukaisesti, haluavatko he kayttaa oikeuttaan tehda valitus
valvontaviranomaiselle vai eivat.

Tietosuojaneuvosto panee kuitenkin merkille, ettd samat perustelut on otettava huomioon myds
silloin, kun arvioidaan yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdan mukaisia tietoja.
Yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdan mukaisesti annettujen tietojen osalta
tietosuojaneuvosto on siksi samaa mieltd vastalauseista, koska nimenomaiset tiedot siitd, mitka
oikeutetut edut liittyvat kuhunkin kasittelytoimeen ja mihin yhteisoon kukin oikeutettu etu liittyy, ovat
valttamattomia, jotta rekisteroity voi kdyttaa asianmukaisesti yleisen tietosuoja-asetuksen mukaisia
oikeuksiaan’. llman néit4 tietoja rekisterdity ei pysty kdyttdmaan asianmukaisesti yleisen tietosuoja-
asetuksen mukaisia oikeuksiaan.

Annettavien tietojen on siksi tdytettdvda nama vaatimukset, jotta ne olisivat yleisen tietosuoja-
asetuksen 13 artiklan 1 kohdan d alakohdan mukaisia.

Tietosuojaneuvosto panee merkille, ettd yleisesti ottaen oikeusperustetta koskeva tiedonanto koostuu
luettelosta useita tavoitteita, joiden osalta WhatsApp IE on esittanyt useita oikeutettuja etuja,
tavallisesti  luetelmakohdin  esitettynd, kuten Irlannin  valvontaviranomainen  totesi.
Tietosuojaneuvosto katsoo, ettd WhatsApp IE ei ole vyksildinyt oikeusperustetta koskevassa
tiedonannossa annettuja tietoja asianomaisen kasittelytoimen osalta, esimerkiksi tietoja siitd, mita
henkilotietoluokkia kasitellddn kussakin kasittelyssd kunkin oikeutetun edun perusteella.
Oikeusperustetta koskevassa tiedonannossa ei ole tallaisia nimenomaisia tietoja kyseessa olevista
kasittelytoimista’.

Tama on osallistuvien valvontaviranomaisten merkityksellisissa vastalauseissa esitettyjen perustelujen
mukaista, ja tietosuojaneuvosto panee merkille, ettd tdma kuvattu tietojen puuttuminen vaikuttaa
kielteisesti rekisterdityjen kykyyn kayttaa yleisen tietosuoja-asetuksen mukaisia oikeuksiaan, kuten
yleisen tietosuoja-asetuksen 21 artiklassa tarkoitettua vastustamisoikeutta’2.

Tietosuojaneuvosto huomauttaa myds, etta useat oikeusperustetta koskevan tiedonannon kappaleet,
my0s ne, jotka koskevat alaikaisid, joista osaan viitattiin Saksan liittotasavallan valvontaviranomaisen
vastalauseessa (kuten Mittausten, analytiikan ja muiden yrityspalvelujen tarjoaminen), eivat tayta
selkeydeltd ja ymmarrettavyydelta vaadittua rajaa, jota tdssa tapauksessa edellytetdaan yleisen
tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdassa’.

Tietosuojaneuvosto panee merkille samankaltaisuudet lapindakyvyyttda koskevissa suuntaviivoissa
lapindkymattdomista (huono kédytédnts) tiedoista annettujen esimerkkien’* ja WhatsApp IE:n

70 p35tosehdotus, 392—-393 kohta.

1 My®és Irlannin valvontaviranomainen totesi timén alun perin tutkintavaiheessa. Paatdsehdotus, 393 kohta.

72 Taméa vastaa myds paitdsehdotuksessa kisiteltyjd toteamuksia yleisen tietosuoja-asetuksen 13 artiklan
1 kohdan c alakohdan rikkomisesta.

73 paatosehdotus, 341 kohta.

74 Lapinakyvyyttd koskevat suuntaviivat, s. 9. Suuntaviivoissa mainittuja esimerkkeja huonoista kdytannéista:
"henkilétietoja voidaan kdyttdd uusien palvelujen kehittdmiseen (epaselvaa, millaisista palveluista on kyse ja mita
hyotya tiedoista on niiden kehittadmisessd), henkilGtietoja voidaan kéyttdd tutkimustarkoituksiin (epaselvas,
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oikeusperustetta koskevan tiedonannon vililla. Tiedonannossa on esimerkiksi seuraava kappale:
Mittausten, analytiikan ja niiden muiden yrityspalvelujen tarjoaminen, joissa yhtio kasittelee tietoja
rekisterinpitajana.” Oikeutetut edut, joihin tdssd kdsittelyssd vedotaan, ovat seuraavat: Yritysten ja
muiden kumppanien etujen mukaisesti autetaan niité ymmdrtdmddén asiakkaitaan ja parantamaan
liiketoimintaansa, hyvéksymddn yhtién hinnoittelumallit ja arvioimaan niiden omien palvelujen ja
viestien tehokkuutta ja levittdmistd ja ymmdrtdmddn, miten ihmiset ovat niiden kanssa
vuorovaikutuksessa kdyttdessddn yhtién palveluja.”

Rekisteroidyt eivat ndissa olosuhteissa pysty kayttamaan rekisterdidyn oikeuksiaan, koska on
epaselvaa, mita muilla yrityspalveluilla tarkoitetaan, koska WhatsApp IE ei anna naita tietoja tai ei esita
yhteyttd nimenomaiseen oikeutettuun etuun. Tietosuojaneuvosto huomauttaa myds, ettd on
epaselvaa, mihin yrityksiin tai kumppaneihin WhatsApp IE viittaa.

Tietosuojaneuvosto panee myos merkille, ettd oikeutetun edun kuvaukset kasittelyn perustana, kuten
se, ettd luodaan, tarjotaan, tuetaan ja pidetddn yllé innovatiivisia palveluja jo ominaisuuksia 77, eivat
tayta yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdassa edellytettya selkeyden rajaa,
koska niissda ei kerrota yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan falakohdan mukaisesti
rekisteroidyille, mita tietoja kdaytetdaan mihin palveluihin, etenkaan alaikadisten rekisterdityjen osalta.

WhatsApp |E vetoaa myos oikeutettuun etuun siitd, ettd turvataan jdrjestelmdt ja torjutaan
roskapostia, uhkia, hyvdksikéyttod tai rikkomuksia koskevia toimia ja edistetddn turvallisuutta kaikissa
Facebook-yhtién tuotteissa. Siksi jaetaan tietoa Facebook-yhtiéille turvallisuuden edistdmiseksi’®.
Edelld mainitun esimerkin tapaan rekisterdity ei saa nimenomaisesta kasittelytoimesta tietoa, jonka
avulla rekister6ity voisi asianmukaisesti kayttaa rekisterdidyn oikeuksiaan’.

Nain ollen tietosuojaneuvosto katsoo, etta Irlannin valvontaviranomaisen paatésehdotuksen toteamus
siitd, ettd WhatsApp IE on noudattanut tdysin yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan
d alakohdan vaatimuksia, ei ole yhdenmukainen WhatsAppin rekisterdidyille antamien tietojen kanssa,
kuten osallistuvien valvontaviranomaisten esittdamissd merkityksellisissd vastalauseissa todetaan.
Tietosuojaneuvosto maaraa Irlannin valvontaviranomaisen muuttamaan toteamusta siita, etta yleisen
tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohtaa ei ole rikottu, ja sisallyttamaan kyseisen
rikkomisen lopulliseen paatokseensa tietosuojaneuvoston maarittamien puutteiden perusteella.

6 HAVIOLLISEN TIIVISTAMISEN MENETTELY

6.1 Johtavan valvontaviranomaisen paatosehdotuksessa esittama analyysi

Johtava valvontaviranomainen keskittyy paatésehdotuksensa osassa 1 muita kuin kayttdjia koskevaan
lapindkyvyyteen, esittdd havaintonsa yhteystietotoiminnosta ja sen toiminnasta sekd esittaa
arviointinsa perustana olevan tosiseikkoihin pohjautuvan kehyksen®’. Tdssi yhteydessi Irlannin
valvontaviranomainen panee merkille, ettd WhatsApp IE on kisittelyn rekisterinpitija®’. Se toteaa

millaiseen tutkimukseen viitataan) ja henkilétietoja voidaan kdyttdd yksilollisten palvelujen tarjoamiseen
(epéaselvaa, mita 'yksiléllinen’ tassa yhteydessa tarkoittaa)”.

7> pastdsehdotus, 341 kohta.

76 p35tosehdotus, 341 kohta.

77 pastdsehdotus, 341 kohta.

78 pjatosehdotus, 341 kohta.

79 Ks. "Esimerkkeja hyvista kdytiannoistd”, lapindkyvyyttd koskevat suuntaviivat, s. 9.

80 p55tosehdotus, 40 kohta.

81 pjatosehdotus, 147 kohta.
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lisaksi, ettd haviodllisen tiivistimisen (Lossy Hashing) menettelya varten WhatsApp IE kasittelee muiden

kuin kdyttdjien puhelinnumeroita ja ettd muiden kuin kdyttdjien puhelinnumerot ovat henkilétietoja®
83

Johtava valvontaviranomainen totesi paitdsehdotuksessa (vastoin edellisid toteamuksia) 8, ettd
tietojen paivittamisen ja annettujen lisitietojen 8 seki erityisesti ilmoitustiivisteen (Notification hash)
olemassaoloa ja kayttoa koskevan selvennyksen vuoksi havidllisen tiivistamisen menettelyn tulos eiole
henkilotietoa. Tdma uusi padtelma ei vaikuttanut toteamukseen siita, ettd WhatsApp IE ei noudattanut
yleisen tietosuoja-asetuksen 14 artiklan mukaisia velvollisuuksiaan, mutta kyseisen rikkomisen
soveltamisala pieneni, minka vuoksi johtava valvontaviranomainen vahensi asiaankuuluvaa sakkoa 75—
100 miljoonasta eurosta 30—-50 miljoonaan euroon.

6.2 Yhteenveto osallistuvien valvontaviranomaisten vastalauseista

Saksan liittotasavallan valvontaviranomainen on vastalauseessaan eri mieltd johtavan
valvontaviranomaisen paatdosehdotuksen toteamuksesta, johon viitataan edelld 68 kohdassa. Toisin
kuin johtava valvontaviranomainen, Saksan liittotasavallan valvontaviranomainen katsoo, ettd muiden
kuin kayttajien puhelinnumerot ovat henkilotietoja haviollisen tiivistamisen jalkeenkin.

Saksan liittotasavallan valvontaviranomaisen mielestd on vaikeaa ymmartaa, miten WhatsApp IE:n
ilmoitustiivisteesta  esittdmat uudet  tosiseikat saivat Irlannin  valvontaviranomaisen
paatoksentekovaiheessa kumoamaan aiemman tutkintavaiheessa esitetyn toteamuksen, jossa
todettiin, ettd kolmannet osapuolet voivat tunnistaa muun kuin kayttajan valillisesti.

Saksan liittotasavallan valvontaviranomainen katsoo, ettd johtava valvontaviranomainen keskittyi
virheellisesti WhatsApp IE:n esittamiin subjektiivisiin tekijoihin, koska oikeudellinen arviointi siité, onko
kyse henkilétiedoista, ei téssd riipu pelkdstddn siité, miten rekisterinpitdjd mdédrittdd olemassa olevien
tietojen kdytén itseddn varten kyseiselld hetkellé®®.

Vastalauseessa esitetdadn, ettd kaikkia laskennallisesti mahdollisia numeroita ei todellakaan ole
osoitettu. Siksi haviollisessa tiivisteessd ei ole kyse vdhintddn 16 numerosta vaan enintdan
16 numerosta. Jos haviodllisen tiivisteen ohella lisdksi tallennetaan lisatietoja, siihen liittyvien
puhelinnumeroiden edustamien henkildiden maaraa voidaan pienentad, koska rekisterdidyt, jotka
eivdt vastaa nditd lisdtietoja, voidaan sulkea pois. Jos, kuten Saksan liittotasavallan
valvontaviranomainen esitti, tallennetaan myos sukupuoli, ndma 16 voidaan ainakin puolittaa.

Vastalauseessa esitetddn, ettd muun kuin kayttdjan puhelinnumero voitaisiin ennallistaa
tasmayttamalla se vertailuarvoihin, ratkaisemalla se takaperin sateenkaaritaulukoiden avulla tai
yhdistamalla useita yksityiskohtia, joilla on sama tiivistearvo.

Saksan liittotasavallan valvontaviranomainen toteaa, etta tiivisteet ovat luonnostaan haviollisia, eika
haviotonta tiivistamista voida soveltaa tiivisteen kasitteeseen. Lisaksi havidllisen tiivistamisen
menettelyssa kuvattu suolaamisen rooli on epdselva. Kun maaratty suola on julkistettu, se ei enaa
vaikeuttaisi vasyttamista, eika sitd pitdisi sanoa suolaksi. Se ei myoskaan lisda nakyvasti prosessin
turvallisuutta.

82 p35tosehdotus, 101 kohta.

8 Koska ndaméa toteamukset eivat kuulu kisiteltidvdnd olevaan Kkiistaan, tietosuojaneuvosto ei kisittele
toteamuksia eikd myoskdan WhatsApp IE:n esittdmaa kantaa.

84 p5atosehdotus, 103 kohta.

8 p5atosehdotus, 40 kohta.

86 Saksan liittotasavallan valvontaviranomaisen vastalause, s. 11.
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Saksan liittotasavallan valvontaviranomainen katsoo, ettd paatoksentekijan selvitys perustuu
ainoastaan havidlliseen tiivisteeseen, vaikka luetteloon on tallennettu muita merkityksellisia
muuttujia. Sen vuoksi arviointi ei ole taydellinen ja siksi tulos on virheellinen. Saksan liittotasavallan
valvontaviranomaisen mukaan menettely ei sitda vastoin johda siihen, ettd tiedot eivat ole
henkilotietoja, koska haviolliset tiivisteet tallennetaan muiden kuin kayttdjien luetteloon.

Lisaksi esitetdan, etta johtava valvontaviranomainen ei ole tutkinut ilmoitustiivistettd. Saksan
liittotasavallan valvontaviranomaisen mukaan my®os ilmoitustiiviste riittda yhteyksien tunnistamiseen
ilman haviollisten tiivisteiden luetteloa. Sen sijaan henkil6tiedot lahetetdaan jopa 15 sivulliselle
kayttajalle.

Saksan liittotasavallan valvontaviranomaisen mukaan paikkansapitavan arvioinnin perusteella pitaisi
kysya, kasitelladanko tietoja lain mukaisesti. Se katsoo, ettd tarpeellisuutta edellyttdvan yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan mukaista oikeusperustetta ei voitaisi soveltaa. Siksi
paikkansapitava arviointi todennakoisesti johtaisi suurempiin sakkoihin. Saksan liittotasavallan
valvontaviranomainen katsoo tarpeellisuuden osalta, ettd menettely ei ole tarpeen synkronointia
varten eikd se ole tietosuojan kannalta suotavaa, koska tiedot tallennetaan toistaiseksi ilman
konkreettisia hyotyja kayttdjille ja muille kuin kayttajille. Lisdksi on epaselvda, milloin havidllisten
tiivisteiden luettelo poistetaan.

Saksan liittotasavallan valvontaviranomainen katsoo vastalauseensa lopuksi, ettd paatods saa aikaan
suuren riskin merkittavasta puutteesta rekisterdityjen suojelussa, koska muiden kuin kayttdjien
oikeuksiin puututaan yhteystietotoiminnon vuoksi jo voimakkaasti (myo6s siksi, ettd muilla kuin
kayttdjilla on tuskin tosiasiassa mahdollisuutta kayttda oikeuksiaan), ja jos kasittelylld ei olisi
seurauksia, se kannustaisi muita osapuolia ottamaan samankaltaisia menettelyja kayttoon.

%k k

Ranskan valvontaviranomainen esittdd vastalauseessaan, ettd huolimatta tiedoista, joita
paatdsehdotuksessa on annettu WhatsApp IE:n raporttiluonnokseen vastauksena antamista
huomautuksista, ja edella 68 kohdassa yhteenvetona esitetyista tiedoista, puhelinnumeron havidllinen
tiiviste on edelleen henkil6tieto, ja siksi sithen sovelletaan yleista tietosuoja-asetusta.

Ranskan valvontaviranomaisen mukaan kuvattu prosessi on yleisen tietosuoja-asetuksen 4 artiklan
5 kohdassa tarkoitettua pseudonymisoimista. Se ei ole anonymisointia, koska lisatietoja kayttamalla
WhatsApp IE voisi tunnistaa rekisterdidyn, johon havidllinen tiiviste viittaa. Kun havioéllinen tiiviste
tallennetaan yhdessd sen kayttdjan tietojen kanssa, jolta yhteysluettelo kerattiin, voidaan paasta
kayttajan yhteyksia koskevaan kaavioon ja hankkia muun kuin kadyttdjan puhelinnumero tai yhdistaa
kayttajat toisiinsa, kun muu kuin kayttaja luo tilin.

Ranskan valvontaviranomainen esittdda myds, etta vahintdan 16 numeroksi kuvattu toisiinsa
liittyneiden numeroiden maara on teoreettinen. Todellisuudessa tama luku on huomattavasti
pienempi, koska WhatsApp IE:Il4 on lisatietoja, joilla voidaan hakea havidlliseen tiivisteeseen liittyva
rekisteroity. Se huomauttaa myos, etta algoritmi - katsotaan vanhentuneeksi.

Vastalauseessa esitetddan myos, ettd johtavan valvontaviranomaisen ndkemys tietojen
anonyymisyydestd sai sen alentamaan suunnitellun sakon maarad ®, milld on vaikutusta paatoksen
varoittavaan vaikutukseen.

Ranskan valvontaviranomainen toteaa lopuksi, ettd paatosehdotus aiheuttaa riskin rekisteroityjen
perusoikeuksille ja -vapauksille. Paatoksella ei voida varmistaa EU:n asukkaiden henkil6tietojen

87 Ks. paatésehdotus, 747 kohdan c alakohta.
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suojelun todellista kunnioittamista, koska se alentaa sakkoa. Se myds sulkisi havidllisen tiivisteen
yleisen tietosuoja-asetuksen aineellisen soveltamisalan ulkopuolelle ja estaisi sen kayton valvonnan
tulevissa kasittelyissa etenkin, jos tietoja siirrettdisiin kolmannelle osapuolelle.

%k %k

Portugalin valvontaviranomainen on vastalauseessaan eri mieltd johtavan valvontaviranomaisen
edelld kohdassa 68 viitatusta toteamuksesta, jonka mukaan muun kuin kdyttajan puhelinnumero ei ole
enda havidllisen tiivistamisen menettelyn jalkeen henkilotieto. Lisdksi sen tulkinta yleisen tietosuoja-
asetuksen 4 artiklan 1 kohdan soveltamisesta muiden kuin kayttdjien luetteloon havidllisen
tiivistamisen menettelyn jalkeen eroaa Irlannin valvontaviranomaisen tulkinnasta.

WhatsApp IE:n huomautuksista Portugalin valvontaviranomainen toteaa, etta kasittelyn tarkoitus ei
maarita sitd, katsotaanko tiedot henkildtiedoiksi. Silldakaan ei ole valia, saako WhatsApp IE etua muiden
kuin kayttajien tunnistamisesta. Sen sijaan on selvitettava, tayttaako tieto yleisen tietosuoja-asetuksen
4 artiklan 1 kohdassa esitetyt ehdot. Tassa tapauksessa kyse on Portugalin valvontaviranomaisen
mukaan henkilotiedoista, koska muut kuin kayttajat on melko varmasti mahdollista erottaa muista
palauttamalla heidan puhelinnumeronsa.

Ensiksi Portugalin valvontaviranomainen esittaa, ettda haviollisen tiivisteen tunnistettavuusaste on
kaikkea muuta kuin merkitykseton. Havidllinen tiiviste voi tdsmatd enintddn eikd vahintdaan 16
numeroon. Prosessi on lisaksi toistuva ja suola on pysyva, joten samaan puhelinnumeroon toistuvasti
sovelletusta prosessista saadaan aina sama havidllinen tiiviste, jossa ei ole satunnaisuutta.

Jos WhatsApp IE saa tietoonsa 15 puhelinnumeroa, joilla on sama havidllinen tiiviste, Portugalin
valvontaviranomaisen mukaan jaljelld oleva puhelinnumero paljastuu kokonaan. Tama tapahtuu
erityisesti siksi, ettd yritykselld jo olevan tietomaardn ansiosta se saadaan selville tarvitsematta
turvautua kolmansiin osapuoliin, jotka tarkistaisivat monet alun perin poistetuista numeroista. Siksi
jotkut muut kuin kayttdjat voidaan erottaa toisista palauttamalla heidan puhelinnumeronsa.

Portugalin valvontaviranomainen katsoo, ettd tdsta syysta haviollinen tiivistaminen ei takaa
tosiasiallisesti tietojen anonymisointia, koska edelld mainitut keinot ovat myos yleisen tietosuoja-
asetuksen johdanto-osan 26 kappaleessa tarkoitetulla tavalla kohtuullisia, koska ne ovat WhatsApp
IE:n kaytettavissa valittdmasti eivatka ne vaadi kohtuuttomasti aikaa ja kustannuksia.

Portugalin valvontaviranomainen korostaa myos, etta kayttajien valinen seka kayttajien ja muiden kuin
kayttajien valinen laaja yhteysverkosto, joka WhatsApp IE:lld on kadytettdvissdan, on merkittava
lisatietoldhde, joka lisda tunnistettavuuden mahdollisuuksia. Lisaksi se korostaa, ettd kuten johtava
valvontaviranomainen jo mainitsi, lainvalvontaviranomaisten mahdollisuus paasta kasiksi tahan
henkilosuhteiden tietoldhteeseen silloin, kun haviéllisen tiivistdmisen menettelyd sovelletaan
puhelinnumeroihin, vahvistaa tunnistettavuuden.

Lopuksi Portugalin valvontaviranomainen katsoo, ettd hdvidlliset tiivisteet ovat henkilGtietoja, koska
tunnistamisen mahdollisuus on niissd suuri, sillé WhatsApp IE:n hallussa on valtava tietomddrd, ja
niiden avulla voidaan kohtuullisin keinoin luoda poistetut puhelinnumerot uudelleen®.

Taman vuoksi Portugalin valvontaviranomainen katsoo, ettd kyseessa oleviin tietoihin sovelletaan
yleista tietosuoja-asetusta myos yleisen tietosuoja-asetuksen 12 ja 14 artiklan velvollisuuksien osalta.
Se on siksi eri mieltd johtavan valvontaviranomaisen paatelmista, joiden mukaan yleisen tietosuoja-
asetuksen 14 artiklaa ei ole rikottu haviolliseksi tiivisteeksi muunnettujen puhelinnumeroiden osalta
ja jotka koskevat sakon alentamista paatosehdotuksen 747 kohdan calakohdassa. Vastalauseen

8 portugalin valvontaviranomaisen vastalause, 46 kohta.
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mukaan yleisen tietosuoja-asetuksen 14 artiklan rikkomista olisi laajennettava myds haviollisen
tiivistamisen menettelyn jalkeen tehtavaan kasittelyyn, ja siind tuodaan erityisesti esiin muiden kuin
kayttdjien luettelon sailyttamisaika.

Lopuksi Portugalin valvontaviranomainen toteaa, ettad paatosehdotuksen toteamus aiheuttaa vakavan
riskin rekisterdityjen oikeuksille ja vapauksille, koska se sulkee vyleisen tietosuoja-asetuksen
soveltamisen ulkopuolelle tietoja erityisesti, kun kasittely aiheuttaa lainmukaisuudesta huolia, joita
olisi maara kasitella lahitulevaisuudessa. Paatos loisi myos erittdin hairitsevan ennakkotapauksen, joka
koskee tietosuojan sadntelykehyksen ydinta.

%k k

Unkarin valvontaviranomainen toteaa vastalauseessaan, ettd paatosehdotuksen mukaan muiden
kuin kayttdjien puhelinnumerot katsotaan henkilotiedoiksi ennen havidllisen tiivistamisen menettelya
ja sen jalkeen, toisin kuin edelld 68 kohdassa viitatussa johtavan valvontaviranomaisen paatelmassa.

Unkarin valvontaviranomainen katsoo siksi, etta paatésehdotuksessa esitetty tilanne, jossa WhatsApp
IE voisi pyydettdessd kyetd tunnistamaan muun kuin kdyttidjan vilillisesti®®, on todellinen, koska
tiivistetyssa muodossa tallennettu puhelinnumero (jonka tiivistamisavaimen WhatsApp IE tietda ja
pystyy siten purkamaan sen salauksen) on pseudonymisoitua henkildtietoa. Ndin se pystyy luomaan
uudelleen yhteyden tiettyyn henkil66n. Unkarin valvontaviranomaisen mukaan puhelinnumero on
pelkastaan teknista tietoa, mutta yhteys muihin tekee siita WhatsApp IE:lle henkil6tietoa.

Unkarin valvontaviranomainen muistuttaa myos, ettd rekisterinpitajalla ei tarvitse olla kaikkia
uudelleentunnistamiseen tarvittavia tietoja, jotta tiedot eivat olisi anonyymeja, kunhan se paasee
tietoihin, joiden perusteella uudelleentunnistus voidaan tehda. Se katsoo, ettd anonymisoiduilla
tiedoilla ei ole mahdollista tehda yksittdisille kayttdjille kohdennettuja paatoksia. Jos tdma on
mahdollista kyseessa olevassa tapauksessa, on virheellista todeta tietojen olevan anonyymeja. Siksi
olisi vakava virhe todeta, etta yleista tietosuoja-asetusta ei sovelleta tietoihin, joita kdytetddn toimeen,
jossa kayttajat voidaan loppujen lopuksi tunnistaa yksil6llisesti. Edelld mainitun vuoksi Unkarin
valvontaviranomainen toteaa, ettda havidllisen tiivistamisen menettelyssa muiden kuin kayttdjien
puhelinnumerot ovat henkil6tietoja.

Unkarin valvontaviranomainen toteaa lisaksi, etta yleisen tietosuoja-asetuksen 14 artiklan mukaisten
tietojen antaminen muille kuin kayttajille WhatsApp IE:n verkkosivustolla ei ole asianmukaista, koska
heilla ei ehka ole tietoa palvelun olemassaolosta. Ei ole mydskaan mahdollista todistaa, ettd muut kuin
kayttajat ovat taysin tietoisia siitd, ettd WhatsApp IE:n tekema kasittely vaikuttaa heihin, koska heidan
ei voida odottaa olevan kiinnostuneita WhatsAppin verkkosivustosta.

Unkarin valvontaviranomainen esittda lisaksi, ettd muiden kuin kdyttdjien tietojen kasittely on
kohtuutonta ja loukkaa siten tietojen minimoinnin periaatetta. Vasta kun muusta kuin kayttajasta tulee
kayttaja, kasittelylla on tarkoitus, eli vasta silloin WhatsApp IE:lld on todellinen syy tallentaa muiden
kuin kayttdjien puhelinnumero. Vastalauseen mukaan sama voitaisiin myds saada aikaan, jos
WhatsApp |IE  vertailisi maardajoin  kdyttdjien  puhelinnumeroiden tiivistetietokantaa
yhteystietoluetteloon voidakseen ndhda, tunteeko kayttdja henkilon, joka on rekisterditynyt edellisen
tarkastuksen jalkeen. WhatsApp IE:n ei tarvitsisi silloin tallentaa jatkuvasti kaikkien muiden kuin

8 Tama tilanne esitetaan paitosehdotuksen 66 kohdassa, ja siind viitataan mahdollisuuteen, ettd WhatsApp IE
voisi, jos toimivaltainen viranomainen sita pyytaisi, kyeta tunnistamaan kyseessa olevan muun kuin kayttajan
valillisesti soveltamalla mihin tahansa viranomaisen antamaan puhelinnumeroon uuden kayttdjan prosessia,
jolloin se voisi tunnistaa olemassa olevat kayttajat, joilla on numero osoitekirjoissaan.
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kayttdjien tietoja. Unkarin valvontaviranomainen ehdottaa siksi, etta myoOs yleisen tietosuoja-
asetuksen 5 artiklan 1 kohdan c alakohta katsotaan rikotuksi.

Unkarin valvontaviranomainen katsoo lopuksi, ettd tdman toteamatta jattaminen heikentaisi
rekisteroityjen tietosuojaoikeuksia, koska virheellisen ennakkotapauksen luominen haittaisi yksildiden
oikeuksien taytantdonpanoa ja kdyttamista.

%k k

Alankomaiden valvontaviranomainen on vastalauseessaan eri mielta pdatelmastd, jonka mukaan
muiden kuin kayttdjien tiedot eivat ole tiivistamismenettelyn jalkeen enaa henkildtietoja, ja vastustaa
edelld 68 kohdassa esitettya paatosehdotuksen toteamusta. Sen mielestd prosessi johtaa
pseudonymisoituihin eikd anonymisoituihin tietoihin.

Alankomaiden valvontaviranomaisen mukaan paatdsehdotuksen teknisessa osassa on virheitd, ja siina
luotetaan lilkaa WhatsApp IE:n lausuntoihin oletetuista teknisista vaikeuksista hankkia puhelinnumero
takaisin  haviollisesta tiivisteestda. Alankomaiden valvontaviranomainen huomauttaa, ettd
paatosehdotuksessa viitataan virheellisesti yhteen tiivistearvoon, joka kuuluu vahintaan 16 numerolle,
kun oikeasti sen pitaisi olla enintddn. Se myos esittdaa esimerkking, ettd useissa tapauksissa WhatsApp
IE kasittelee vain yhta puhelinnumeroa 16 mahdollisesta. Silloin, kun useita numeroita todellakin
kuuluu samaan vaihteluvaliin, monet niista voivat olla jo selvilld yhteystietotoiminnossa.

Alankomaiden valvontaviranomainen katsoo lisdksi, ettd WhatsApp |IE:n soveltama
tiivistamisjarjestelma on altis vasytyshyokkaykselle. Alankomaissa esimerkiksi on annettu 54 miljoonaa
matkapuhelinnumeroa. Hakutaulukon luominen kestaa noin kolme minuuttia vuonna 2017 julkaistulla
laitteistolla. Se on Alankomaiden valvontaviranomaisen mukaan hyvinkin WhatsApp IE:n suorituskyvyn
rajoissa. Alankomaiden valvontaviranomainen on huolissaan myods siitd, ettd kaikissa toimissa
kaytetdaan yhta pysyvda suola-arvoa, jonka vuoksi vasytyshyokkayksen tekeminen on helppoa.
Alankomaiden valvontaviranomaisen mukaan WhatsApp IE voi ndin ollen paasta tiivistearvosta yhteen
tai useampaan matkapuhelinnumeroon ilman kohtuuttomia ponnisteluja.

Alankomaiden valvontaviranomainen katsoo myos, ettd WhatsApp IE on erittdin todennakdisesti
tietoinen siita, etta haviollinen tiiviste on pseudonyymi tunniste, koska kuvatussa kaytanndssa niiden
asiakkaiden tiedot, joilla on sovellus, tasmaytetdadan WhatsApp IE:n asiakkaan laitteen puhelinmuistion
tietoihin, jolloin voidaan I6ytdaa muita puhelinnumeroita, jotka tasmaavat kayttdjien kanssa.

Vastalauseen mukaan lainvalvontaviranomainen voisi lisdksi rikostutkinnan osana pyytda WhatsApp
IE:td soveltamaan havidllisen tiivistamisen menettelyd puhelinnumeroon. Se voisi sitten pyytada
WhatsApp |E:td antamaan kaikki kyseiseen tiivisteeseen liittyvat kayttdjat (mahdollisina tunnettuina
osallisina). N&itd mahdollisia osallisia voitaisiin sitten tutkia lisaa.

Alankomaiden valvontaviranomainen katsoo lisdksi, ettd sosiaalisen median verkostojen
kaavioanalyysin viimeaikaisen kehityksen vuoksi maardan lisddminen tai uudelleentunnistus voi
osoittautua mahdolliseksi. Jos yhteen tiivisteeseen kuuluu useita puhelinnumeroita, tdta kaaviota
voidaan kadyttda erottamaan samanlaiset tiivisteet eri henkildille.

Alankomaiden valvontaviranomainen katsoo, etta virheellisen arvioinnin perusteella todetaan, etta
kasittelytoimien vaikutus muihin kuin kdyttdjiin on melko vahdinen ja ettd vaikka todettaisiin, etta
muita kuin kayttajia koskevaa lapindkyvyytta ei noudateta, pelkdstdan hienoinen kaytantdjen muutos
riittaisi korjaamaan rikkomisen. Sita vastoin Alankomaiden valvontaviranomaisen mukaan muun kuin
kayttajan tietojen kasittely ei paaty kyseisten havidllisen tiivistdmisen menetelmien kayttdmisen
jalkeen ja vyleistd tietosuoja-asetusta on sovellettava edelleen (myds asiaankuuluvan unionin
tuomioistuimen oikeuskaytannén nojalla). Siihen voi hyvinkin kuulua useampia tietosuojakdytannon
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muutoksia kuin paatosehdotuksen liitteessa C on suunniteltu. Alankomaiden valvontaviranomainen
ilmaisee siksi huolensa siitd, ettd johtava valvontaviranomainen ei ehka ole suunnitellut asianmukaisia
toimia sita varten, ettd WhatsApp IE toteuttaisi muita kuin kayttajia koskevan lapinakyvyyden.

Alankomaiden valvontaviranomainen toteaa, ettd ndin ollen 68 kohdassa tarkoitettu
paatosehdotuksen paatelma tarkoittaisi, ettd myohempi kasittely kuuluu yleisen tietosuoja-asetuksen
soveltamisalaan ja etta WhatsApp IE:n on varmistettava, ettd se noudattaa yleista tietosuoja-asetusta
ja ettd muiden kuin kayttdjien oikeuksille ja eduille aiheutuvia riskeja vahennetdan. Se vaikuttaisi
erityisesti niiden velvollisuuksien laajuuteen, joita WhatsApp IE:lld on johtavan valvontaviranomaisen
maardysehdotuksen mukaan, koska yleisen tietosuoja-asetuksen 14 artiklan perusteella on syyta
panna merkille, ettd my6s muiden kuin kayttajien pitdisi saada tietoa tietojensa kasittelystd WhatsApp
IE:ssa, vaikka he eivat olisi palvelun asiakkaita.

Alankomaiden valvontaviranomainen esittdaa myos, ettd WhatsApp IE:n olisi tiedotettava muille kuin
kayttdjille naiden tietojen myohemmasta kasittelystd yleisen tietosuoja-asetuksen 12 artiklan
mukaisesti. Jos esimerkiksi kolmas osapuoli aikoisi kdyttdd muun kuin kdyttajan tiivistettyja tietoja,
yleisen tietosuoja-asetuksen 14 artiklan 1kohdassa maarataan, etta siitd on ilmoitettava
rekisteroidyille annettavissa tiedoissa.

Alankomaiden valvontaviranomaisen vastalauseen mukaan my0s niiden rekisterdityjen mahdollinen
piiri, joihin rikkominen vaikuttaa, on johtavan valvontaviranomaisen maarittdmaa merkittavasti
suurempi. Se katsoo, ettd edella mainittu paatelma vaikuttaa myos johtavan valvontaviranomaisen
ehdottamien korjaavien toimenpiteiden laajuuteen. Alankomaiden valvontaviranomainen katsoo, etta
se voi lisata rikkomisten vaikutusta ja vakavuutta, ja siksi ankarammat seuraamukset voivat olla
perusteltuja.

Alankomaiden valvontaviranomainen korostaa, ettd paatosehdotus saa aikaan riskin siita, ettd muiden
kuin kayttdjien henkilotietoja ei enaa haviollisen tiivistamisen jalkeen suojattaisi soveltamalla yleista
tietosuoja-asetusta. Muilla kuin kayttdjilla olisi hyvin vahdn mahdollisuuksia kdyttda rekisterdidyn
oikeuksiaan, eika yleisessa tietosuoja-asetuksessa saddettyja lakisdateisia rajoituksia tallentamisesta,
siirtdmisesta tai kaytosta sovellettaisi havidllisen tiivistaimisen jalkeen.

Alankomaiden valvontaviranomainen katsoo, ettd se loisi lisdaksi muille organisaatioille ja muita
olosuhteita varten oikeudellisen ennakkotapauksen siitd, mika kaytanndssa riittaa henkilotietojen
anonymisoimiseen. Muut rekisterinpitdjat voivat kasitelld henkilotietoja noudattamatta yleista
tietosuoja-asetusta, koska ne olettavat, etta niilla on anonyymeja tietoja edelld mainitun menettelyn
perusteella, vaikka ne itse asiassa kasittelevat henkildtietoja.

* % %

Italian valvontaviranomainen ilmaisi vastalauseessaan olevansa eri mieltda Irlannin
valvontaviranomaisen paatoksentekovaiheessa tekemésta paatelmasta (joka erosi tutkintavaiheessa
tehdyistd), jonka mukaan yleisen tietosuoja-asetuksen 14 artiklaa ei ole rikottu, kun muiden kuin
kayttajien tietoja kasitelldan niin sanotun havidllisen tiivistimisen menettelyn soveltamisen jalkeen.

Italian valvontaviranomaisen mukaan muiden kuin kdyttajien tiedot, jotka WhatsApp IE on kerannyt
kayttdjien osoitemuistioista kayttajien suostumuksella, on katsottava henkilotiedoiksi seka silloin, kun
ne tallennetaan selkotekstind ettd niin sanotun havidllisen tiivistdmisen soveltamisen jdlkeen. Se
katsoo, ettd salattuja tietoja on pidettdava pseudonymisoituina, ei anonymisoituina, ja ndin ollen ne
ovat kiistdmatta henkilotietoja.

Tahan paatelmaan ei Italian valvontaviranomaisen mukaan vaikuta WhatsApp IE:n huomautus, jonka
mukaan kddnteismallinnukseen perustuva salauksen purku, jota WhatsApp IE kdyttdd esittddkseen
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kédyttdjille niiden muiden kuin kdyttdjien puhelinnumerot, jotka ovat liittyneet palveluun, ei mahdollista
yksittdisen numeron tunnistamista, koska se on saatu 16 puhelinnumeron joukosta®®, eikd lausunto
siitd, ettd kayttdjille ilmoitetaan ilmoitustiivisteen eikd havidllisen tiivistamisen avulla. Italian
valvontaviranomaisen mukaan tama on pikemminkin lisdperuste katsoa, etta henkil6tietoja todellakin
kasitellaan.

Italian valvontaviranomainen katsoo, ettd nama nakokohdat ovat merkityksellisia sille, rikotaanko
yleisen tietosuoja-asetuksen 14 artiklaa, sekad hallinnollisen sakon laskemiselle (koska Irlannin
valvontaviranomainen alensi sakkoa tdsta asiasta tekemiensa paatelmien perusteella).

Italian valvontaviranomainen katsoo lopuksi, ettd paatos aiheuttaa merkittavan riskin rekisterdityjen
oikeuksille ja vapauksille, koska se heikentda naiden oikeutta saada tietoa ja koska korjaava
toimenpide ei ole oikeasuhteinen.

6.3 Johtavan valvontaviranomaisen nakemys vastalauseista

Irlannin valvontaviranomaisen lopullisena kantana oli olla noudattamatta mitdan vastalauseista®..
Yhdistelmavastauksessa Irlannin valvontaviranomainen kuitenkin ilmoitti katsovansa vastalauseet
merkityksellisiksi ja perustelluiksi. Se tiedostaa yhteisen ongelman eli sen, ettd tiedot on katsottava
pseudonymisoiduiksi eikd anonymisoiduiksi, ja ottaa huomioon ehdotetut tavat, joilla tunnistaminen
voitaisiin saada aikaan. Johtava valvontaviranomainen arvioi myos osallistuvien valvontaviranomaisten
suolasta esittdmia huolenaiheita, sita, etta haviollisessa tiivisteessa esitetty 16 numeron maara ei ole
kdytdnndssa vahimmais- vaan enimmaismaara, seka sitd, ettd WhatsApp IE:lld on kaytettavissdan laaja
kayttdjien ja muiden kuin kdyttéjien yhteysverkosto®2.

Edelld sanotun perusteella johtava valvontaviranomainen katsoo, ettd vaikka teoreettisesti on
mahdollista katsoa 39 tavun tiivistearvo anonyymiksi, tiivistearvon kasittelyssa erikseen ei oteta
huomioon riskejd, joita on kasittely-ympdristossa ja jotka voisivat mahdollistaa rekisterdityjen
tunnistamisen uudelleen®. Vastauksena WhatsApp IE:n huomautuksiin, joissa vastalauseet kumotaan
teoreettisina ja esitetdadn, ettd vastalauseissa ei yksil6ida, miksi WhatsApp IE voisi haluta tunnistaa
muut kuin kayttdjat uudelleen, johtava valvontaviranomainen toteaa, etta ei ole epatavallista kayttaa
hypoteettisia skenaarioita uudelleentunnistamisen riskien maarittdmiseen ja ettd motivaatio ei
vaikuta tekniseen kykyyn tunnistaa tietojoukko uudelleen. Se kuitenkin toteaa motivaation olevan
merkityksellinen arvioitaessa, kdytettaisiinkd maaritettyja keinoja todennakoisesti.

Johtava valvontaviranomainen viittaa lisdksi tietosuojatydryhman lausuntoon 5/2014°% ja
huomauttaa, etta koska sailytetyssa tietojoukossa on yhteyksia tiivistearvosta palvelun kayttajiin, siina
on olematonta suurempi riski siitd, ettd jotkut muut kuin kdyttdjat voitaisiin tunnistaa uudelleen
pddttelemdlld, yhdistamdlld tai erottamalla heiddt muista®. Se huomauttaa kuitenkin myés, ettd
useissa osallistuvien valvontaviranomaisten esittamissa skenaarioissa lisdtieto on itse muun kuin
kayttajan puhelinnumero, minka vuoksi kyse on jonkin verran kehapaatelmasta. Se katsoo myos, etta
riskiton lahestymistapa johtaa todennakdisesti siihen, ettd hyvin harvoissa, jos missdadn, prosessissa

%0 Italian valvontaviranomaisen vastalause, s. 3.

9 Kirje tietosuojaneuvoston sihteeristélle, paivatty 2. kesdkuuta 2021, s. 2.

92 Irlannin valvontaviranomaisen yhdistelmavastaus, 38 kohta ja sitd seuraavat kohdat.

% Irlannin valvontaviranomaisen yhdistelmavastaus, 56 kohta.

% Tietosuojatyéryhma, lausunto 5/2014 anonymisointitekniikoista, annettu 10 huhtikuuta 2014, WP216,
jaljempéana ‘tietosuojatydryhman lausunto 5/2014’).

% Irlannin valvontaviranomaisen yhdistelmiavastaus, 56 kohdan e alakohta.
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saadaan aikaan anonymisointi. Johtava valvontaviranomainen pohtii, onko sellainen tulos ollut
lainsdatajan tavoitteena.

Johtava valvontaviranomainen toteaa edella sanotun perusteella lopuksi, etta yksikaan osallistuvista
valvontaviranomaisista ei ole antanut vankkoja perusteita sille, ettd prosessi ei riitd tietojen
anonymisoimiseen. WhatsApp IE:n vastauksia ei puolestaan ole yksildity riittavasti, jotta ne tukisivat
havaintoa siits, ettd prosessi riittd3 kaikissa tapauksissa tietojen anonymisointiin®. Se on siksi samaa
mieltd huolenaiheista, joita osallistuvat valvontaviranomaiset ilmaisivat siitd, ettd mahdollisella
toteamuksella olisi erittdin merkittava vaikutus ennakkotapauksena, mutta on edelleen huolissaan
siitd, kestaisikd osallistuvien valvontaviranomaisten esittdamien vaihtelevien hypoteesien mukainen
vastakkainen toteamus, jos se riitautettaisiin oikeudessa.

Lisdksi on syytd panna merkille, ettd ennen kuin kiista annettiin tietosuojaneuvoston kasiteltavaksi,
johtava valvontaviranomainen ehdotti kompromissina, etta paatdosehdotusta muutettaisiin niin, etta
siind sailytetadn vain toteamus siita, ettd WhatsApp IE kasittelee muiden kuin kadyttajien henkil6tietoja,
jolloin niihin sovellettaisiin yleisen tietosuoja-asetuksen 14 artiklaa, ja poistetaan kaikki muut
viittaukset havidllisen tiivistamisen menettelyyn, myos kaikkiin siihen liittyviin toteamuksiin.

6.4 Tietosuojaneuvoston analyysi

6.4.1 Arvio vastalauseiden merkityksellisyydesta ja perustellusta luonteesta

Saksan liittovaltion valvontaviranomaisen vastalauseessa ollaan eri mieltd péaatdksentekijan
toteamuksesta, jonka mukaan muun kuin kayttdjan puhelinnumeroon sovellettu havidllisen
tiivistamisen menettely ei muodosta henkil6tietoja, koska siind on useita tekijoita, joiden perusteella
rekisteroidyt voidaan tunnistaa. Saksan liittovaltion valvontaviranomainen toteaa, ettd jos tata
vastalausetta noudatetaan, se johtaa erilaiseen paatelmaan edellda mainittujen tietojen luonteesta. Se
my0s herattaisi kysymyksia kasittelyn lainmukaisuudesta, mika voi johtaa yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan lisarikkomisen havaitsemiseen seka todenndkdisesti erilaisiin hallinnollisiin
toimenpiteisiin. Koska siis vastalauseen ja kasiteltdvdana olevan paatésehdotuksen paasisallon valilla
on suora yhteys, tietosuojaneuvosto katsoo, etta vastalause on merkityksellinen.

Saksan liittotasavallan valvontaviranomainen esittaa tosiseikkoja koskevat ja lainopilliset virheet, joita
on paatosehdotuksen analyysissa havidllisen tiivistamisen menettelysta. Saksan liittotasavallan
valvontaviranomaisen vastalauseessa viitataan siihen, miten paatésehdotusta pitdisi muuttaa. Siina
esitetdan, etta koska pddtdsehdotuksessa katsotaan, ettd mitddn tarpeellisuutta edellyttivdd yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan oikeusperustetta ei voida soveltaa pseudonymisoitujen
tietojen kasittelyyn, se johtaisi erilaiseen tulokseen ja siten todenndkdisesti erilaisiin hallinnollisiin
toimenpiteisiin ja suurempaan sakkoon®’.

Vastalauseessa todetaan, ettd jos pdatosehdotusta ei nyt muuteta, se aiheuttaisi suuren riskin
rekisteroityjen perusoikeuksille ja -vapauksille, koska se, etta tietojen ei virheellisesti katsota olevan
henkilotietoja, loisi huomattavan aukon rekisteréityjen suojeluun koko Euroopassa. Lisdksi se
kannustaisi muita palveluntarjoajia / vastuullisia osapuolia ottamaan kdyttéén samanlaisen
menettelyn ja siten estéisi rekisterdityja kayttdmastad oikeuksiaan®. Tietosuojaneuvosto katsoo siksi,
etta vastalause on perusteltu.

% Irlannin valvontaviranomaisen yhdistelmivastaus, 57 kohta.
97 Saksan liittotasavallan valvontaviranomaisen vastalause, s. 11.
%8 Saksan liittotasavallan valvontaviranomaisen vastalause, s. 12.
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Taman perusteella tietosuojaneuvosto katsoo, ettd Saksan liittotasavallan valvontaviranomaisen
esittdma vastalause on yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa tarkoitettu
merkityksellinen ja perusteltu vastalause.

WhatsApp IE katsoo, ettd mikadn haviollisen tiivistamisen menettelyd koskeva vastalause ei ole
merkityksellinen eika riittavan perusteltu tayttadkseen yleisen tietosuoja-asetuksen 4 artiklan
24 kohdan vaatimusrajan. Edelld mainittujen vastalauseiden perustelujen osalta WhatsApp IE toistaa
sen, mitd se on jo huomautuksissaan selittanyt siitd, miksi muiden kuin kayttajien puhelinnumeroita ei
voida tunnistaa uudelleen®®. Niissd vastalauseissa osoitetusta riskin merkityksestd WhatsApp IE
toteaa, ettd vastalauseissa esitetdan vain epdmddrdisié ja perusteettomia huolia, koska haviollisesti
tiivistettyja tietoja ei katsota henkil6tiedoiksi. Tietosuojaneuvosto katsoo kuitenkin vastalauseiden
olevan riittavan perusteltuja ja muistuttaa, ettd vastalauseen tosiseikat arvioidaan erikseen, kun on
todettu, etti vastalause tdyttdd yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimukset'®,
Koska esitetyissa perusteluissa siis kasitellddn vastalauseiden tosiseikkoja, se ei vaikuta
tietosuojaneuvostoon, kunhan itse 4 artiklan 24 kohdan vaatimusraja on arvion mukaan saavutettu.
Tama koskee kaikkia tassa alajaksossa analysoitavia vastalauseita.

Ranskan valvontaviranomaisen vastalauseessa todetaan, ettd se on eri mieltd edelld 68 kohdassa
tarkoitetusta johtavan valvontaviranomaisen paatelmasta. Siind esitetdan, ettd toteamus, jonka
mukaan havidllinen tiiviste ei ole henkildtieto, sai johtavan valvontaviranomaisen alentamaan alun
perin maaratyn sakon maaras, ja siksi siina ilmaistaan huolia siitd, onko johtavan valvontaviranomaisen
ehdottama suunniteltu toiminta yleisen tietosuoja-asetuksen mukaista. Koska vastalauseen ja
kasiteltdavana olevan paatosehdotuksen paasisallon valilla on suora yhteys, tietosuojaneuvosto katsoo,
etta vastalause on merkityksellinen.

Tietosuojaneuvosto katsoo vastalauseen olevan myoOs perusteltu siksi, ettd siind osoitetaan
paatdsehdotuksen asiavirheitd. Taman osalta Ranskan valvontaviranomaisen vastalauseessa
korostetaan, ettd paatosehdotuksessa katsottiin, etta yleista tietosuoja-asetusta ei sovellettu, koska
haviollisen tiivistamisen menettelysta oli tuloksena tietojen anonymisointi, vaikka ne pitdisi maarittaa
pseudonymisoiduiksi tiedoiksi. Tietosuojaneuvosto katsoo lisdksi, ettd Ranskan valvontaviranomaisen
vastalauseessa osoitetaan selkeasti paatosehdotuksen rekisterodityjen perusoikeuksille ja -vapauksille
aiheuttamien riskien merkitys, koska Ranskan valvontaviranomainen esittaa, etta jos vastalausetta ei
noudateta, paatds vaarantaisi rekisterdityjen oikeuksien todellisen kunnioittamisen. Vastalauseessa
viitataan myo6s siihen, ettd sakolla ei ole varoittavaa vaikutusta. Viimeiseksi Ranskan
valvontaviranomainen katsoo, ettd tdman paatoksen tekeminen sulkisi nama tiedot yleisen tietosuoja-
asetuksen aineellisen soveltamisalan ulkopuolelle ja estdisi myohemmin taman tyyppisten tietojen
kaiken tulevan valvonnan®,

Taman perusteella tietosuojaneuvosto katsoo, ettda Ranskan valvontaviranomaisen esittama
vastalause on yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa tarkoitettu merkityksellinen ja
perusteltu vastalause.

Portugalin valvontaviranomaisen vastalauseessa katsotaan, ettd koska havidllisen tiivistamisen
menettelyn lapikdyvia tietoja ei ole anonymisoitu, se johtaisi yleisen tietosuoja-asetuksen 14 artiklan

% WhatsApp IE viittda erityisesti, ettd osallistuvien valvontaviranomaisten vastalauseet eivit ole riittdvan
perusteltuja, koska ne perustuvat i) prosessin virheellisiin mddritelmiin, ii) hypoteettisiin ja perusteettomiin
skenaarioihin, joissa muuta kuin kdyttdjdd ei pystytd tunnistamaan niin, ettd Idpdistdisiin asiassa Breyer esitetty
testi, ja iii) virheellisiin lausuntoihin siitd, ettd WhatsApp Irelandin kdytéssa olisi tiettyja tietoja ja keinoja, joilla
muu kuin kdyttdjd voitaisiin tunnistaa (WhatsAppin huomautukset 65 artiklasta, 24.2—24.8 kohta).

100 Ks. edelld alaviite 21.

101 Ranskan valvontaviranomaisen vastalause, s. 1-2.
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uuteen rikkomiseen, koska muiden kuin kayttajien tietojen kasittelemisesta havibllisen tiivistamisen
menettelyn jalkeen ei ole tietoja. Portugalin valvontaviranomainen toteaa olevansa eri mielta johtavan
valvontaviranomaisen paatosehdotuksessa tekemistd padtelmistd. Tama vastalause koskee siksi sita,
onko yleistd tietosuoja-asetusta rikottu. Koska vastalauseen ja kasiteltavana olevan paatosehdotuksen
padsisallon valilla on lisdksi suora yhteys, tietosuojaneuvosto katsoo, ettd vastalause on
merkityksellinen.

Tietosuojaneuvosto huomauttaa lisaksi, etta Portugalin valvontaviranomaisen vastalauseessa viitataan
paatosehdotuksen lainopillisiin virheisiin eli siihen, etta johtava valvontaviranomainen katsoo, etta
haviollisen tiivistamisen menettelyn tulos ei muodosta henkilGtietoja ja ettd siksi yleisen tietosuoja-
asetuksen 14 artiklaa ei rikota havidllisen tiivistamisen menettelyn soveltamisen jalkeen. Portugalin
valvontaviranomainen selittda lisdksi, miten toteamus siitd, ettd haviollisella tiivistamiselld ei taata
tietojen anonymisointia, johtaisi erilaiseen paatelmaan (eli yleisen tietosuoja-asetuksen 14 artiklan
uuteen rikkomiseen). Tietosuojaneuvosto katsoo myds, ettd Portugalin valvontaviranomaisen
vastalauseessa osoitetaan selkeasti paatosehdotuksen rekisterodityjen perusoikeuksille ja -vapauksille
aiheuttamien riskien merkitys, koska Portugalin valvontaviranomainen selittda sen osalta, ettd tama
johtaa niiden rekisterdityjen oikeussuojan ja takeiden poistamiseen, jotka voidaan tunnistaa, seka
erittdin hdiritsevidén ennakkotapaukseen, joka koskee tietosuojan sddntelykehyksen ydintd eli
henkilétietojen késitettd®2.

Taman perusteella tietosuojaneuvosto katsoo, ettd Portugalin valvontaviranomaisen esittama
vastalause on yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa tarkoitettu merkityksellinen ja
perusteltu vastalause.

Unkarin valvontaviranomaisen vastalause koskee seka sita, onko yleisté tietosuoja-asetusta rikottu,
ettd sitd, onko johtavan valvontaviranomaisen ehdottama suunniteltu toimi yleisen tietosuoja-
asetuksen mukainen. Unkarin valvontaviranomaisen vastalauseessa viitataan 5 artiklan 1 kohdan
c alakohtaa koskevien toteamusten puuttumiseen ja vastustetaan padatosehdotuksessa tehtyja
paadtelmia siitd, mika on asianmukainen menetelma, jolla WhatsApp IE:n on tarjottava tietoja muille
kuin kayttajille. Koska vastalauseen ja kasiteltavana olevan paatosehdotuksen paasisallon valilla on
suora yhteys, tietosuojaneuvosto katsoo, ettd vastalause on merkityksellinen.

Tietosuojaneuvosto huomauttaa myds, ettda Unkarin valvontaviranomainen perusteli asianmukaisesti,
ettd paatdsehdotusta on muutettava. Taman osalta Unkarin valvontaviranomainen huomautti, etta
tiedot on arvioitu virheellisesti anonyymeiksi tiedoiksi, ettd ei ole nadyttda siitd, ettd muille kuin
kayttdjille ilmoitetaan heiddn puhelinnumeronsa kasittelysta ja ettd naiden tietojen kasittely on
kohtuutonta sen tarkoituksen kannalta, jota varten niitd kasitelladan. Unkarin valvontaviranomainen
selittaa siten, miten toteamus siitd, ettd havidllisen tiivistimisen menettelylld ei taata tietojen
anonymisointia, johtaisi erilaiseen paatelméaan (eli yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
¢ alakohdan uuteen rikkomiseen ja siihen, ettd muille kuin kayttajille on ilmoitettava asianmukaisesti
tastd kasittelystd). Tietosuojaneuvosto katsoo lisdksi, ettd Unkarin valvontaviranomaisen
vastalauseessa osoitetaan selkeasti paatosehdotuksen aiheuttamien riskien merkitys, koska Unkarin
valvontaviranomainen selittdd, ettd se heikentdisi yleisen tietosuoja-asetuksen mukaisten
rekisteroityjen oikeuksien taytantdonpanokelpoisuutta ja sen vuoksi rekisterdidyt, jotka eivat ole
kayttajia, eivat voisi kayttaa yleisen tietosuoja-asetuksen mukaisia oikeuksiaan. Valvontaviranomainen
myos selittdd, ettd se voisi luoda virheellisen ennakkotapauksen ennalta arvaamattomalle
rekisteréityjen mdéirdlle®.

102 portugalin valvontaviranomaisen vastalause, 55 kohta.
103 Unkarin valvontaviranomaisen vastalause, s. 5.
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Taman perusteella tietosuojaneuvosto katsoo, etta Unkarin valvontaviranomaisen esittdma vastalause
on yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa tarkoitettu merkityksellinen ja perusteltu
vastalause.

Alankomaiden valvontaviranomaisen vastalauseessa todetaan, ettd WhatsApp IE ei ilmoittanut muille
kuin kayttajille haviollisen tiivistamisen menettelyn jdlkeen toteutetuista kasittelytoimista, ja
huomautetaan myds, ettd paatdsehdotuksessa ei maaratty korjaavista toimenpiteistd. Vastalause
koskee siis seka sitd, onko yleistd tietosuoja-asetusta rikottu, etta sitd, onko suunniteltu toimi yleisen
tietosuoja-asetuksen mukainen. Koska vastalauseen ja kasiteltdvana olevan paatosehdotuksen
paasisallon valilla on suora yhteys, tietosuojaneuvosto katsoo, ettd vastalause on merkityksellinen.

Tietosuojaneuvosto huomauttaa myods, ettda Alankomaiden valvontaviranomainen perusteli
asianmukaisesti, ettd paatdsehdotusta on muutettava. Taman osalta Alankomaiden
valvontaviranomaisen vastalauseessa todetaan, ettd paatosehdotuksessa ei arvioida riittavasti
WhatsApp IE:n antamaa lausuntoa, joka koskee puhelinnumeron takaisinsaamiseen havidllisesta
tiivisteesta liittyvaa oletettua teknistd hankaluutta. Alankomaiden valvontaviranomainen selittda,
miten toteamus siitd, ettd havidllisen tiivistimisen menettelylld ei taata tietojen anonymisointia,
johtaisi erilaiseen paitelmadn seka yleisen tietosuoja-asetuksen 12 ja 14 artiklan mukaisten
velvollisuuksien soveltamisalan ettd korjaavien toimenpiteiden osalta (maardys kasittelyn
saattamisesta sadnnésten mukaiseksi ja hallinnollisesta sakosta). Tietosuojaneuvosto katsoo lopuksi,
ettd Alankomaiden valvontaviranomaisen vastalauseessa osoitetaan selkedsti paatdsehdotuksen
aiheuttamien riskien merkitys, koska siina selitetaan, miten paatos estaisi rekisteroityja, jotka eivat ole
kayttajia, kayttamaan yleisen tietosuoja-asetuksen mukaisia oikeuksiaan, ja loisi oikeudellisen

ennakkotapauksen®,

Taman perusteella tietosuojaneuvosto katsoo, ettd Alankomaiden valvontaviranomaisen esittdma
vastalause on yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa tarkoitettu merkityksellinen ja
perusteltu vastalause.

Italian valvontaviranomaisen vastalause koskee seka sita, onko yleistd tietosuoja-asetusta rikottu, etta
sitd, onko suunniteltu toimi yleisen tietosuoja-asetuksen mukainen. Vastalauseessaan Italian
valvontaviranomainen todellakin katsoo, ettd paatosehdotusta olisi muutettava siten, ettd se sisaltaa
yleisen tietosuoja-asetuksen 14 artiklan uuden rikkomisen, joka koskee havidllisesti tiivistettyjen
tietojen kasittelya, ja ehdottaa, etta olisi tutkittava uudelleen suunniteltuja korjaavia toimenpiteits,
joita vahennettiin alustavasti, koska kyseisia tietoja ei katsottu henkilotiedoiksi. Koska vastalauseen ja
kasiteltdavana olevan paatosehdotuksen paasisallon valilla on suora yhteys, tietosuojaneuvosto katsoo,
etta vastalause on merkityksellinen.

Tietosuojaneuvosto huomauttaa lisdksi, etta Italian valvontaviranomainen perusteli asianmukaisesti
sen, ettd paatosehdotusta on muutettava, viittaamalla havidllisesti tiivistettyjen tietojen virheelliseen
luonnehdintaan anonyymeiksi tiedoiksi. Nain Italian valvontaviranomaisen vastalauseessa selitetaan,
miten toteamus siitd, ettd haviollisen tiivistamisen menettelylld ei taata tietojen anonymisointia,
johtaisi erilaiseen paatelmaan (eli paatdsehdotuksessa esitettyihin korjaaviin toimenpiteisiin ja yleisen
tietosuoja-asetuksen 14 artiklan uuteen rikkomiseen). Tietosuojaneuvosto katsoo lopuksi, ettd Italian
valvontaviranomaisen vastalauseessa osoitetaan selkedsti paatosehdotuksen rekisterdityjen
perusoikeuksille ja -vapauksille aiheuttamien riskien merkitys, koska siind selitetdan, etta paatos
johtaisi muiden kuin kdyttdjien tiedon saamista koskevan perusoikeuden vakavaan heikentémiseen

104 Alankomaiden valvontaviranomaisen vastalause, s. 1-8.
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sekd epdasianmukaisiin ja epdisuhtaisiin korjaaviin toimenpiteisiin ja sakkoihin, joita rekisterinpitdjdlle
on suunniteltu®,

Taman perusteella tietosuojaneuvosto katsoo, etta Italian valvontaviranomaisen esittama vastalause
on yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa tarkoitettu merkityksellinen ja perusteltu
vastalause.

6.4.2 Tosiseikkojen arviointi

Tietosuojaneuvosto katsoo, ettd tdssa alajaksossa merkityksellisiksi ja perustelluiksi katsotut
vastalauseet!® edellyttdvit arviointia siitd, pystytdankd kasiteltivdanid olevassa asiassa
anonymisoimaan henkilotiedot WhatsApp IE:n ilmoittamalla haviodllisen tiivistdmisen menettelyll3,
jolloin yleista tietosuoja-asetusta ei enaa sovellettaisi. Tassa yhteydessa tietosuojaneuvosto panee jo
merkille, ettd WhatsApp IE tallentaa muun kuin kadyttajan havidllisesti tiivistetyn puhelinnumeron
taulukkoon, jaljempana ‘'muiden kuin kdéyttdjien luettelo’, joka yhdistaa havidllisen tiivisteen niiden
kayttajien matkapuhelinnumeroihin, jotka ovat ladanneet yhteystietotoiminnoilla numeroita, jotka
kuuluvat eri puhelinnumeroiden ryhmaan kuin ne, jotka olisivat tuottaneet saman havidllisen
tiivisteen®,

WhatsApp IE:n mukaan havidllisen tiivistamisen menettely koostuu seuraavista vaiheista:

WhatsApp IE selittda, etta tata taulukkoa kdytetdan valitsemaan olemassa olevat kayttdjat, joille niin
sanottu ilmoitustiiviste lahetetdan, kun uusi kayttaja liittyy palveluun. Valinta tehddan suorittamalla
havidllisen tiivistamisen menettely uuden kayttdjan puhelinnumerolla ja ldhettamalla sitten
ilmoitustiiviste kaikille kayttajille, jotka ovat ladanneet jonkin kokonaisuuden havidllisen tiivisteen
edustamista numeroista, jotka liittyvat numeroon edelld mainitussa taulukossa. Kun kayttdjan
laitteessa oleva WhatsApp IE:n sovellus vastaanottaa ilmoitustiivisteen, se luo vastaavan

105 |talian valvontaviranomaisen vastalause, s. 2—-3.

106 Nama ovat Saksan liittotasavallan, Ranskan, Unkarin, Italian ja Portugalin valvontaviranomaisten esittidmia
vastalauseita.

107 WhatsAppin huomautukset 65 artiklasta, 3.3 kohta, vaihe 3.

108 \WWhatsAppin huomautukset haviéllista tiivistimista koskeviin vastalauseisiin, jaliempina ’WhatsAppin
haviollista tiivistamista koskevat huomautukset’, 9 kohta.
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ilmoitustiivisteen sen osoitemuistiossa olevista kayttdjistda ja selvittdad, kuuluuko uusi kayttadja
osoitemuistion yhteystietoihin, jolloin se kdynnistda samanaikaisen pyynnén®,

Jotta voidaan arvioida, ovatko edella kuvatut tiedot henkilotietoja, ja ottaen huomioon
paatdsehdotukseen ja vastalauseisiin liittyvat WhatsApp IE:n huomautukset, tietosuojaneuvosto
muistuttaa yleisen tietosuoja-asetuksen 4 artiklan 1 kohdassa annetusta maaritelméastd ° ja sen
johdanto-osan 26 kappaleessa annetuista selvennyksistd!?,

WhatsApp IE:n on toisin sanoen analysoitava, onko tiedot kasitelty niin, etta niita ei enaa voida kayttaa
luonnollisen henkilén suoraan tai valilliseen tunnistamiseen kayttamalla kaikkia keinoja ”, joita joko
rekisterinpitdjé tai muu henkilé voi kohtuullisen todenndikéisesti kdyttdd” 2. Kyseisessa analyysissa on
otettava yleisen tietosuoja-asetuksen johdanto-osan 26 kappaleen vaatimuksen mukaisesti huomioon
objektiiviset tekijat, mutta siind voidaan ja pitaisi kdyttdda myods hypoteeseja, joiden avulla voidaan
ymmartaa, miten todennakadistd uudelleentunnistaminen olisi.

Kasiteltdvana olevassa tapauksessa kdytettdvissa olevien tietojen perusteella muiden kuin kayttajien
riski tulla tunnistetuksi paattelemalld, yhdistamalld tai erottamalla heidat muista on "olematonta
suurempi”, kuten Irlannin valvontaviranomainen tiedostaa®. Riski on kuitenkin sellainen, ettei voida
todeta, ettd kyseiset muut kuin kayttdjat ovat tunnistettavissa yleisen tietosuoja-asetuksen 4 artiklan
1 kohdan maaritelman tarkoituksessa. Tietosuojaneuvosto panee merkille WhatsApp IE:n lausunnon
siitd, etta alkuperdisten puhelinnumeroiden tunnistamiseen uudelleen siitd, misté ne ovat perdisin, ei
ole lainkaan riskid ja vaikka uudelleentunnistamisen riski olisikin, anonymisointiprosessiin ja héviéllisen
tiivisteen luomiseen sovellettavat tekijét osoittavat selkedisti, ettd téllaista riskid on vdhennetty alle
sen, mikéd lainsddddnnéssé asetetaan hyvéksytyksi riskitasoksi*'®. Tietosuojaneuvosto kuitenkin
katsoo, kuten jaljempana selvennetdan, etta kun otetaan huomioon WhatsApp IE:n kadytettadvissa
olevat keinot ja tiedot seka se, etta niitd todenndkoisesti kaytetadn, sen kyky erottaa rekisterdidyt
muista on liian suuri, jotta tietojoukko voitaisiin katsoa anonyymiksi.

Tietosuojaneuvosto huomauttaa WhatsAppin vaittdneen huomautuksissaan, ettd vastalauseissa ei
esitetty, miksi WhatsApp IE voisi haluta erottaa muista muut kuin kayttdjat, joiden puhelinnumerot on
tarkoituksellisesti otettu kasittelyyn, jonka tarkoituksena on anonymisointi'®®. Tietosuojaneuvosto
korostaa, ettd madritelmdssd ja yleisen tietosuoja-asetuksen johdanto-osan 26 kappaleessa ei

109 WhatsAppin huomautukset 65 artiklasta, 3.3 kohta, WhatsAppin héaviéllistd tiivistimistd koskevat

huomautukset, 9 kohta.

110 yleisen tietosuoja-asetuksen 4 artiklan 1 kohta: ”’henkilétiedoilla’ [tarkoitetaan] kaikkia tunnistettuun tai
tunnistettavissa olevaan Iluonnolliseen henkiléén, jidliempdnd ’‘rekisterdity’, liittyvié tietoja; tunnistettavissa
olevana pidetédn luonnollista henkiléd, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti
tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai
useamman hdnelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijén perusteella”.

111 yleisen tietosuoja-asetuksen johdanto-osan 26 kappale: ”"Pseudonymisoidut henkilétiedot, jotka voitaisiin
yhdistdd luonnolliseen henkil66n lisdtietoja kdyttdmdlld, olisi katsottava tiedoiksi, jotka koskevat tunnistettavissa
olevaa luonnollista henkiléd. Jotta voidaan mdidrittéd, onko luonnollinen henkilé tunnistettavissa, olisi otettava
huomioon kaikki keinot, joita joko rekisterinpitéjé tai muu henkilé voi kohtuullisen todenndkdisesti kdyttdd
mainitun luonnollisen henkilén tunnistamiseen suoraan tai viilillisesti, kuten kyseisen henkilén erottaminen
muista. Jotta voidaan varmistaa, voidaanko keinoja kohtuullisen todenndkdisesti kdyttdéd luonnollisen henkilén
tunnistamiseen, olisi otettava huomioon kaikki objektiiviset tekijdt, kuten tunnistamisesta aiheutuvat kulut ja
tunnistamiseen tarvittava aika sekd kdsittelyajankohtana kéytettdvissé oleva teknologia ja tekninen kehitys.”
112 Tietosuojatydryhmén lausunto 5/2014, sivu 5.

113 |rlannin valvontaviranomaisen yhdistelméavastaus, 56 kohdan e alakohta.

114 WhatsAppin huomautukset 65 artiklasta, 25.9 kohta.

115 WhatsAppin havidllista tiivistamista koskevat huomautukset, 20 ja 29 kohta.
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sellaisenaan anneta lainkaan ymmartaa, etta rekisterinpitdjan tai kolmannen osapuolen aikeet tai
motivaatio olisivat merkityksellisia tekijoita, jotka olisi otettava huomioon arvioitaessa, onko kyseessa
oleva tietojoukko katsottava henkildtiedoiksi vai ei!'®. Tietosuojaneuvosto on Irlannin
valvontaviranomaisen kanssa samaa mielta siita, etta yleisen tietosuoja-asetuksen soveltamisen eli sen
kannalta, katsotaanko tiedot henkilotiedoiksi, on merkityksellistd, liittyvatko tiedot henkil6on, joka
voidaan tunnistaa suoraan tai valillisesti, ja onko rekisterinpitajalla tai kolmannella osapuolella tekniset
valmiudet rekisterdidyn erottamiseen muista tietojoukossa!'’. Tdma mahdollisuus voi toteutua
rilppumatta siitd, liittyyko tallaiseen tekniseen valmiuteen motivaatio tunnistaa rekisteroity uudelleen
tai erottaa hanet muista.

Tietosuojaneuvosto korostaa lisdksi, ettd kasittelyn koko tausta on otettava huomioon, koska " kaikki
objektiiviset tekijdt” vaikuttavat siihen, kaytetaanko “keinoja kohtuullisen todenndkdéisesti |[...]
luonnollisen henkilén tunnistamiseen”''®. Kyseessa olevassa nimenomaisessa tilanteessa haviéllisen
tiivistamisen menettelyn luominen on vain yksi kadsittelyn vaihe, eika sita voida kasitella erikseen. Sen
sijaan minka tahansa kayttdjan puhelinnumero, joka aktivoi yhteystietotoiminnon ja jolla on ollut silla
hetkelld vahintdaan yksi muun kuin kayttdjan yhteystieto, yhdistetddan haviolliseen tiivisteeseen, joka
on luotu kyseisen muun kuin kdyttdjan numerosta!'®. Tulokseksi saadaan muiden kuin kéyttdjien
luettelo, jonka WhatsApp IE tallentaa?,

Kuten Irlannin valvontaviranomainen huomautti, tiivistearvon tarkastelussa erikseen ei oteta
huomioon kdsittely-ympdristdssé olevia riskejd, joiden nojalla kyseessé olevat rekisterdidyt voitaisiin
tunnistaa uudelleen*?!. Siksi on tirke&a arvioida, onko muista erottaminen mahdollista koko kasittelyn
tuloksen perusteella, eikd arvioida kasittelyn yksittdisia vaiheita. Uudelleentunnistamisen
mahdollisuus edellyttda kaikkien rekisterinpitdjan tai kolmannen osapuolen kaytettdvissa olevien
tietojen ja resurssien ottamista huomioon. Tassa yhteydessa tietosuojaneuvosto ei ota huomioon sit,
ettd WhatsApp IE on vakuuttavasti osoittanut, ettd kasittely-ymparistoon sovelletaan sellaisia
organisatorisia ja teknisid toimenpiteitd, ettd uudelleentunnistamisen riskit ovat puhtaasti
spekulatiivisial?2.

WhatsApp IE toteaa huomautuksessaan, etta kukin haviollinen tiiviste edustaa vahintaan
16 puhelinnumeron joukkoa!?. Tietosuojaneuvoston mielesta ja osallistuvien valvontaviranomaisten
esittdmien useiden vastalauseiden mukaan se ei kuitenkaan pida paikkaansa. Vaikka ei voida sulkea
pois sitd, ettd joissakin tapauksissa haviolliseen tiivisteeseen liittyy 16 puhelinnumeroa, monissa
tapauksissa haviéllinen tiiviste liittyy harvempiin puhelinnumeroihin, joskus jopa yhteen!?,

Ei ole esimerkiksi varmuutta, eika ole todennakoista, etta kaikki vaihteluvalilla teoreettisesti saatavilla
olevat puhelinnumerot on todella osoitettu rekisterdidylle. WhatsApp |IE huomauttaa lisdksi aivan

116 Ks. my®és tietosuojatydryhman lausunto 5/2014, sivu 10. (Tietosuojalainsdddannén soveltamisen kannalta ei
ole valia, mitd aikomuksia rekisterinpitajalla tai tietojen vastaanottajalla on. Jos tiedot ovat tunnistettavissa,
tietosuojasdantoja sovelletaan.)

117 Irlannin valvontaviranomaisen yhdistelmavastaus, 56 kohdan d alakohta.

118 yleisen tietosuoja-asetuksen johdanto-osan 26 kappale.

119 p35tosehdotus, 40 kohta.

120 \WhatsAppin huomautukset 65 artiklasta, 3.3 kohta, vaihe 3.

121 |rlannin valvontaviranomaisen yhdistelmévastaus, 56 kohta.

122 WhatsAppin huomautukset 65 artiklasta, 25.12 kohta, WhatsAppin havidllista tiivistimistd koskevat
huomautukset, 12 ja 17 kohta seka niita seuraavat kohdat.

123 WhatsAppin huomautukset 65 artiklasta, 3.16 kohta.

124 Episselvyyksien vilttamiseksi on huomautettava, ettd siilytetyissa 39 tavussa voi olla edustettuna vyli
500 miljardia erillista arvoa, minka pitdisi kdytannossa antaa riittdva varmuus siita, ettd osumia ei voi kdytanndssa
esiintyd merkittavasti.
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oikein Alankomaiden valvontaviranomaisen vastalauseen mukaisesti, etta matkapuhelinnumeroiden
maard Alankomaissa on todellista vdestdmaaraa suurempi. Tama saa aikaan tilanteen, jossa
havidllinen tiiviste voikin viitata matkapuhelinnumeroiden tiettyyn maardaan, mutta niihin liittyvien
rekisterdityjen maara on pienempi.

Lisaksi, kun otetaan huomioon, ettda WhatsApp IE kasittelee kaikki puhelinnumerot, jotka ovat sen
kayttdajan yhteystietoja, joka ottaa yhteystietotoiminnon kayttoéon, tietosuojaneuvosto huomauttaa,
ettd on erittdin todenndkoista, ettd kayttajalla on vahintaan yksi muun kuin kayttdjan puhelinnumero
yhteystietona?. N&in ollen kunkin kiyttdjin puhelinnumero on haettavissa muiden kuin kdyttéjien
luettelosta, ja nditd numeroita voidaan kadyttaa sulkemaan pois numerot, jotka voisivat mahdollisesti
olla edustettuina haviéllisessa tiivisteessd!?®. Esimerkiksi, jos yhtd lukuun ottamatta kaikkien
puhelinnumeroiden, jotka johtaisivat tiettyyn havidlliseen tiivisteeseen, havaittaisiin olevan palvelun
kayttdjia, koska ne kuuluvat vahintddan yhteen muiden kuin kayttdjien luetteloon, jaljelld oleva
puhelinnumero tunnistetaan. Ndin ollen ehdotettu k-anonymiteetti ei perustu 16:n k-arvoon, kuten
WhatsApp IE toteaa, koska se edellyttaisi, ettd tdma arvo pitda paikkansa koko tietojoukon osalta.

Epaselvyyksien valttamiseksi on huomautettava, etta tietosuojaneuvosto viittaa tietosuojatydoryhman
anonymisointitekniikoista antamaan lausuntoon!?’, jossa selvennetian, ettd itse k-anonymisoinnissa
vain valtetdan muista erottaminen, mutta siina ei valttdmatta puututa yhdistettavyyden tai paattelyn
riskeihin. Lisdksi on syyta panna merkille, ettd WhatsApp IE pystyy myds hyodyntamaan palvelujen
kayttsjien laitteilla olevia tietoja, myds osoitemuistiotal?,

Tietosuojaneuvosto huomauttaa myos, etta ilmeisesti havibllisen tiivistamisen menettelyn tuloksen
avulla voidaan paatelld tietoja muista kuin kayttdjistd niiden puhelinnumeroiden osalta, joita
nimenomainen havibllinen tiiviste vastaa. Kaikkien muiden kuin kayttdjien luettelossa olevien
kayttajien puhelinnumeroiden osalta todetaan, ettd kyseiselld kayttdjalla oli osoitemuistiossaan
vahintaan yksi muiden kuin kayttdjien puhelinnumero, joka kuuluu havidllisessa tiivisteessa esitettyihin
muiden kuin kayttdjien puhelinnumeroihin, kun kayttdja oli ottanut kayttéon kyseisen
yhteystietotoiminnon.

Lopuksi, kun otetaan huomioon palvelun kayttdjien maara, muiden kuin kayttdjien luettelo, joka
yhdistaa kunkin havidllisen tiivisteen ja ne palvelun kayttdjat, joilla on osoitemuistiossaan vahintaan
yksi yhteystieto, joka loisi taman havidllisen tiivisteen, muodostaa kattavan kayttdjien yhteyksien
verkoston eri haviéllisiin tiivisteisiin’®®. Tama kayttdjien ja muiden kuin kayttdjien ja siten myés
valillisesti kayttdjien valisten yhteyksien verkosto on erdanlainen havidllisten tiivisteiden topologinen
allekirjoitus, josta tulee melko yksildllinen, kun verkoston laajuus ja yhteyksien maara kasvavat'®,
Nama ovat kasiteltdvana olevan asian olosuhteet, ja kdyttdjien ja muiden kuin kayttdjien yhteyksia

125T3ama3 on erityisen ilmeistd, koska WhatsApp IE:n antamien tietojen mukaan yhteystietotoiminnossa todellakin
voidaan siirtdd mika tahansa puhelinnumero, ei vain matkapuhelinnumeroita, ja soveltaa sitten haviollisen
tiivistamisen menettelyd muiden kuin kayttajien numeroihin.

126 Ks. myos Portugalin valvontaviranomaisen vastalause, 39 kohta.

127 Tietosuojatyéryhman lausunto 5/2014, sivu 24.

128 Ks. myds Unkarin valvontaviranomaisen vastalause, sivu 4, siiti, ettd uudelleentunnistaminen voi olla
mahdollista sellaisen toisen tietokannan tietojen avulla, johon rekisterinpitdjalla tai muulla henkil6lld voi olla
paasy.

129 Ks. my®s Portugalin valvontaviranomaisen vastalause, 42 kohta.

130 ks, esim. L Backstrom, C Dwork, J Kleinberg, Wherefore art thou R3579X? Anonymized social networks, hidden
patterns, and structural steganography, 16. kansainvalisen www-konferenssin tulokset, 181-190.
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koskevan kaavion kaytettavyys voi lisatd huomattavasti rekisterdityjen uudelleentunnistamisen
riskia®s?.

Tietosuojaneuvosto toteaa nadin ollen tehdyn analyysin ja sen saatavilla olevien tietojen perusteella,
ettd haviollisten tiivisteiden taulukko seka siihen liittyvien kayttajien puhelinnumerot muiden kuin
kayttijien luettelossa ovat henkildtietoja **2, ja maaraa Irlannin valvontaviranomaista muuttamaan
paatdsta vastaavasti.

Koska edella mainitun paiatelman seuraukset, joita osallistuvat valvontaviranomaiset ehdottivat
vastalauseissaan, ovat erilaisia, niitd kasitellaan jaljempana osissa 7.4.4.1 (yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan rikkominen), 7.4.4.2 (yleisen tietosuoja-asetuksen 14 artiklan rikkominen), 7.4.4.3
(yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan calakohdan rikkominen) ja 9.4 (vaikutus
hallinnolliseen sakkoon).

/7 OSALLISTUVIEN VALVONTAVIRANOMAISTEN TOTEAMAT
MAHDOLLISET MUUT (TAI VAIHTOEHTOISET) YLEISEN TIETOSUOJA-
ASETUKSEN RIKKOMISET

7.1 Tutkimuksen soveltamisalaan liittyvat vastalauseet

7.1.1 Johtavan valvontaviranomaisen paatosehdotuksessa esittama analyysi

Johtava valvontaviranomainen toteaa pdatosehdotuksensa johdanto-osassa, ettd tutkimus liittyy
WhatsApp IE:n yleisen tietosuoja-asetuksen 12, 13 ja 14 artiklan mukaisiin lapinakyvyytta koskeviin
velvollisuuksiin!®, Johtava valvontaviranomainen selvensi myds, ettd koska kyseinen paatésehdotus
koskee oma-aloitteista tutkimusta, se ei perustu mihinkddn nimenomaiseen tai yksittdiseen
valitukseen, huolenaiheeseen tai pyyntoon, ei myoskaan keskindisen avunannon nojalla toimitettuihin,
joita késitelldan (tarpeen mukaan) vuoden 2018 lain mukaisissa erillisissd prosesseissa®,

7.1.2 Yhteenveto osallistuvien valvontaviranomaisten vastalauseista

Saksan liittotasavallan valvontaviranomaisen esittamdssa vastalauseessa viitataan tutkinnan
rajalliseen soveltamisalaan ja siihen, etta Irlannin valvontaviranomainen ei ottanut ennen yleisen
tietosuoja-asetuksen 13—-14 artiklan noudattamisen analysointia huomioon sitd, mika tietojenkasittely
tehtiin. Saksan liittotasavallan valvontaviranomainen katsoo, etta toimivaltaisten
valvontaviranomaisten pitdisi pééstd konsensukseen tutkinnan laajuudesta aiemmin kuin nykyisessé
pddtésehdotuksen vaiheessa. Ennen pddtésehdotuksen tekemistd oma-aloitteisessa menettelyssd

131 Ks. myds Alankomaiden valvontaviranomaisen vastalause, 17 ja 18 kohta, sekd Ranskan valvontaviranomaisen
vastalause, s. 2.

WhatsApp IE toteaa huomautuksissaan (WhatsAppin haviollista tiivistamista koskevat huomautukset), etta silla
ei ole sellaista "yhteyksien kaavioverkostoa”, jota vastalauseessa ilmeisesti tarkoitetaan, ja ettd palvelua
voitaisiin kuvailla ”yhteyksien kaavioverkostoksi” vain palvelun olemassa olevien kayttdjien (eikd muiden
kayttdjien) valisten yhteyksien osalta. Tietosuojaneuvosto kuitenkin katsoo, ettd muiden kuin kayttdjien
luettelosta saatavat tiedot riittdvat kaavioperusteisiin hyokkayksiin, kun otetaan huomioon WhatsApp IE:n
saatavilla olevat resurssit.

132 T3115 toteamuksella tietosuojaneuvosto on myés eri mieltd WhatsApp IE:n huomautuksessaan (WhatsAppin
haviollista tiivistamista koskevat huomautukset, 14 kohta ja sitd seuraavat kohdat) esittamasta kannasta, jonka
mukaan tiedot eivat ole pseudonyymeja vaan anonyymeja.

133 p35tosehdotus, 4 kohta.

134 p35tosehdotus, 5 kohta.
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Irlannin valvontaviranomaisen olisi siksi pitényt pyrkid konsensukseen menettelyn soveltamisalasta
ennen menettelyn virallista kdynnistdmistd**®. Saksan liittotasavallan valvontaviranomainen toteaa
erityisesti, ettd paatésehdotuksessa on ohitettu yleisen tietosuoja-asetuksen 13 ja 14 artiklan
tarkasteluvaihe, jossa pitdisi kasitellda tosiseikkoja. Saksan liittotasavallan valvontaviranomaisen
mukaan arviointi tavasta, jolla tietoja annetaan, voidaan tehdd vasta, kun kyseessd olevan
kasittelytoimen tosiseikat on maaritetty. Saksan liittotasavallan valvontaviranomainen viittaa etenkin
oikeusperusteiden ja kolmansiin maiden tehtavien tiedonsiirtojen tosiseikkoja koskeviin vaatimuksiin.
Virheellisten tietojen katsotaan olevan arvottomia rekisterdidyille ja johtavan heitd harhaan. Saksan
liittotasavallan valvontaviranomainen katsoo lisdksi, ettd sakon maaraaminen puuttuvista tiedoista
yleisen tietosuoja-asetuksen 12—14 artiklan rikkomisen mukaisesti voi johtaa siihen, ettd seuraamuksia
ei voida soveltaa virheellisten tietojen antamiseen samalta jaksolta. Tdma vaarantaisi rekisterdityjen
oikeuden tehokkaaseen oikeussuojaan, koska he eivat pysty valittamaan Irlannin
valvontaviranomaisen paatoksestd, silld sitd ei ole ilmoitettu heille. Saksan liittotasavallan
valvontaviranomainen katsoo lisdksi, ettd WhatsAppille ei voitaisi mddrdtd (lisd)sakkoja, koska
rikosoikeudellinen menettely keskeytyisi*3®. Saksan liittotasavallan valvontaviranomainen katsoo my®és,
etta tutkinnan rajallinen soveltamisala ja se, ettd asiaperustojen arviointi oli riittdmaton tai sita ei ollut
tehty, lisda riskia EU:n lainsddddannon epayhdenmukaisesta soveltamisesta.

Saksan liittotasavallan valvontaviranomainen esittda myos toisen vastalauseen, jossa se katsoo, etta
kysymystd siitd, onko WhatsAppin kéyttdjien ja muiden kuin kéyttdjien tietoja luovutettu Facebookille
ja mitd tietoja on luovutettu, ei ollut tutkittu tarpeeksi tosiseikkojen eiké normien osalta*®. Saksan
liittotasavallan valvontaviranomainen katsoo, ettd WhatsApp IE:n lausunnoissa siitd, onko Facebookille
siirretty tietoja vai ei, on selkeitd ristiriitaisuuksia, ja siksi olisi tarpeen tutkia yksityiskohtaisesti, mitd
tietojenkdsittelyd tehdddn®®. Saksan liittovaltion valvontaviranomainen katsoo, ettd ilman nididen
kysymysten perusteellista tutkintaa ei ole jdrked tarkastaa Idpindkyvyyskysymyksid ja
tiedonsaantioikeutta®, ja siksi ne olisi pitanyt tutkia.

* % %

Unkarin valvontaviranomainen esitti vastalauseen, jossa todettiin, ettd koska suostumuksen on oltava
tietoinen ja koska johtava valvontaviranomainen havaitsi, ettd WhatsApp IE ei ollut tiedottanut
rekisteroidyille asianmukaisesti, paatosehdotuksessa olisi todettava, ettad jos kyse on suostumukseen
perustuvasta kasittelystd, suostumus ei ole pateva ja ettd WhatsApp IE on kasitellyt henkil6tietoja
vuosien ajan ilman oikeusperustetta.

7.1.3 Johtavan valvontaviranomaisen nakemys vastalauseista

Johtava valvontaviranomainen katsoi, ettd Saksan liittotasavallan valvontaviranomaisen tutkinnan
soveltamisalasta esittdmat vastalauseet eivat olleet merkityksellisid ja perusteltuja, koska ne eivat
kuulu  tutkimuksen soveltamisalaan'®®. Irlannin  valvontaviranomainen korostaa, ettd
paatosehdotuksen tukena olevassa tutkimuksessa keskityttiin tarkoituksella WhatsApp IE:n

lapinakyvyytta koskeviin velvollisuuksiin#!.

135 5aksan liittotasavallan valvontaviranomaisen vastalause, s. 2.
136 5aksan liittotasavallan valvontaviranomaisen vastalause, s. 4.
137 Saksan liittotasavallan valvontaviranomaisen vastalause, s. 7.
138 saksan liittotasavallan valvontaviranomaisen vastalause, s. 7.
139 saksan liittotasavallan valvontaviranomaisen vastalause, s. 8.
140 |rlannin valvontaviranomaisen yhdistelméavastaus, 12 kohta.

141 |rlannin valvontaviranomaisen yhdistelméavastaus, 14 kohta.
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Irlannin valvontaviranomainen toteaa lisdksi, ettd kuten paatésehdotuksessa ilmaistaan, tutkimuksen
I6yddkset ja tulos eivdt vaikuta mihinkédn niiden oikeusperusteiden arviointiin, joita kéytetdén
henkilétietojen kdsittelyn tukena®?, ja ettd kyseisestd asiasta on erillinen tutkimus meneilléian®,
Irlannin valvontaviranomainen korostaa ndin ollen, ettd paatésehdotus ei esta kasittelyn
lainmukaisuutta koskevia lisdtutkimuksia**. Irlannin valvontaviranomainen tdhdentdd myés, ettd
tutkimuksessa ei arvioida WhatsApp IE:n kansainvalisia tiedonsiirtoja koskevia velvollisuuksia ja etta
Irlannin valvontaviranomainen on aloittanut tutkimuksen, jossa tutkitaan Facebookin Yhdysvaltoihin

tehtédvien tiedonsiirtojen lainmukaisuutta®®.

Osallistuvien valvontaviranomaisten osallistumisesta oma-aloitteisen tutkimuksen maarittamiseen
Irlannin valvontaviranomainen huomauttaa, etta vaikka Saksan liittotasavallan valvontaviranomainen
vetoaa merkityksellista ja perusteltua vastalausetta koskeviin ohjeisiin kyseisen vaitteen tekemisessa,
tutkimus alkoi kauan ennen kyseisten ohjeiden laadintaa ja hyvdksymistd*¢. Irlannin
valvontaviranomainen katsoo lisdksi, ettd johtavan valvontaviranomaisen oikeus mddrittéié omien
tutkimustensa soveltamisala perustuu kunkin valvontaviranomaisen oikeuteen hallita omia
resurssejaan ja séédnnelld omia menettelyjédn seka siihen, ettd johtava valvontaviranomainen on
ensisijaisesti vastuussa tehdyn pddtoksen puolustamisesta, jos siitd tehdddn valitus*®. Irlannin
valvontaviranomainen huomauttaa myds, ettd tutkimuksen soveltamisalan osalta omaksuttuun
toimintamalliin ei sisdlly riskia EU:n lainsddddannén epdyhdenmukaisesta soveltamisesta, koska
yleisessa  tietosuoja-asetuksessa ei  sdddetd  mistddn  nimenomaisesta  vaatimuksesta
valvontaviranomaisten tekemien tutkimusten soveltamisalan osalta’*.

Tosiseikkojen tutkimisen puutteen osalta Irlannin valvontaviranomainen katsoo, ettd annettujen
tietojen puutteita koskevat 16ydokset huomioon ottaen lapinakyvyytta koskevan arvioinnin tulos ei
muuttuisi riippumatta siitd, mikd kasittely tehd3dan*. Irlannin valvontaviranomainen huomauttaa
my0s, ettd padtésehdotus on arviointi aineistoista, joita WhatsApp IE on kdyttanyt tiettyna aikana, eika
silld ole tarkoitus ratkaista kaikkia WhatsApp IE:n ldpindkyvyyttd koskevia ongelmia jatkossa®*®.
Tietojen jakamista Facebookin kanssa koskevien tietojen ristiriitaisuuksien osalta Irlannin
valvontaviranomainen huomauttaa lisdksi, ettd paatdsehdotuksessa on WhatsApp IE:lle osoitettu
maarays korjata havaitut tietopuutteet?®’,

Paatosehdotuksen rekisterodityjen tehokkaalle oikeussuojalle aiheuttaman vaikutuksen osalta Irlannin
valvontaviranomainen korostaa, ettda tutkimuksen tekeminen ei syrjayta mitdaan valitusta ja etta
paatdsehdotukseen kirjatut arvioinnit ja tulokset eivat vaikuta yksittaisen valituksentekijan yksilollisiin
olosuhteisiin*2,

* k%

142 |rlannin valvontaviranomaisen yhdistelmivastaus, 16 kohdan a alakohta.
143 |rlannin valvontaviranomaisen yhdistelmavastaus, 16 kohdan a alakohta.
144 Irlannin valvontaviranomaisen yhdistelmivastaus, 16 kohdan e alakohta.
135 Irlannin valvontaviranomaisen yhdistelméavastaus, 16 kohdan d alakohta.
148 |rlannin valvontaviranomaisen yhdistelmivastaus, 16 kohdan b alakohta.
147 Irlannin valvontaviranomaisen yhdistelmavastaus, 16 kohdan b alakohta.
148 |rlannin valvontaviranomaisen yhdistelmévastaus, 16 kohdan c alakohta.
149 |rlannin valvontaviranomaisen yhdistelmivastaus, 16 kohdan d alakohta ja 17 kohdan a alakohta.
30 |rlannin valvontaviranomaisen yhdistelmavastaus, 16 kohdan d alakohta.
51 |rlannin valvontaviranomaisen yhdistelmivastaus, 17 kohdan a alakohta.
152 |Irlannin valvontaviranomaisen yhdistelméavastaus, 16 kohdan f alakohta.
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Johtava valvontaviranomainen katsoi, ettda Unkarin valvontaviranomaisen esittama vastalause, joka
koski lisarikkomisen toteamista WhatsApp IE:n saaman suostumuksen patemattémyyden vuoksi, ei ole
"merkityksellinen ja perusteltu”, koska se ei kuulu tutkinnan soveltamisalaan, silla siina keskitytdan vain
WhatsApp IE:n [apindkyvyytta koskeviin velvollisuuksiin. Irlannin valvontaviranomainen selvensi myds,
ettd WhatsApp IE:n kdyttamia oikeusperustoja koskevasta kysymyksestd on meneilldan erillinen
tutkinta®®3,

7.1.4 Tietosuojaneuvoston analyysi

7.1.4.1 Arvio vastalauseiden merkityksellisyydestd ja perustellusta luonteesta

Tietosuojaneuvosto katsoo, ettd Saksan liittotasavallan valvontaviranomaisen esittamat
vastalauseet, jotka koskevat tutkimuksen epataydellista soveltamisalaa kasittelyn tosiseikkojen osalta
ja sita, ettd Facebookille tehtyja tiedonsiirtoja ei ole tutkittu, eivat ole ” merkityksellisid ja perusteltuja”
yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa vaaditulla tavalla.

Taman osalta tietosuojaneuvosto huomauttaa ensimmaiseksi, ettd merkityksellisid ja perusteltuja
vastalauseita koskevissa ohjeissa kasitelldadn tilannetta, jossa vastalauseessa havaitaan
paatésehdotuksessa puutteita, joiden vuoksi lisidtutkinta on perusteltua®. Kun téllainen vastalause
esitetdan, riittaa, ettd osallistuva valvontaviranomainen esittda perustelut vakuuttavasti ja todentaa
ne155.

Kuten merkityksellisid ja perusteltuja vastalauseita koskevissa ohjeissa todetaan, vastalause on
merkityksellinen, jos siind on muutos, jonka noudattaminen johtaa erilaiseen paatelmaan yleisen
tietosuoja-asetuksen rikkomisen olemassaolosta tai siitd, onko suunniteltu toimi yleisen tietosuoja-
asetuksen mukainen. Nain ollen vastalauseen sisallon ja mahdollisesti erilaisen paatelman valilla on
oltava yhteys®®. Vastalause on myds perusteltu, kun se muun muassa osoittaa, miten muutos johtaisi
erilaiseen paatelmaiant™,

Tassd tapauksessa tietosuojaneuvosto katsoo, etta Saksan liittotasavallan valvontaviranomaisen
esittdmissd vastalauseissa ei selkedsti maaritetd, miten siind olevan muutoksen noudattaminen
johtaisi erilaiseen padatelmaan siitd, onko yleista tietosuoja-asetusta rikottu. Soveltamisalan
epatdydellisyytta koskevassa ensimmaisessa vastalauseessa Saksan liittotasavallan
valvontaviranomainen toteaa, etta ratkaisevia kysymyksié tosiseikoista ja oikeudellisista kysymyksisté
on ohitettu tutkimatta ja ettd yleisen tietosuoja-asetuksen 13 ja 14 artiklaa tarkasteltaessa on
ensimmdiseksi médritettdvd, mitd tietojenkdsittelyd todella tehdédn (tosiseikat) 18, mutta se ei yksil6i,
mita kysymyksia ja ongelmia olisi pitanyt tutkia. Samoin tietojensiirtoa Facebookille koskevaan
tutkinnan puutteeseen liittyvadssa vastalauseessa Saksan liittotasavallan valvontaviranomainen toteaa,
ettd olisi pitdnyt tehda perusteellisempi tutkinta'®®, mutta se ei esitd selkedsti, mitd tekijoita olisi
pitdnyt ottaa huomioon. Tietosuojaneuvosto muistuttaa, etta yleisluonteisia tai laajoja huolenaiheita
ei voida katsoa merkityksellisiksi®®. Vaikka siis Saksan liittotasavallan valvontaviranomainen selitti
tietosuojaneuvoston vaatimusten mukaisesti syyt siihen, miksi sen mielestda paatésehdotusta olisi
muutettava, sekda paatosehdotuksen aiheuttamien riskien merkityksen, jos se annettaisiin
muutoksitta, tietosuojaneuvosto katsoo, ettd se ei maarittanyt riittavan yksityiskohtaisesti, miten siina

153 Irlannin valvontaviranomaisen yhdistelmé&vastaus, 19 kohta.

154 Ohjeet merkityksellisistd ja perustelluista vastalauseista, 27 kohta.
155 Ohjeet merkityksellisistd ja perustelluista vastalauseista, 19 kohta.
156 Ohjeet merkityksellisistd ja perustelluista vastalauseista, 13 kohta.
157 Ohjeet merkityksellisista ja perustelluista vastalauseista, 16 kohta.
158 Saksan liittotasavallan valvontaviranomaisen vastalause, s. 3.

159 saksan liittotasavallan valvontaviranomaisen vastalause, s. 7-8.
160 Ohjeet merkityksellisistd ja perustelluista vastalauseista, 14 kohta.
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olevan muutoksen noudattaminen johtaisi erilaiseen paatelmaan siita, onko yleista tietosuoja-asetusta
rikottu. Koska tdma kuuluu tekijoihin, jotka on tdytettdva, jotta vastalause voidaan katsoa
merkitykselliseksi ja perustelluksi, tietosuojaneuvosto katsoo, ettd nama vastalauseet eivat ole
merkityksellisid ja perusteltuja.

Vaikka Unkarin valvontaviranomaisen vastalause, joka liittyy WhatsApp IE:n saaman suostumuksen
patevyyteen, on merkityksellinen ja sisaltaa perusteluja vastalauseessa ehdotetuille muutoksille seka
sen, miten ehdotettu muutos johtaisi erilaiseen paatelmaan paatosehdotuksessa, se ei tayta kaikkia
yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa saadettyja vaatimuksia. Esitetyssa vastalauseessa
ei etenkaan perustella nimenomaisesti, miksi pdatosehdotus itsessaan, jos sitd ei muuteta, aiheuttaisi
riskeja rekisterodityjen perusoikeuksille ja -vapauksille. Tietosuojaneuvosto huomauttaa myos, etta
Unkarin valvontaviranomaisen vastalauseessa ei selitetd nimenomaisesti, miksi sellainen riski on
huomattava ja todenndkdinen!®?. Siksi tietosuojaneuvosto katsoo, ettd Unkarin valvontaviranomaisen
vastalauseessa ei osoiteta riskeja selkeasti, kuten yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa
saddetdan.

7.2 VYleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan / 5 artiklan
2 kohdan lisarikkomista koskevat vastalauseet

7.2.1 Johtavan valvontaviranomaisen paatdosehdotuksessa esittama analyysi

Edelld mainitun tutkimuksen soveltamisalan perusteella paatésehdotuksessa tehdaan paatelmia siita,
noudattaako WhatsApp IE yleisen tietosuoja-asetuksen 14 artiklan ja 12 artiklan 1 kohdan mukaisia
velvollisuuksiaan muiden kuin kadyttdjien henkilotietojen kasittelyssa ja yleisen tietosuoja-asetuksen
13 artiklan ja 12 artiklan 1 kohdan mukaisia velvollisuuksiaan kayttdjien henkilotietojen kasittelyssa.
Paatosehdotuksessa viitataan useasti yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohtaan ja
lipindkyvyyden periaatteeseen®?, Myés yleisen tietosuoja-asetuksen 5 artiklan 2 kohdassa tarkoitettu
osoitusvelvollisuuden periaate mainitaan useissa kappaleissa'®. Piatésehdotuksessa ei kuitenkaan
kasitella sitd, onko yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohtaa ja 5 artiklan 2 kohtaa
rikottu.

7.2.2 Yhteenveto osallistuvien valvontaviranomaisten vastalauseista

Unkarin valvontaviranomainen esitti vastalauseen, jossa todetaan, ettda paatdsehdotusta pitdisi
muuttaa siten, ettd siind todetaan yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan ja
5 artiklan 2 kohdan rikkominen. Unkarin valvontaviranomainen katsoo, ettd “tahallisuuden” seka
rekisteroityja koskevien rikkomisten vakavuuden vuoksi yleisen tietosuoja-asetuksen 12, 13 ja
14 artiklan loukkaamisen toteaminen aiheuttaa myos yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
a alakohdassa tarkoitetun lapinakyvyyden periaatteen rikkomisen. Unkarin valvontaviranomainen
katsoo myds, etta todistettavissa oleva lapinakyvyyden periaatteen noudattamatta jattaminen johtaa
sithen, ettd ei pystytd osoittamaan yleisen tietosuoja-asetuksen 5 artiklan 2 kohdassa tarkoitetun
osoitusvelvollisuuden periaatteen noudattamista, sillda ndma periaatteet liittyvat tiiviisti toisiinsa.
Unkarin valvontaviranomaisen mukaan WhatsApp IE:n tekeman rikkomisen tahallisuus lisdksi tukee
osoitusvelvollisuuden periaatteen rikkomista. Unkarin valvontaviranomainen katsoo siksi, etta
paatosehdotuksessa pitdisi todeta myos yleisen tietosuoja-asetuksen 5 artiklan 2 kohdassa tarkoitetun
osoitusvelvollisuuden periaatteen rikkominen.

161 Ohjeet merkityksellisista ja perustelluista vastalauseista, 37 kohta.
162 Ks. esimerkiksi paatdsehdotuksen 294, 301, 691, 699 ja 769 kohta.
163 Ks. esimerkiksi pdatdsehdotuksen 294, 301 ja 609 kohta.
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* k%

Italian valvontaviranomainen esitti vastalauseen, jossa todetaan, ettd paatésehdotuksessa pitdisi
my0s todeta yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan rikkominen. Vastalauseessa
vaitetaan, ettd vaikka paatosehdotuksessa viitataan useasti yleisen tietosuoja-asetuksen 5 artiklan
1 kohdan aalakohtaan, siind ei paatelld, ettd kyseistd sddnnostd on rikottu. Italian
valvontaviranomainen huomauttaa, ettd koska lapindkyvyys on tutkimuksen ja niin ollen
paatosehdotuksen ytimessa ja koska yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohta on
luonteeltaan yleinen ja kaikenkattava, paatosehdotuksessa olisi todettava kyseisen sdaanndksen
rikkominen.

7.2.3 Johtavan valvontaviranomaisen nakemys vastalauseista

Johtava valvontaviranomainen katsoi, etta Unkarin valvontaviranomaisen yleisen tietosuoja-asetuksen
5 artiklan 1 kohdan a alakohdan ja 5 artiklan 2 kohdan mahdollisesta rikkomisesta esittdma vastalause
ei ollut merkityksellinen ja perusteltu, koska se ei kuulu tutkimuksen soveltamisalaan®®. Johtava
valvontaviranomainen kuitenkin tunnusti, ettd yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
a alakohdan mahdollista rikkomista koskevaa vastalausetta voitaisiin noudattaa, koska se on
vhdenmukainen paatésehdotuksen soveltamisalan ja toteamusten kanssa, jos WhatsApp IE:lle
annetaan mahdollisuus tulla kuulluksi ennen kuin asiasta tehdaan lopullinen pdatdsi®. Irlannin
valvontaviranomainen ilmaisi my0ds aikomuksensa noudattaa vastalausetta, jonka Unkarin
valvontaviranomainen esitti yleisen tietosuoja-asetuksen 5 artiklan 2 kohdan mahdollisesta
rikkomisesta, jos yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan rikkominen todetaan,
koska osoitusvelvollisuuden periaate liittyy tiiviisti yhteen rekisterinpitdjan lapindakyvyyden
periaatteen noudattamista koskevan velvollisuuden kanssa®. Kuten edelldkin, timéa edellyttaisi, ettd
WhatsApp IE:Il3 on oikeus tulla kuulluksi ennen kuin asiasta tehdadan lopullinen paatos.

Tasta huolimatta osallistuvilta valvontaviranomaisilta saaduista vastauksista kavi ilmi, ettd yhtakaan
ehdotettua kompromissindkemysta eivat  voineet kaikki asianomaiset  osallistuvat
valvontaviranomaiset hyvaksya. Irlannin valvontaviranomainen selvensi, ettad viittaus yleisen
tietosuoja-asetuksen 65 artiklaan tehtiin olosuhteissa, joissa osallistuvien valvontaviranomaisten
tekemii vastalauseita ei noudatettu®®’.

Johtava valvontaviranomainen katsoi, etta Italian valvontaviranomaisen yleisen tietosuoja-asetuksen
5 artiklan 1 kohdan a alakohdan rikkomisesta esittima vastalause ei ollut merkityksellinen ja
perusteltu, koska se ei kuulu tutkimuksen soveltamisalaan®®. Johtava valvontaviranomainen kuitenkin
tunnusti, ettd vastalauseen noudattaminen olisi yhdenmukaista paatésehdotuksen soveltamisalan ja
toteamusten kanssa, jos, kuten edelld mainitaan, WhatsApp IE:lle annettaisiin mahdollisuus kayttaa

oikeuttaan tulla kuulluksi ennen kuin asiasta tehdian lopullinen paatds®.

Tasta huolimatta, kuten edelld selitetdan, osallistuvilta valvontaviranomaisilta saaduista vastauksista
kavi ilmi, ettd yhtakdan ehdotettua kompromissindkemysta eivat voineet kaikki asianomaiset
osallistuvat valvontaviranomaiset hyvaksyd. Epdselvyyksien valttamiseksi todettakoon, etta
tietosuojaneuvosto panee merkille, ettd Italian valvontaviranomainen suhtautui vastauksessaan

164 Irlannin valvontaviranomaisen yhdistelmé&vastaus, 12 kohta.

165 Irlannin valvontaviranomaisen yhdistelmivastaus, 14 kohta ja 18 kohdan a alakohta.

166 |rlannin valvontaviranomaisen yhdistelmavastaus, 18 kohdan b alakohdan i luetelmakohta.
167 Ks. edelld 13 kohta.

168 |rlannin valvontaviranomaisen yhdistelmavastaus, 12 kohta.

189 |rlannin valvontaviranomaisen yhdistelmavastaus, 14 kohta ja 20 kohdan b alakohta.

Hyvaksytty 42



179.

180.

181.

myonteisesti Irlannin valvontaviranomaisen ehdotukseen. Irlannin valvontaviranomainen selvensi,
ettd viittaus yleisen tietosuoja-asetuksen 65 artiklaan tehtiin olosuhteissa, joissa se ei ehdota
osallistuvien valvontaviranomaisten esittidmien vastalauseiden noudattamista®’°.

7.2.4 Tietosuojaneuvoston analyysi

7.2.4.1 Arvio vastalauseiden merkityksellisyydestd ja perustellusta luonteesta

Vaikka Unkarin valvontaviranomaisen vastalause, joka liittyy yleisen tietosuoja-asetuksen 5 artiklan
1 kohdan a alakohdan ja 5 artiklan 2 kohdan lisarikkomisiin, on merkityksellinen ja sisdltda perusteluja
siitd, miksi ja miten paatos on tehtdva vastalauseessa ehdotetuin muutoksin ja miten muutos johtaisi
erilaiseen paatelmaan paatosehdotuksessa, se ei tayta kaikkia yleisen tietosuoja-asetuksen 4 artiklan
24 kohdassa saadettyja vaatimuksia. Esitetyssa vastalauseessa ei etenkaan perustella nimenomaisesti,
miksi paatdosehdotus itsessaan, jos sitd ei muuteta, aiheuttaisi riskeja rekisteroityjen perusoikeuksille
ja -vapauksille. Tietosuojaneuvosto huomauttaa myds, ettd Unkarin valvontaviranomaisen
vastalauseessa ei selitetd nimenomaisesti, miksi sellainen riski on huomattava ja todennikdinen?’?,
Siksi tietosuojaneuvosto katsoo, ettd Unkarin valvontaviranomaisen vastalauseessa ei osoiteta riskeja
selkeasti, kuten yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa saadetaan.

* k%

Tietosuojaneuvosto huomauttaa, ettd Italian valvontaviranomaisen vastalause koskee sitd, ”"onko
yleistd tietosuoja-asetusta rikottu”, koska se katsoo, ettd paatosehdotuksen pitdisi sisdltdaa yleisen
tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan lisdrikkominen’2. Tietosuojaneuvosto katsoo,
ettd vastalause on katsottava “merkitykselliseksi”, koska jos sitd noudatetaan, se johtaisi eri
paatelmiin kysymyksestd, onko yleista tietosuoja-asetusta rikottul’3, Tarkemmin sanoen se sisiltis
eriéivin ndkemyksen tutkinnan tuloksista tehtdvistd pddtelmistd, koska sen mukaan [éydésten
perusteella yleistd tietosuoja-asetusta on rikottu muunkin sddnnéksen osalta kuin vain
pdédtésehdotuksessa analysoidun sddnnéksen osalta’. Tietosuojaneuvostoon eivit siis vaikuta
WhatsApp IE:n esittdmat perustelut, joissa todetaan, ettd tdma vastalause ei ole merkityksellinen,
koska siina ei viitata pddtdsehdotuksen erityiseen oikeudelliseen ja tosiasialliseen luonteeseen ja koska
se liittyy asiaan, joka ei ole ollut osa tutkimusta, koska vastalauseessa esitetddn selkedsti eridva
nidkemys Irlannin valvontaviranomaisten aikaansaamista paatelmista’.

Tietosuojaneuvosto katsoo vastalauseen olevan ”perusteltu” myos siksi, ettd siind esitetddn useita
oikeudellisia perusteluja ehdotetulle lisdrikkomiselle ja selitetdan selkedsti vastalauseen syyt 17¢:
lisdarikkominen johtuu paatdosehdotuksen soveltamisalasta ja toteamuksista, joissa mainitaan myos
yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohtal’’, ja vyleisen tietosuoja-asetuksen
5 artiklan 1 kohdan a alakohdan kaikenkattavuudesta. Tietosuojaneuvosto katsoo myds, etta Italian
valvontaviranomaisen vastalauseesta kay selkeasti ilmi paatosehdotuksen rekisterdityjen
perusoikeuksille ja -vapauksille aiheuttamien riskien merkitys, koska se loisi vaarallisen
ennakkotapauksen, joka vaarantaisi rekisterdityjen tehokkaan suojelun ja sisaltaisi siten virheellisia

170 Ks. edelld 13 kohta.

171 Ohjeet merkityksellisistd ja perustelluista vastalauseista, 37 kohta.

172 T4min osalta Italian valvontaviranomaisen vastalauseessa viitataan paitésehdotuksen nimenomaisiin
kappaleisiin, joissa viitataan yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohtaan.

173 Ohjeet merkityksellisistd ja perustelluista vastalauseista, 13 kohta.

174 Ohjeet merkityksellisista ja perustelluista vastalauseista, 26 kohta.

175 WhatsAppin huomautukset 65 artiklasta, 11.2 ja 11.3 kohta.

176 Ohjeet merkityksellisista ja perustelluista vastalauseista, 17 ja 19 kohta.

177 yastalauseessa viitataan erityisesti paatosehdotuksen 691,699 ja 769 kohtaan.
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korjaavia toimenpiteitd. WhatsApp IE vaittaa, etta vastalausetta ei tueta selkeillé perusteluilla, koska
se perustuu oletukseen siitd, ettd yleisen tietosuoja-asetuksen 12—14 artiklan rikkominen on
automaattisesti  katsottava yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan
rikkomiseksi'’8, ja katsoo, ettd vastalauseessa ei nidytetd riskiad riittdvasti toteen, koska yleisen
tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohta ei kuulunut tutkimuksen soveltamisalaan ja
paatésehdotuksen rikkomisten toteamisessa kisitelldan Italian valvontaviranomaisen huolial™.
Tietosuojaneuvosto katsoo kuitenkin vastalauseen olevan riittdvan perusteltu ja muistuttaa, etta
vastalauseen tosiseikat arvioidaan erikseen, kun on todettu, etta vastalause tayttaa yleisen tietosuoja-

asetuksen 4 artiklan 24 kohdan vaatimukset*°.

Taman perusteella tietosuojaneuvosto katsoo, etta Italian valvontaviranomaisen yleisen tietosuoja-
asetuksen 5 artiklan 1 kohdan a alakohdan rikkomisesta esittama vastalause on yleisen tietosuoja-
asetuksen 4 artiklan 24 kohdassa tarkoitettu merkityksellinen ja perusteltu vastalause.

7.2.4.2  Tosiseikkojen arviointi

Tietosuojaneuvosto analysoi nyt Italian valvontaviranomaisen merkityksellisen ja perustellun
vastalauseen vyleisen tietosuoja-asetuksen 5 artiklan 1kohdan aalakohdasta seka johtavan
valvontaviranomaisen yhdistelmavastauksen kyseessa oleviin vastalauseisiin ja WhatsApp IE:n
huomautuksiin.

Italian valvontaviranomainen katsoo, ettd koska Irlannin valvontaviranomainen on maarittanyt
lapindakyvyyden tutkimuksen keskeiseksi osaksi ja paatdosehdotuksessa todetaan yleisen tietosuoja-
asetuksen 12-14 artiklan rikkominen, paatésehdotuksessa pitdisi myos todeta yleisen tietosuoja-
asetuksen 5 artiklan 1 kohdan a alakohdan noudattamatta jattaminen. Italian valvontaviranomainen
katsoo, etta 5 artiklan 1 kohdan a alakohta on yleisluontoinen séiéinnds, jossa esitetdidn yksi asetuksen
koko  kehyksen  pohjana  olevasta  seitsemdstd  keskeisestd  periaatteesta®!.  Italian
valvontaviranomainen huomauttaa myods, ettd pddtésehdotuksessa viitataan useissa kappaleissa
ylimalkaisesti 5 artiklan 1 kohdan a alakohtaan, mutta siind ei kuitenkaan tehdd lopullista
johtopddtéstd myds kyseisen sddnnéksen rikkomisesta'®. Italian valvontaviranomainen katsoo lopuksi,
etta kyseisen saannoksen rikkomisen toteaminen ei heikentaisi WhatsApp IE:n oikeutta tulla kuulluksi,
koska sdédnndsto on luonteeltaan yleinen ja kaikenkattava verrattuna yleisen tietosuoja-asetuksen 12—
14 artiklaan, joten WhatsAppin ndité artikloja koskeva puolustus voidaan automaattisesti ulottaa

koskemaan myés yleistéd periaatetta'®.

Yhdistelméavastauksessa Irlannin valvontaviranomainen tunnustaa alustavasti, ettd tarkasteltuaan
tdtd vastalausetta nykyisen soveltamisalan, havaittujen tosiseikkojen ja WhatsAppille 12, 13 ja
14 artiklan eri rikkomisista aiemmin ilmoitettujen  alustavien havaintojen  perusteella
yhdistelmdvastauksen luonnoksessa esitettyjen tédsmdllisempien  ldpindkyvyyttd  koskevien
velvollisuuksien rikkomista koskevien eri 16yddsten perusteella voidaan mahdollisesti todeta, ettd
WhatsApp on rikkonut 5 artiklan 1 kohdan a alakohtaa ldpinéikyvyyden osalta184.

178 WhatsAppin huomautukset 65 artiklasta, 11.6 kohta.

179 WhatsAppin huomautukset 65 artiklasta, 11.11 ja 11.12 kohta.

180 Ks. edell3 alaviite 21.

181 |talian valvontaviranomaisen vastalause, s. 5.

Italian valvontaviranomaisen vastalause, s. 5.

Italian valvontaviranomaisen vastalause, s. 5.

184 |rlannin valvontaviranomaisen yhdistelmavastaus, 18 kohdan a alakohdan i luetelmakohta, sellaisena kuin
siihen viitataan yhdistelméavastauksen 20 kohdassa (korostus lisatty).

182
183
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WhatsApp IE esitti huomautuksissaan kaksi eri mahdollista ldhestymistapaa. Ensinndkin, jos
vastalauseet perustuvat oletukseen siitd, ettd yleisen tietosuoja-asetuksen 12-14 artiklan
noudattamatta jattdmisen toteaminen tarkoittaa automaattisesti yleisen tietosuoja-asetuksen
5 artiklan 1 kohdan a alakohdan noudattamatta jattamista, ne eivat ole riittavan merkityksellisia ja
perusteltuja. Lisdksi menettelyn kannalta rekisterinpitdjaa ei voida rangaista kahdesti samasta
menettelytavasta'®. Taman osalta WhatsApp IE on samaa mieltd Ranskan valvontaviranomaisen
lausunnosta (jossa ei ymmdrretd, mihin tosiseikkoihin, jotka eivdt jo kuulu 12 artiklan rikkomiseen,
5 artiklan 1 kohdan a alakohdan rikkominen perustuisi, ja pohditaan, olisiko sakkojen lisGdminen
kyseisten lisdrikkomisten vuoksi yhteensopivaa sen periaatteen nojalla, jonka mukaan samoista
tosiseikoista olisi rangaistava vain kerran).

Toiseksi WhatsApp IE katsoo, ettd toisen lahestymistavan mukaisesti yleisen tietosuoja-asetuksen
5 artiklan 1 kohdan a alakohdan vaatimusten noudattamisessa kasitellddan jotakin muuta kuin
maarattyjen tietojen antamista asianmukaisesti. Siina olisi kyse laajemmasta periaatteesta, joka
tiivistdd kokonaisvaltaisesti Idpindkyvyyden, kohtuullisuuden ja lainmukaisuuden, ja se koskisi
otaksuttavasti kasittelytoimen aiheellisuutta eika niinkdan sitd, onko maaratyt tiedot annettu®®’. N&in
ollen kasittelytoimi voisi olla yleisen tietosuoja-asetuksen 12—-14 artiklan mukainen ja sen 5 artiklan
1 kohdan a alakohdan vastainen tai painvastoin!®, Tarkemmin sanottuna yleisen tietosuoja-asetuksen
12-14 artiklan tekninen rikkominen ei vilttdmdttéd tarkoittaisi yleisen tietosuoja-asetuksen 5 artiklan
1 kohdan a alakohdan “lédpindkyvyyttd” koskevaa rikkomista, jos rekisterinpitéjé on joka tapauksessa
pitdnyt rekisteréidyt ajan tasalla kyseessd olevasta kdsittelystd'®®. WhatsApp IE huomauttaa
noudattaneensa tdysimaaraisesti yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan
velvollisuuksia, koska se on rekisterinpitdjana osoittanut merkittavia resursseja vuorovaikutukseen
kayttajiensa kanssa ja se julkaisee kdsittelystédn kattavasti tietoa: néin ollen, vaikka todettaisiinkin,
ettd rekisteroidyille annetut tiedot eiviit olleet riittévéin tarkkoja tai ettd ne olisi voitu antaa eri tavalla
(niin ettd yleisen tietosuoja-asetuksen 12—14 artiklaa olisi rikottu teknisesti), siitd ei vdlttdmdttd
seuraisi, ettd kyseisen rekisterinpitéjin voitaisiin katsoa toimineen kohtuuttomalla tai
ldpindkymdttémdllé tavalla, joka rikkoo yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
a alakohtaa®®. Lisdksi, vaikka yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdassa
saddetdaan vyksittdisesta ja erillisesta velvollisuudesta, WhatsApp |E katsoo tayttdneensda nama
velvollisuudet. Tama ei myodskdaan kuulunut tutkimuksen soveltamisalaan, mikd tarkoittaa, ettd
WhatsApp IE:n on arvailtava, mitd seikkoja sitd vastaan esitettaisiin, eika se pysty kdyttdmaan taysin
oikeuttaan tulla kuulluksi®t. WhatsApp IE:n mielest3 olisi menettelyn kannalta kohtuutonta ottaa tita
kysymysta koskeva 16ydos mukaan tdssa vaiheessa, myos siksi, etta silla pitdisi olla asianmukainen
mahdollisuus vastata taysin perusteltuihin vaitteisiin siita, miksi yleisen tietosuoja-asetuksen 5 artiklan
1 kohdan a alakohtaa on véitetysti rikottu erikseen?®?,

185 WhatsAppin huomautukset 65 artiklasta, 12.1 kohta ja 13.2 kohdan A alakohta. Ks. myés 35.22-35.23 kohta
(jotka koskevat yleisen tietosuoja-asetuksen 83 artiklan 3 kohdan tulkintaa mutta joissa viitataan
perusoikeuskirjan 50 artiklassa vahvistettuun kaksoisrangaistavuuden kieltoon).

186 Ranskan valvontaviranomaisen vastaus, s. 2.

187 WhatsAppin huomautukset 65 artiklasta, 12.2 kohta.

188 \WWhatsAppin huomautukset 65 artiklasta, 12.3 kohta.

189 WhatsAppin huomautukset 65 artiklasta, 12.3 kohta.

190 WhatsAppin huomautukset 65 artiklasta, 12.3 kohta.

191 WhatsAppin huomautukset 65 artiklasta, 12.1 kohta.

192 \WhatsAppin huomautukset 65 artiklasta, 13.2 kohdan B alakohta. WhatsApp katsoo lisiksi, ettd sen kannalta
on epdasianmukaista, ettd rikkomista koskevia seikkoja ei ole esitetty tutkimuksen soveltamisalaan kuuluvien
muiden kysymysten tapaan, vaan sen sijaan sitd vaaditaan esittdimaan yleisia huomautuksia vastauksena
riittamattomasti  yksiloityihin perusteluihin yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan
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189.
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191.

Tietosuojaneuvosto panee merkille, ettd yleisessa tietosuoja-asetuksessa ei ole sellaisenaan maaritelty
lapinakyvyyden kasitettd. Yleisen tietosuoja-asetuksen johdanto-osan 39 kappaleessa kuitenkin
esitetdan joitakin tekijoitd sen merkityksestd ja vaikutuksesta henkilotietojen kasittelyssa. Kuten
lapinakyvyytta koskevissa suuntaviivoissa todetaan, kdsite on tietosuoja-asetuksessa ennemmin
kéyttdjdkeskeinen kuin oikeudellinen, ja se ndkyy useissa artikloissa rekisterinpitdjille ja henkilGtietojen
kdsittelijoille ~asetettavina kdytinnén vaatimuksina®®®. Lapindkyvyyden erityiset kaytiannén
vaatimukset konkretisoivat keskeiset saannokset ovat yleisen tietosuoja-asetuksen Il luvussa.
Asetuksessa on kuitenkin muitakin sddnnoksia, joissa myds sovelletaan lapindkyvyyden periaatetta,
muun muassa 35 artikla (tietosuojaa koskeva vaikutustenarviointi) ja 25 artikla (sisddnrakennettu ja
oletusarvoinen tietosuoja), jotta voidaan varmistaa, etta rekisterdidyille tiedotetaan henkildtietojen
kasittelyyn liittyvista riskeistd, seurauksista ja asianomaisista suojatoimista, kuten yleisen tietosuoja-
asetuksen johdanto-osan 39 kappaleessa todetaan®*,

Tietosuojaneuvosto huomauttaa myds, ettd lapindkyvyys ilmentaa periaatetta, jonka mukaan
henkilotietojen kasittelyn on oltava asianmukaista, ja se liittyy myds erottamattomasti yleisen
tietosuoja-asetuksen mukaiseen osoitusvelvollisuuden periaatteeseen’®. Itse asiassa, kuten
lapindkyvyytta koskevissa periaatteissa huomautetaan, lapindakyvyyden ja kohtuullisuuden
periaatteissa on tarkedd se, ettd “rekisterdity saa etukdteen tiedon kdsittelyn laajuudesta ja

seurauksista ja ettd henkilétietojen kdyttétavat eivit tule rekisteréidylle myéhemmin ylldtyksend”*%®.

Nain ollen on selvaa, etta yleisen tietosuoja-asetuksen mukaan lapindkyvyys on tarkoitettu kattavaksi
kasitteeksi, joka koskee useita saannoksia ja erityisia velvollisuuksia. Kuten lapindakyvyytta koskevissa
suuntaviivoissa todetaan, ”[lJdpindkyvyys on tietosuoja-asetuksen mukaan kattava velvollisuus, joka
késittdd kolme keskeistd osa-aluetta: 1) tietojen asianmukaista kdésittelyd koskevan tiedon antaminen
rekisterdidyille, 2) rekisterinpitdjien tapa tiedottaa rekisteréidyille ndiden tietosuoja-asetukseen
perustuvista oikeuksista ja 3) rekisterinpitdjien keinot auttaa rekisterdityjé  kdyttdmddn
oikeuksiaan”*?’.

On kuitenkin tadrkedd erottaa toisistaan lapindkyvyyttd koskevasta periaatteesta johtuvat
velvollisuudet ja itse periaate. Yleisen tietosuoja-asetuksen tekstissd tama ero tehdaan toisaalta
vahvistamalla lapindakyvyys yhdeksi yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan
mukaisista ydinperiaatteista ja toisaalta osoittamalla tdhan periaatteeseen liittyvia nimenomaisia ja
konkreettisia velvollisuuksia. Laajan periaatteen konkretisoinnissa nimenomaisiin oikeuksiin ja
velvollisuuksiin ei ole mitdan uutta EU:n lainsdadannodssa. Esimerkiksi tehokkaita oikeussuojakeinoja
koskevan periaatteen osalta unionin tuomioistuin on todennut, etta se vahvistetaan perusoikeuskirjan
47 artiklassa, jossa toistetaan oikeus tehokkaaseen oikeussuojaan ja oikeudenmukaiseen
kuulemiseen!®®, Se ei kuitenkaan tarkoita, ett3 itse periaatteita voitaisiin rikkoa. Yleisen tietosuoja-
asetuksen mukaisesti kasittelyn perusperiaatteiden rikkomisesta maarattavat suurimmat sakot ovat
itse asiassa 20 000 000 euroa tai nelja prosenttia kokonaisliikevaihdosta yleisen tietosuoja-asetuksen
83 artiklan 5 kohdan a alakohdan perusteella.

merkityksesta ja soveltamisesta, kun WhatsAppille ei ole ilmoitettu asianmukaisesti sitd vastaan esitettyjen
seikkojen luonteesta.

193 Lapinakyvyyttd koskevat suuntaviivat, 4 kohta.

194 Lapinakyvyyttd koskevat suuntaviivat, 42 kohta.

195 Lapinakyvyyttd koskevat suuntaviivat, 2 kohta.

196 Lapinakyvyyttd koskevat suuntaviivat, 10 kohta.

197 Lapinakyvyytta koskevat suuntaviivat, 1 kohta.

198 peter Puskdr v. Finanéné riaditelstvo Slovenskej republiky and Krimindlny drad finanénej sprdvy (asia C-73/16,
tuomio annettu 27.9.2017), ECLI:EU:C:2017:725, 59 kohta.
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193.
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Edelld esitettyjen seikkojen perusteella tietosuojaneuvosto korostaa, ettad lapindakyvyytta koskevaa
periaatetta ei rajoiteta yleisen tietosuoja-asetuksen 12—14 artiklan mukaisilla velvollisuuksilla, vaikka
velvollisuudet ovat periaatteiden konkreettinen muoto. Lapinakyvyytta koskeva periaate onkin kattava
periaate, joka vahvistaa muita periaatteita (eli kohtuullisuutta ja osoitusvelvollisuutta) ja josta monet
muut yleisen tietosuoja-asetuksen sddnnokset johtuvat. Lisdksi, kuten edelld todetaan, yleisen
tietosuoja-asetuksen 83 artiklan 5 kohtaan sisdltyy mahdollisuus todeta lapindakyvyytta koskevien
velvollisuuksien rikkominen riippumatta lapinakyvyytta koskevan periaatteen rikkomisesta. Yleisessa
tietosuoja-asetuksessa erotetaan ndin ollen periaatteen laajempi ulottuvuus tdasmallisemmista
velvollisuuksista. Lapinakyvyytta koskevat velvollisuudet eivat toisin sanoen maarita lapinakyvyytta
koskevan periaatteen koko soveltamisalaa.

Tietosuojaneuvosto katsoo kuitenkin, etta yleisen tietosuoja-asetuksen 12-14 artiklan mukaisten
lapinakyvyytta koskevien velvollisuuksien rikkominen voi tapauksen olosuhteiden mukaan tarkoittaa
lapinakyvyytta koskevan periaatteen rikkomista.

Tassa nimenomaisessa tapauksessa tietosuojaneuvosto kasittelee kysymysta siitd, ovatko WhatsApp
IE:n tekemat nimenomaisten lapinakyvyytta koskevien velvollisuuksien rikkomiset yleisen tietosuoja-
asetuksen 5 artiklan 1 kohdan a alakohdassa tarkoitetun lapindkyvyyttd koskevan kattavan
periaatteen rikkomista.

Paatosehdotuksessa Irlannin valvontaviranomainen katsoo, ettd WhatsApp IE ei ole noudattanut
seuraavia yleisen tietosuoja-asetuksen mukaisia velvollisuuksia tietojen antamisesta palvelun
kayttsjille: yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan c alakohdan ja 12 artiklan 1 kohdan %
13 artiklan 1 kohdan e alakohdan ja 12 artiklan 1 kohdan 2%; 13 artiklan 1 kohdan f alakohdan ja
12 artiklan 1 kohdan 2°%; 13 artiklan 2 kohdan a alakohdan 2°? ja 13 artiklan 2 kohdan c alakohdan ja
12 artiklan 1 kohdan?® mukaiset velvollisuudet. Muiden kuin k&yttdjien osalta Irlannin
valvontaviranomainen katsoo, ettd WhatsApp IE on rikkonut yleisen tietosuoja-asetuksen 14 artiklan
mukaisia velvollisuuksiaan. Se tosin huomauttaa, ettd kasiteltivia henkildtietoja on hyvin viahan.?%
Lapinakyvyytta koskevista velvollisuuksista WhatsApp IE:n ja Facebook-yhtididen valisessa
kayttajatietojen vaihdossa Irlannin valvontaviranomainen katsoo lopuksi, etta 13 artiklan 1 kohdan c ja
e alakohtaa seka 12 artiklan 1 kohtaa on rikottu?®.

Sitd vastoin Irlannin valvontaviranomainen ei todennut yleisen tietosuoja-asetuksen 13 artiklan
1 kohdan a-b alakohdan, 13 artiklan 1 kohdan d alakohdan ja 13 artiklan 2 kohdan d alakohdan
rikkomista. Yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdan osalta tietosuojaneuvosto
sai aikaan edelld 66 kohdassa kuvatun paatelman.

Tietosuojaneuvosto huomauttaa myos, etta yhdistelméavastauksessaan Irlannin valvontaviranomainen
muistuttaa, ettd paatosehdotuksessa todetaan, ettd WhatsAppin antamat tiedot, jotka liittyvdt sen
tietojenkdsittelytoimiin ja oikeusperusteisiin, joita kdytetddn kyseisten kdsittelyjen tukena, ovat niin
riittdmdttémid, ettd ei ole mahdollista mddrittdd i) toteutettavia nimenomaisia kdsittelytoimia, ii)
kyseisten kdsittelytoimien tarkoitusta tai iii) kyseisten kdsittelytoimien perustana kdytettyd

199 p35t6sehdotus, 385 kohta.
200 p55tHsehdotus, 417 kohta.
201 p55tHsehdotus, 440 kohta.
202 p35tHsehdotus, 458 kohta.
203 p35tdsehdotus, 479 kohta.
204 p35tdsehdotus, 167-168 kohta.
205 p35tdsehdotus, 572 kohta.
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199.

200.

201.

202.

oikeusperustetta®®®

kykene ymmdrtimddn, mitdé oikeusperustetta on voitu kdyttdé nimenomaista kdsittelytoimea
varten®”, ja ettd on itsestddn selvdd, ettd tietopuute on merkittdvd, mita pahentaa se, ettd tietoja ei
ole saatavilla®®. Myds paatésehdotuksessa nidkyy, ettd tietoja ei ole saatavilla, kun Irlannin

. Paatosehdotuksessa muistutetaankin, ettd Irlannin valvontaviranomainen ei

valvontaviranomainen toteaa, etta aineiston arviointi oli tarpeettoman turhauttava toimenpide, jossa
piti tutkia laajasti ja toistuvasti tietosuojakdytdntéd ja siihen liittyvdd aineistoa, jotta oli mahdollista
yrittéd koota yhteen kaikki annetut tiedot*®. Irlannin valvontaviranomainen katsoo, ettd méaaritetyt
puutteet ovat sellaisia, ettd kayttdjat eivdt pysty tekemddn perusteltuja pddtéksid siitd, haluavatko he
jatkaa palvelun kéyttdmistd vai eivit?', ja ettd heiltd saattaa myds puuttua tietoa, jota he tarvitsevat
rekisteréidyn oikeuksiensa kédyttdmiseen®!l. Irlannin valvontaviranomaisen arvioinnin mukaan
WhatsApp IE ei itse asiassa toimittanut 41:td prosenttia yleisen tietosuoja-asetuksen 13 artiklassa
vaadituista tiedoista?'?. Muiden kuin kayttijien osalta Irlannin valvontaviranomainen katsoo, ett3
vaadittujen tietojen antamisessa sille on epdonnistuttu tdysin. Nama tiedot ovat ratkaisevan térkeitd,
jotta muu kuin kdyttéjé voi tehdé perustellun valinnan, kun hén ehké miettii liittymistd palveluun®.

Lyhyesti sanottuna Irlannin valvontaviranomainen katsoo, ettd paatosehdotuksessa havaitut
rikkomiset osoittavat huomattavan vaatimustenvastaisuuden tason, joka vaikuttaa kaikkeen
WhatsApp IE:n tekem&an kisittelyyn?'4,

Kun kaikki edellda mainitut seikat otetaan huomioon, tietosuojaneuvosto katsoo, ettda tassa
nimenomaisessa tapauksessa on rikottu yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan
mukaista lapinakyvyytta koskevaa periaatetta ja ettd rikkomisten vakavuuden seka kattavuuden ja
vaikutuksen vuoksi niilla on huomattava kielteinen vaikutus kaikkeen WhatsApp IE:n tekemaan
kasittelyyn.

Tietosuojaneuvosto katsoo myos, ettd WhatsApp IE:lld on ollut oikeus tulla kuulluksi tdssa asiassa
toisin kuin se vaittda, koska silla on ollut tilaisuus ilmaista ndkemyksensad osallistuvan
valvontaviranomaisen tisti asiasta esittdmista vastalauseista®’®.

Tietosuojaneuvosto  paattda siksi, ettd Irlannin  valvontaviranomaisen on muutettava
paatosehdotustaan siten, ettd se sisdltda toteamuksen siitd, ettda yleisen tietosuoja-asetuksen
5 artiklan 1 kohdan a alakohdassa vahvistettua lapindakyvyytta koskevaa periaatetta on rikottu.

7.3 Yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan e alakohdan artiklan
lisarikkomista koskevat vastalauseet

7.3.1 Johtavan valvontaviranomaisen paatosehdotuksessa esittama analyysi

Paatosehdotuksessa huomautetaan, etta tutkija ei ehdottanut tai vahvistanut mitaan [6ydosta tai
padtelmaa yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan e alakohdan mahdollisesta

208 |rlannin valvontaviranomaisen yhdistelméavastaus, 16 kohta.

207 p35tdsehdotus, 598 kohta.

208 p55tHsehdotus, 599 kohta.

203 p55tosehdotus, 598 kohta.

210 p55tHsehdotus, 626 kohta.

211 p5stosehdotus, 630 kohta.

212 ks, esim. paatésehdotus, 746 kohdan e alakohta.

213 p35tdsehdotus, 155 kohta.

214 p35t6sehdotus, 769 kohta (korostus lisatty).

215 Ks. erityisesti 10—14 kohta WhatsAppin huomautuksissa 65 artiklasta.
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rikkomisesta®'®. P&aitdksentekija katsoo arvioinnissa, ettd tietojen antamiseen kiytetyssi
sanamuodossa ei mddiritetd selkedsti tietoja, jotka on annettava, tai seurauksia, jos kyseisid tietoja ei
anneta®'’. Vaikka tutkija ei kuitenkaan nayta selvittineen yleisen tietosuoja-asetuksen 13 artiklan
2 kohdan e alakohdan vaatimusten noudattamista, paitdsehdotuksessa ei todeta tdstd mitdan2®,
vaikka siina suositellaan, etta WhatsApp |E harkitsee kantaansa siitd, missa maarin se on sisallyttanyt
13 artiklan 2 kohdan e alakohdassa edellytetyt tiedot tietosuojaselosteeseensa (ja oikeusperustetta
koskevaan tiedonantoonsa)?!®, Paatdsehdotuksessa tismennetidin, ettd tdma suositus on pddtékseen
sisdllytettévd sivuhuomautus ja sen tarkoituksena on ainoastaan auttaa WhatsAppia noudattamaan
sen ldpindikyvyyttd koskevia velvollisuuksia®®°.

7.3.2 Yhteenveto osallistuvien valvontaviranomaisten vastalauseista

Saksan liittotasavallan valvontaviranomainen esitti vastalauseen, jossa todetaan, ettda yleisen
tietosuoja-asetuksen 13 artiklan 2 kohdan e alakohdan rikkomista ei ole todettu, vaikka se kuului
tutkimuksen soveltamisalaan. Saksan liittotasavallan valvontaviranomainen katsoo, etta koska tutkija
ei kasitellyt kysymystda tutkinnassa, paatosehdotuksen perustelu sille, ettd Irlannin
valvontaviranomainen kehottaa WhatsApp IE:td harkitsemaan kantaansa siitd, missa maarin se on
sisdllyttanyt yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan e alakohdassa tarkoitetut tiedot
tietosuojaselosteeseensa, ei ole asianmukainen.

Saksan liittotasavallan valvontaviranomainen korostaa lisaksi, etta paatosehdotuksessa on ilmiselvdd
tulkinnanvaraisuutta ja sekaannusta tietojen antamisesta niin, ettd henkilotietoja saadaan palvelua
varten tarvittava vahimmaismaara, seka seurauksista, jos kyseisid tietoja ei anneta. Saksan
liittotasavallan valvontaviranomainen katsoo nain ollen, etta paatosehdotuksessa olisi pitanyt kasitella
tatd saannostd, jotta voidaan valttda vaarallisen ennakkotapauksen luominen (koska muut
rekisterinpitdjdt voisivat pitdd sitd merkkind mahdollisuudesta kiertéié hallinnollista jdrjestystd
nimenomaisesta tietosuojaa koskevasta nékdkohdasta, kunhan (ensimmdisessd) tutkinnassa ei tutkita
tatd asiaa®?) ja varmistaa tiedonsaantia ja ldpindkyvyytta koskevien rekisterdidyn oikeuksien suojelu.
Saksan liittotasavallan valvontaviranomainen huomauttaa lopuksi, etta taman aiheen riittava tutkinta
olisi nakynyt myds sakon maarassa, silla se on riippumaton rikkominen.

7.3.3 Johtavan valvontaviranomaisen nakemys vastalauseista

Yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan e alakohdan rikkomisen vaaditun toteamisen osalta
Irlannin valvontaviranomainen selittda, etta paatoksentekija ei pystynyt toteamaan mitdaan asioiden
tastd puolesta olosuhteissa, joissa tutkija ei ollut sitd nimenomaisesti tutkinut. Toteaminen kyseisissa
olosuhteissa olisi rikkonut WhatsApp IE:n EU:n ja Irlannin lainsddadannon mukaisia menettelyllisia
oikeuksia??. Irlannin valvontaviranomaiselle on lisidksi epaselvdd, miten paatdsehdotus aiheuttaa
riskin rekisterdityjen perusoikeuksille ja -vapauksille, koska Irlannin valvontaviranomainen oli
nimenomaisesti kasitellyt sitd, miten WhatsApp IE:n pitdisi korjata titad asiaa koskevat puutteet??,
Irlannin valvontaviranomainen toteaa lopuksi, ettd on epaselvad, mitd merkitsevaa vaikutusta yleisen
tietosuoja-asetuksen 13 artiklan 2 kohdan e alakohdan rikkomisen toteamisella olisi ollut

216 p35tHsehdotus, 489 kohta.

217 p3atosehdotus, 496 kohta.

218 p35tHsehdotus, 501 kohta.

213 p5atosehdotus, 500 kohta.

220 p35tdsehdotus, 501 kohta.

221 sgksan liittotasavallan valvontaviranomaisen vastalause, s. 5.
222 |rlannin valvontaviranomaisen yhdistelméavastaus, 25 kohta.
223 Jrlannin valvontaviranomaisen yhdistelméavastaus, 28 kohta.
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maarattavaan sakkoon, koska se olisi noussut vain vahan yleisen tietosuoja-asetuksen 13 artiklan
yleisessd noudattamatta jattdmisessd ja ehdotettu sakko perustuu yleisen tietosuoja-asetuksen
14 artiklan rikkomisen toteamiseen (koska se on yleisen tietosuoja-asetuksen 83 artiklan 3 kohdassa
tarkoitettu “vakavin rikkominen”?*,

7.3.4 Tietosuojaneuvoston analyysi

7.3.4.1  Arvio vastalauseiden merkityksellisyydestd ja perustellusta luonteesta

Saksan liittotasavallan valvontaviranomaisen vastalause yleisen tietosuoja-asetuksen 13 artiklan
2 kohdan e alakohdan rikkomisesta on merkityksellinen, koska se koskee sita, "onko yleistd tietosuoja-
asetusta rikottu”. Siina esitetdan nimenomaisesti eridva mielipide siita, ettd paatésehdotuksessa ei
todeta yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan e alakohdan rikkomista, joka olisi nakynyt
sakon maarassa. Tietosuojaneuvosto katsoo myos, ettd vastalause on ”perusteltu”, koska siind tuodaan
esiin tekijoitd, jotka olisivat osallistuvan valvontaviranomaisen mielestd edellyttaneet erilaista
paatelmaa. Vastalauseesta kay selkeasti ilmi paatosehdotuksen rekisterdityjen perusoikeuksille ja -
vapauksille aiheuttamien riskien merkitys, silla siind esitetddn, ettd padtdsehdotus luo vaarallisen
ennakkotapauksen, koska muut rekisterinpitdjat voisivat pitaa sitd merkkind mahdollisuudesta pyytaa
valvontaviranomaisia jattamaan tietyt loukkaukset huomiotta. Tietosuojaneuvosto katsoo, etta Saksan
liittotasavallan valvontaviranomaisen esittdma vastalause tayttda vyleisen tietosuoja-asetuksen
4 artiklan 24 kohdassa esitetyn vaatimusrajan.

Sen osalta, ettd vastalauseen on oltava "perusteltu”, WhatsApp IE katsoi, ettd Saksan liittotasavallan
valvontaviranomaisen vastalause on muun muassa spekulatiivinen ja perustuu virheelliseen
olettamukseen rikkomisesta, siina ei yksil6idd oikeudellisia perusteluja tai tosiseikkoihin perustuvaa
ndyttéd yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan e alakohdan rikkomisesta, ja se on
riippuvainen toteenndyttimdttémistd ja teoreettisista riskeistd?®. Kuten edelli on todettu,
tietosuojaneuvosto kuitenkin katsoo vastalauseen olevan riittdvan perusteltu ja muistuttaa, etta
vastalauseen tosiseikat arvioidaan erikseen, kun on todettu, etta vastalause tayttaa yleisen tietosuoja-
asetuksen 4 artiklan 24 kohdan vaatimukset?%,

7.3.4.2  Tosiseikkojen arviointi

Tietosuojaneuvosto analysoi nyt Saksan liittotasavallan valvontaviranomaisen yleisen tietosuoja-
asetuksen 13 artiklan 2 kohdan e alakohdasta esittamat vastalauseet, jotka on katsottu
merkityksellisiksi ja perustelluiksi, sekda johtavan valvontaviranomaisen vastauksen kyseisiin
vastalauseisiin ja WhatsApp IE:n esittamat huomautukset.

Yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan e alakohtaa koskevasta vastalauseesta
tietosuojaneuvosto huomauttaa, ettd Irlannin valvontaviranomainen todella arvioi WhatsAppin
tietosuojakaytannon kerattavia tietoja koskevan osion, sopimusta edellyttavia asioita koskevan osion
ja yhtion palveluja koskevan osion. Irlannin valvontaviranomainen muun muassa — ja
tietosuojaneuvoston mielestd aivan oikein — katsoo, ettd tietojen antamiseen kdytetyssd
sanamuodossa ei mddritetd selkedsti tietoja, jotka on annettava, tai seurauksia, jos kyseisid tietoja ei
anneta, ja etti tietyt tietosuojakdytantéa koskevien osioiden osat olivat sekavia®?’.

Irlannin valvontaviranomainen ei kuitenkaan kayta yleisen tietosuoja-asetuksen 58 artiklan 2 kohdassa
tarkoitettuja korjaavia toimivaltuuksiaan vaan (vain) suosittelee, ettd WhatsApp harkitsee kantaansa

224 Irlannin valvontaviranomaisen yhdistelméavastaus, 29 kohta.
225 WhatsAppin huomautukset 65 artiklasta, 16.2—5 kohta.

226 Ks. edell3 alaviite 21.

227 p33tdsehdotus, 496 ja 499 kohta.
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siité, missd mddrin se on sisdllyttinyt 13 artiklan 2 kohdan e alakohdassa edellytetyt tiedot
tietosuojaselosteeseensa  (ja  oikeusperustetta  koskevaan  tiedonantoonsa)?%. Irlannin
valvontaviranomaisen mukaan syy tahan lahestymistapaan on se, etta tutkija ei néyté selvitténeen
yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan e alakohdan vaatimuksia (vaikka se kuuluu
tutkimuksen soveltamisalaan, kuten aloitustiedonannossa esitetédn)?%.

Tietosuojaneuvosto suhtautuu myonteisesti Irlannin valvontaviranomaisen aloitteeseen antaa
WhatsApp IE:lle suosituksia siitd, etta rekisteroidyille annetaan aiempaa selkedampia ja lapindkyvampia
tietoja kyseessa olevasta henkildtietojen kasittelysta. On kuitenkin pantava merkille, etta Irlannin
valvontaviranomaisen mukaan tutkimus koski kysymystéd siitd, noudattiko WhatsApp Ireland Limited
(WhatsApp) yleisen tietosuoja-asetuksen 12, 13 ja 14 artiklan mukaisia velvollisuuksiaan vai ei*°,
sulkematta yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan e alakohtaa tutkimuksen ulkopuolelle.

Tietosuojaneuvosto korostaa lisaksi tiedonantovelvollisuuksien merkitysta, koska rekisteroidyt pysyvat
perilla kasittelyn lainmukaisuudesta ja voivat tarkistaa sen seka kayttaa yleisella tietosuoja-asetuksella
taattuja oikeuksiaan tehokkaasti vain, jos yleisen tietosuoja-asetuksen 13 artiklan kaikkia ndkdkohtia
noudatetaan taysin.

Tietosuojaneuvosto huomauttaa lisaksi Irlannin valvontaviranomaisen todenneen
paatosehdotuksessa, ettd vaikka on jdrkeiltdvd, ettd WhatsAppin on kdsiteltdvd tietty
vdhimmdismddré tietoja palvelun tarjoamiseksi, vaadittu védhimmdismddrd ei kdy selville
tietosuojaselosteesta, eivatka myodskaan mahdolliset seuraukset siitd, jos tietoja ei esiteta selkeasti,
lukuun ottamatta viittausta sopimusta edellyttavia asioita koskevan osion oikeusperustetta koskevassa
tiedonannossa: jos rekisterdity pddttdd olla antamatta tiettyjd tietoja, se voi vaikuttaa WhatsAppin
kdyttékokemuksen laatuun®!. Irlannin valvontaviranomainen katsoi tiaman olevan entistd
hdmmentévédmpdd olosuhteissa, joissa kdsittely on joko tarpeen sopimuksen hallinnointia varten tai se
ei ole’*.

Rekisterinpitdjien tulisi varmistaa, ettd valtetdadn epaselvyys siitd, mita oikeusperustetta sovelletaan.
Tama on erityisen merkityksellistd, kun asianmukaisena oikeusperusteena on yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan b alakohta ja rekisteroidyt tekevat verkkopalveluita koskevan
sopimuksen. Tilanteen mukaan rekisterdidyt saattavat saada virheellisen kasityksen siita, ettd he
antavat suostumuksensa yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdan mukaisesti, kun
he allekirjoittavat sopimuksen tai hyviksyvit palveluehdot?3,

Tietosuojaneuvosto panee merkille WhatsApp IE:n huomautuksissa esitetyt perustelut sille, rikottiinko
yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan e alakohtaa. WhatsApp IE oli eri mieltd kyseisen
saanndksen rikkomisesta ensinndkin siksi, ettd yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan
sanamuodosta kay selkeasti ilmi, etta tassa sadannoksessa luetellut vaatimukset riippuvat luonnostaan
tilanteesta ja ovat pakollisia vain ”asianmukaisen ja ldpinékyvin kdsittelyn varmistamiseksi”?**,
Tietosuojaneuvosto muistuttaa sen sijaan, ettd “yleisen tietosuoja-asetuksen 13 ja 14 artiklan 1 ja
2 kohdassa tarkoitettujen tietojen asemassa ei ole eroa. Kaikissa néissé kohdissa tarkoitetut tiedot ovat

228 p35tdsehdotus, 500 kohta.

223 p5stosehdotus, 501 kohta.

230 p55tosehdotus, 1 kohta.

231 p5stosehdotus, 498 kohta.

232 p55tHsehdotus, 499 kohta.

233 Eyroopan tietosuojaneuvoston ohjeet 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan
perusteella tapahtuvasta henkilétietojen kdsittelysté rekisterdidyille tarjottavien verkkopalvelujen yhteydessd,
versio 2 hyvaksytty 8. lokakuuta 2019, s. 20.

234 WhatsAppin huomautukset 65 artiklasta, 17.6 kohdan A alakohta.
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keskendén samanarvoisia ja ne kaikki on toimitettava rekisteréidylle.”**> WhatsApp IE viitti myds, ettd
yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan e alakohdan mukaisesti annettavat tiedot annettiin
asianmukaisesti tietosuojaselosteessa ja kayttdjille annettavissa tiedoissa sekd allekirjoituksen
aikana®®. Irlannin valvontaviranomaisen tekemistd huomioista sek3 edell3 oikeusperustaa koskevasta
tiedonannosta lainatusta lauseesta kdy kuitenkin ilmi, ettd naita tietoja ei annettu niin, etta kayttaja
pystyisi selkedsti ymmartamaan, mika on tarpeen ja mita seurauksia tietojen antamatta jattamisella
on. Myoskaan valinnaisia toimintoja ei selitetty.

Tietosuojaneuvoston mielestd ei ole perusteita sulkea yleisen tietosuoja-asetuksen 13 artiklan
2 kohdan e alakohtaa virallisen paatoksen ulkopuolelle, koska tutkimuksen soveltamisalaan kuului
muun  muassa yleisen tietosuoja-asetuksen 13 artiklan  noudattaminen  sellaisenaan.
Tietosuojaneuvosto todellakin katsoo, ettd valvontaviranomaisen kanta, jossa se ilmaisee, ettei se
kayta korjaavia toimivaltuuksiaan, haittaa rekisterdityjen mahdollisuutta olla taysin perilld kyseessa
olevasta kasittelysta, koska pelkkada suositusta ei voida valvoa eikda WhatsApp IE:n ole pakko noudattaa
Irlannin valvontaviranomaisen nakemysta tdman osalta.

Tietosuojaneuvosto katsoo lisaksi, etta yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan e alakohdan
rikkomisen toteaminen suosituksen sijasta ei heikennd WhatsApp IE:n oikeutta tulla kuulluksi, ja joka
tapauksessa tiettyjen nakokohtien jattamiseen pois tutkinnasta ei ole oikeutta. Kuten edellad todetaan,
tutkinta koski muun muassa yleisen tietosuoja-asetuksen 13 artiklan noudattamista sellaisenaan eli
havainto liittyy samaan aihepiiriin eika yleisen tietosuoja-asetuksen taysin eri sddnnokseen tai lukuun.
Taman lisdksi ja kuten edelld mainitaan, WhatsApp IE:lle tarjottiin tilaisuus kasitella mahdollista
rikkomisen toteamista, se esitti perustelunsa selkeasti ja omaksui kannan, jonka mukaan se ei ollut
rikkonut yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan e alakohtaa?®¥’.

Siksi tietosuojaneuvoston mielestd kyse on pelkdstd oikeudellisesta arvioinnista siitd, ovatko
WhatsAppin tietosuojaselosteen asiaankuuluvat osiot yleisen tietosuoja-asetuksen mukaisia vai eivat,
koska tosiasialliset havainnot (WhatsAppin tietosuojaselosteen kadyttd) ovat tdman suhteen
kiistattomia ja riittdvat oikeudellisen paatelman tekemiseen. Tietosuojaneuvosto maaraa siksi
johtavan valvontaviranomaisen sisallyttamaan sen lopulliseen padatokseen yleisen tietosuoja-
asetuksen 13 artiklan 2 kohdan e alakohdan rikkomisen toteamisen, jota se pitdaa valttamattémana,
koska sen mielestd pelkkad suositus ei riitd varmistamaan yleisen tietosuoja-asetuksen tehokasta
valvontaa WhatsApp IE:ssa ja tdysin suojelemaan luonnollisten henkildiden oikeuksia EU:n
perusoikeuskirjan 8 artiklassa tarkoitetulla tavalla.

7.4 Haviollisen tiivistamisen menettelya koskevat vastalauseet

7.4.1 Johtavan valvontaviranomaisen paatosehdotuksessa esittama analyysi

Tietosuojaneuvosto viittaa edelld 6.1 kohdassa esitettyyn tiivistelmadan paatésehdotuksesta.

7.4.2 Yhteenveto osallistuvien valvontaviranomaisten vastalauseista

Tietosuojaneuvosto  viittaa edelld 6.2 kohdassa esitettyyn tiivistelmaan osallistuvien
valvontaviranomaisten esittamista vastalauseista.

235 | spinakyvyyttd koskevat suuntaviivat, 23 kohta.
236 WhatsAppin huomautukset 65 artiklasta, 17.6 kohdan B—E alakohta.
37 WhatsAppin huomautukset 65 artiklasta, 17.6 kohta.
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7.4.3 Johtavan valvontaviranomaisen nakemys vastalauseista

Tietosuojaneuvosto viittaa edelld 6.3 kohdassa esitettyyn tiivistelmaan johtavan
valvontaviranomaisen kannasta.

7.4.4 Tietosuojaneuvoston analyysi

Tietosuojaneuvosto  viittaa  edelld 6.4.1 kohdassa  esitettyyn  arviointiin  vastalauseiden
merkityksellisyydesta ja perustellusta luonteesta.

7.4.4.1 Tosiseikkojen arviointi — Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan liscrikkomista
koskeva vastalause

Saksan liittotasavallan valvontaviranomaisen mielestda WhatsApp IE ei kdsittele muita kuin kayttdjia
koskevia pseudonymisoituja tietoa lain mukaisesti?®®. Saksan liittotasavallan valvontaviranomainen
katsoo, ettd mikaan tarpeellisuutta edellyttava yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
mukainen oikeusperuste ei olisi sovellettavissa, ja siksi paikkansapitdva arviointi todennakoisesti
johtaisi  suurempiin  sakkoihin®°.  Tietosuojaneuvosto ymmartdd Saksan liittotasavallan
valvontaviranomaisen ilmaisemat huolet. Tietosuojaneuvostolle toimitetussa aineistossa ei
kuitenkaan ole riittavasti tietoja, joiden perusteella tietosuojaneuvosto voisi todeta yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan rikkomisen.

Tietosuojaneuvosto muistuttaa, ettd merkityksellisessa ja perustellussa vastalauseessa voidaan viitata
lisirikkomisia koskevaan havaintoon?®. Tietosuojaneuvoston olisi otettava huomioon aineistoon
sisdltyvat tiedot ja vastalauseessa annetut perustelut, kun se maarittda, onko yleista tietosuoja-
asetusta rikottu vai ei?*'. Tietosuojaneuvosto on tdmin osalta tietoinen siitd, ettd yleisesti ottaen
Irlannin valvontaviranomaisen tutkimuksen rajallisuus — siind keskityttiin alusta alkaen vain siihen,
onko WhatsApp IE rikkonut yleisen tietosuoja-asetuksen 12-14 artiklaa — vaikuttaa suoraan
tutkimuksen soveltamisalaan ja myohempdan tosiseikkojen selvittamiseen. Se voi puolestaan
vaikuttaa osallistuvien valvontaviranomaisten kykyyn perustella vastalauseensa niin, etta
tietosuojaneuvosto voi tehda asiasta lopullisen paatoksen.

Joka  tapauksessa  tietosuojaneuvosto panee merkille, ettd Saksan liittotasavallan
valvontaviranomainen on esittanyt vastalauseessaan merkityksellisia huolia muiden kuin kayttdjien
henkilotietojen kasittelyn lainmukaisuudesta, ja korostaa, ettda ne on tarkeda ottaa huomioon missa
tahansa Irlannin valvontaviranomaisen nykyisessa tai tulevassa tutkinnassa. Tietosuojaneuvosto
muistuttaa johtavan valvontaviranomaisen velvollisuudesta tehda osallistuvien valvontaviranomaisten
kanssa yhteistyota ja ”pyrkié ndin konsensukseen” sekd molemminpuolisesta velvollisuudesta vaihtaa
keskendan kaikki olennaiset tiedot?*?. Tietosuojaneuvosto muistuttaa myds, ettd oma-aloitteisessa
tutkimuksessakin  johtavan valvontaviranomaisen on pyrittdvda konsensukseen menettelyn
soveltamisalasta?®®, ja sen pitdisi joka tapauksessa rajata soveltamisala niin, ettd osallistuvat
valvontaviranomaiset pystyvat tayttamaan tehtavansa tehokkaasti johtavan valvontaviranomaisen
rinnalla mé&aritettdesss, onko yleistd tietosuoja-asetusta rikottu?**. Tietosuojaneuvosto korostaa
lisdksi, ettd kaikilla osallistuvilla valvontaviranomaisilla on mahdollisuus toimittaa johtavalle
valvontaviranomaiselle pyynto yleisen tietosuoja-asetuksen 61 artiklassa tarkoitetusta keskindisesta

238 T3llaisten tietojen arvioimisesta henkilétietoina on lisitietoa edelld kohdassa 6.4.2.

233 Saksan liittotasavallan valvontaviranomaisen vastalause, s. 11.

20 Ohjeet 65 artiklan 1 kohdan a alakohdasta, 73 kohta, ja ohjeet merkityksellisistd ja perustelluista
vastalauseista, 26 kohta.

241 Ohjeet 65 artiklan 1 kohdan a alakohdasta, 74-76 kohta.

242 Y|ejsen tietosuoja-asetuksen 60 artiklan 1 kohta.

243 Ohjeet merkityksellisistd ja perustelluista vastalauseista, 27 kohta.

244 Tietosuojaneuvoston sitova paatés 1/2020, 136 kohta.
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avunannosta ja pyytdd, etta niiden huolet kasittelyn lainmukaisuudesta kasitellaan. Siksi Irlannin
valvontaviranomaisen olisi otettava Saksan liittotasavallan valvontaviranomaisen huolet
asianmukaisesti huomioon. Edelld sanotun perusteella tietosuojaneuvosto paattda, ettd Irlannin
valvontaviranomaisen ei tarvitse muuttaa paatosehdotustaan Saksan liittotasavallan
valvontaviranomaisen muiden kuin kayttdjien tietojen kasittelyn lainmukaisuudesta esittdaman
vastalauseen perusteella.

7.4.4.2  Tosiseikkojen arviointi — Yleisen tietosuoja-asetuksen 14 artiklan lisdrikkomista koskeva
vastalause

Tietosuojaneuvosto toteaa, ettd Italian, Alankomaiden ja Portugalin valvontaviranomaisten
esittdmissa vastalauseissa katsotaan havidllisen tiivistdmisen menettelystd perdisin olevat tiedot
henkilotiedoiksi ja todetaan siksi, ettda yleisen tietosuoja-asetuksen 14 artiklan rikkomisen taytyy
koskea myds kyseisida tietoja?*>. Naissd vastalauseissa huomautetaan lisidksi, ettd johtavan
valvontaviranomaisen toteamukseensa tekemdn muutoksen vuoksi myds ehdotettua sakkoa2*®
muutettiin.

Kuten 6.4.2 kohdassa todetaan, tietosuojaneuvosto on samaa mieltd osallistuvien
valvontaviranomaisten kannasta, jonka mukaan havidllisen tiivistamisen menettelysta saatavat tiedot,
jotka tallennetaan muiden kuin kayttdjien luetteloihin, ovat henkil6tietoja. Kuten useissa
vastalauseissa lisdksi huomautetaan, tietosuojaneuvosto panee merkille, ettd johtava
valvontaviranomainen on paatosehdotuksessa muuttanut alkuperdistd toteamustaan (verrattuna
tutkintavaiheessa tehtyyn paitelmaan) siitd, ovatko muiden kuin kayttdjien tiedot havidllisen
tiilvistamisen menettelyn jalkeen henkilttietoja, ja ettd myds paatdsehdotuksen aiemmin jaetun
version seuraavia osia%*’ muutettiin kyseisen muutetun toteamuksen perusteella.

Tietosuojaneuvosto huomauttaa siksi, ettd yleisen tietosuoja-asetuksen 14 artiklan rikkominen
esitetddn paatdsehdotuksessa?*® eika sitd kyseenalaisteta missaan osallistuvien valvontaviranomaisten
toimittamissa vastalauseissa. Ainoa arvioitava nakokohta on se, koskeeko yleisen tietosuoja-asetuksen
14 artiklan rikkominen myds muiden kuin kdyttdjien tietoja havidllisen tiivistimisen menettelyn
soveltamisen jalkeen niiden luonnetta koskevan paatelman perusteella ja pitdako se ottaa huomioon
korjaavien toimenpiteiden valinnassa ja hallinnollisen sakon méaarassa.

Taman osalta tietosuojaneuvosto on osallistuvien valvontaviranomaisten vastalauseiden kanssa samaa
mieltd siitd, ettd yleisen tietosuoja-asetuksen 14 artiklan rikkominen koskee my6s muiden kuin
kayttdjien tietojen kasittelyda muiden kuin kadyttdjien luettelona havidllisen tiivistamisen menettelyn
soveltamisen jdlkeen, ja maaraa johtavan valvontaviranomaisen muuttamaan sen paatésehdotusta
vastaavasti.

Tassa kohdassa on tarkeaa panna merkille, ettd johtava valvontaviranomainen ja WhatsApp IE eivat
toimittaneet tietoja, joissa viitataan osallistuvien valvontaviranomaisten kantaan siita, ettad yleisen

245 |talian valvontaviranomaisen vastalause, osio 1 a, s. 2—3; Alankomaiden valvontaviranomaisen vastalause,
32 kohta ja sitd seuraavat kohdat; Portugalin valvontaviranomaisen vastalause, 49 kohta ja sitad
seuraavat kohdat.

246 |talian valvontaviranomaisen vastalause, s. 3; Alankomaiden valvontaviranomaisen vastalause, 36 kohta;
Portugalin valvontaviranomaisen vastalause, 49 kohta.

247 Ks. esim. paatdsehdotus, 139 kohta.

248 p35tosehdotus, 148 kohta (ja sitd seuraavat kohdat) ja 168 kohta.
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tietosuoja-asetuksen 14 artiklan rikkomisen laajuus on arvioitava uudelleen, jos haviollisen
tiivistimisen menettely tuottaa henkildtietoja?®.

Lopuksi ltalian, Alankomaiden ja Portugalin valvontaviranomaiset katsoivat, ettd mikali yleisen
tietosuoja-asetuksen 14 artiklan rikkomisen laajuus muuttuu, se olisi otettava huomioon, kun
mietitddn seuraamuksia (Alankomaiden valvontaviranomainen) tai hallinnollista sakkoa (Italian ja
Portugalin  valvontaviranomaiset). Ranskan valvontaviranomainen huomautti vastaavasti
vastalauseessaan, ettd haviollisen tiivistimisen menettelysta tehty virheellinen havainto sai johtavan
valvontaviranomaisen alentamaan yleisen tietosuoja-asetuksen 14 artiklaa koskevaa sakkoa.

Jaljempana 9.4 kohdassa on lisdtietoa siita, ettd yleisen tietosuoja-asetuksen 14 artiklan rikkomisen
laajeneminen on otettava huomioon korjaavissa toimenpiteissa, ja 8 ja 9 kohdassa on lisatietoa
seuraamuksia koskevista yleisista nakokohdista.

7.4.4.3 Tosiseikkojen arviointi — Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
c alakohdan artiklan lisérikkomista koskeva vastalause

Unkarin valvontaviranomainen esitti vastalauseessaan, etta se katsoo muiden kuin kayttajien tietojen
kasittelyn olevan kohtuutonta kasittelyn tarkoituksia varten. Se katsoi, ettd sama tulos voitaisiin myos
saada aikaan, jos WhatsApp IE vertailisi maardajoin kayttajien puhelinnumeroiden tiivistetietokantaa
yhteystietoluetteloon voidakseen nahda, tunteeko kayttaja henkilon, joka on rekisteroitynyt edellisen
tarkastuksen jalkeen. Nain WhatsApp IE:n ei Unkarin valvontaviranomaisen mukaan tarvitse jatkuvasti
tallentaa kaikkien muiden kuin kayttdjien tietoja mutta se voi silti antaa yhteystietotoiminnon
kayttoon. Nain ollen Unkarin valvontaviranomainen ehdottaa yleisen tietosuoja-asetuksen 5 artiklan
1 kohdan c alakohdan rikkomisen toteamista, vaikka myontaakin, ettd tdma nakokohta ei kuulunut
tutkintaan.

Tietosuojaneuvosto huomauttaa, ettd WhatsApp IE ei ole sen mielestd antanut kattavaa huomautusta
tasta nakokohdasta, koska se katsoo, ettd i) kysymyksia ei ole tutkittu, ja silld ei ole ollut tilaisuutta
vastata niihin tutkimuksen aikana, ii) se ei pystynyt vastaamaan johtavan valvontaviranomaisen
alustaviin 16ydoksiin taman kysymyksen osalta ja iii) vastalauseita ei ole perusteltu riittavasti, jotta se
voisi kdyttda asianmukaisesti oikeuttaan tulla kuulluksi®®®. WhatsApp IE:n mukaan naiden véitteiden
ottaminen mukaan ndin myohdaisessa vaiheessa loukkaisi oikeutta oikeudenmukaiseen menettelyyn

EU:n ja Irlannin lainsddddannén mukaan ja paatos olisi siten lainvastainen.

WhatsApp IE kuitenkin toteaa edelleen, etta sikali kuin se ymmartaa vastalauseet, niiden ydinsisalto
on perusteeton ja ettd se voi vahvistaa, ettda sen henkilotietojen kasittely ei riko yleisen tietosuoja-
asetuksen 5 artiklan 1 kohdan c alakohtaa.

Lisaksi seka johtava valvontaviranomainen yhdistelmavastauksessaan ettda WhatsApp IE 65 artiklaa
koskevissa huomautuksissaan katsovat olevan epaselvda, miten Unkarin valvontaviranomainen on
paatynyt paatelmaan, jonka mukaan sama lopputulos voidaan saavuttaa kasittelemalla vahemman
henkil6tietoja.

WhatsApp IE katsoo lisaksi, ettd se kasittelee vahimmaismaaran tietoja, joita tarvitaan tarkoitukseen
eli WhatsAppin yhteystietoluettelon paivittdmiseen nopeasti ja tehokkaasti. Se katsoo, ettd tama
voidaan osoittaa pelkdstddan hakemalla kayttdjan matkapuhelimen osoitemuistioon tallennettuja

249 WhatsApp toimitti kuitenkin kattavia tietoja siitd, katsooko se vastalauseiden tiyttdvan yleisen tietosuoja-
asetuksen 4 artiklan 24 kohdan vaatimukset, seka osallistuvien valvontaviranomaisen kannasta, jonka mukaan
havidllisen tiivistamisen menettely tuottaa henkildtietoja.

250 WhatsAppin huomautukset 65 artiklasta, 5.1 kohdan B alakohta.
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puhelinnumeroita, toimittamalla ne havidllisen tiivistamisen menettelyyn ja kayttamalla kyseisia
tietoja yksinomaan tahan tarkoitukseen.

Tietosuojaneuvosto huomauttaa lisdksi, ettd Unkarin valvontaviranomaisen vastalauseessa esitetdan
yleinen ldhestymistapa siihen, miten WhatsAppin yhteystietoluettelo voitaisiin paivittda nykyista
vahemmilla henkil6tiedoilla.

Tietosuojaneuvosto katsoo, etta aineistossa ei ole riittdvasti tietoja, jotta tietosuojaneuvosto pystyisi
toteamaan yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohdan rikkomisen, etenkin
otettuaan huomioon kyseessd olevan kasittelyn tarkoituksen ja luonteen. Tietosuojaneuvosto
muistuttaa, ettad kaikilla osallistuvilla valvontaviranomaisilla on mahdollisuus toimittaa johtavalle
valvontaviranomaiselle pyynto yleisen tietosuoja-asetuksen 61 artiklassa tarkoitetusta keskindisesta
avunannosta ja pyytaa, etta niiden huolet kasitellaan.

8 JOHTAVAN VALVONTAVIRANOMAISEN PAATTAMAT KORJAAVAT
TOIMENPITEET JA ERITYISESTI MAARAYSEHDOTUS KASITTELYN
SAATTAMISESTA SAANNOSTEN MUKAISEKSI

8.1 Johtavan valvontaviranomaisen paatoésehdotuksessa esittama analyysi

Paatosehdotuksessa ehdotettuihin korjaaviin toimenpiteisiin kuuluu yleisen tietosuoja-asetuksen
58 artiklan 2 kohdan d alakohdassa tarkoitettu maardys kasittelytoimien saattamisesta saannosten
mukaisiksi. Maarayksen tarkoituksena on saada aikaan vaadittu korjaava toimi yhdessa sellaisen
huomautuksen kanssa, jolla virallisesti maaritetdan ja tunnustetaan rikkomisen tapahtuminen®?,

Madarays esitetdaan paatosehdotuksen liitteessa C, ja se sisdltda seitsemdn toimea, joissa vaaditaan
WhatsApp |E:td antamaan tietoa vyleisen tietosuoja-asetuksen 12-14 artiklan mukaisesti
paatdsehdotuksessa tehdyn arvioinnin perusteella. Jokaisen toimen osalta noudattamisen maaraajaksi
on asetettu kuusi kuukautta, joka alkaa maarayksen tiedoksiantamisen péivaa seuraavana paivana??,

8.2 Yhteenveto osallistuvien valvontaviranomaisten vastalauseista

Unkarin valvontaviranomainen vastusti maarayksessa yksil6ityd sadnnosten noudattamisen kuuden
kuukauden maéaraaikaa, jossa kasittelytoimet on saatava sdadnndsten mukaisiksi (paatésehdotuksen
liite C, jdljempana 'noudattamispdatos) ja jota Unkarin valvontaviranomainen luonnehti armonajaksi.
Unkarin valvontaviranomainen katsoi, etta saannodsten noudattamisen maaraaika on liian pitka, jotta
korjaava toimenpide voitaisiin katsoa asianmukaiseksi, ja muistutti, ettd sovellettava oikeudellinen
seuraamus on valittava niin, ett se on tehokas, oikeasuhteinen ja varoittava?>? ja ettd se ei ollut yleisen
tietosuoja-asetuksen johdanto-osan 148 kappaleen mukainen, silla siina edellytetaan, etta rikkomisen
luonne, vakavuus ja seuraukset on otettava huomioon. Unkarin valvontaviranomainen katsoo, etta
tassa tapauksessa erityisesti rekisteroityjen, joihin rikkominen vaikuttaa, maara ja rikkomisen luonne
ovat olennaisia. Siksi Unkarin valvontaviranomainen toteaa, etta paatosehdotuksessa ei olisi pitdanyt
olla saannosten noudattamisen kuuden kuukauden maaraaikaa tai sen olisi pitanyt olla lyhyempi.

1 p3stésehdotus, 639 ja 800 kohta sekd liite C. Paatdsehdotuksen 641-645 kohdassa viitataan WhatsAppin
maardysta koskevaan kantaan, joka esitetdan tdydentdvaa luonnosta koskevissa huomautuksissa, 1.8, 2.2, 2.3,
2.4, 3.1, 3.2 ja 3.4 kohdassa.

252 p35tdsehdotus, liite C.

253 Unkarin valvontaviranomaisen vastalause, s. 6.
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Unkarin valvontaviranomainen esitti lisdksi vastalauseen paatésehdotuksessa ehdotetun maarayksen
osasta, joka liittyy 14 artiklassa tarkoitettujen tietojen antamiseen muille kuin kayttajille?®. Se totesi
vastalauseessa, etta tietojen antaminen WhatsAppin verkkosivustolla ei sovellu tietojen antamiseen
muille kuin kayttajille, koska muut kuin kayttadjat eivat ehka tieda palvelun olemassaolosta eika heidan
siksi odoteta etsivan tietoa verkkosivustolta. Koska myos tama vastalause liittyy havidllisen
tiivistamisen menettelyyn, siitd on tehty yhteenveto tdaman paatdksen 6.2 kohdassa.

Alankomaiden valvontaviranomainen esitti vastalauseessaan huolia siitd, ettd paatdsehdotuksen
mukaan ndyttaa siltd, etta vain hienoinen kdytantdjen muutos riittaisi korjaamaan yleisen tietosuoja-
asetuksen 14 artiklan rikkomisen, vaikka jos muiden kuin kayttdjien tiedot katsotaan havidllisen
tiivistamisen menettelyn jalkeen henkil6tiedoiksi, WhatsAppin tietosuojaselosteeseen voidaan tarvita
enemman muutoksia kuin talla hetkella paatosehdotuksen liitteessa C maarataan (ks. edellad kohta 105
— koska myds tama vastalause liittyy havibllisen tiivistamisen menettelyyn, siitd on tehty yhteenveto
tdman paatoksen 6.2 kohdassa).

8.3 Johtavan valvontaviranomaisen nakemys vastalauseista

Irlannin valvontaviranomainen katsoi yhdistelmavastauksessaan, ettd vaikka maardayksen ehtoja
koskeva vastalause on yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan soveltamisalaan kuuluvaa
aihepiirida, Unkarin valvontaviranomaisen esittdma vastalause, jossa pyydetddan joko poistamaan
saannosten noudattamisen kuuden kuukauden maardaika tai lyhentdmaan sita — ei ollut
”merkityksellinen ja perusteltu”?.

Vastalauseen tosiseikoista Irlannin valvontaviranomainen selitti, ettd se oli alun perin esittanyt
saanndsten noudattamisen kolmen kuukauden maaraaikaa kaikille toimille paitsi niille, jotka liittyvat
muihin kuin kayttdjiin. Niiden osalta ehdotettiin kuuden kuukauden maaraaikaa. Irlannin
valvontaviranomainen lisdsi, ettd WhatsApp selitti tdydentdvdd luonnosta  koskevissa
huomautuksissaan, ettd se ei voinut tehdd vaadittuja muutoksia ehdotetuissa mddrdajoissa, ja
WhatsAppin kannan ja WhatsAppin tdytdnté6npanon aikataulusta esittdmien yksityiskohtaisten
selitysten perusteella Irlannin valvontaviranomainen mukautti ehdotettua séénnésten noudattamisen
mddrdaikaa  WhatsAppin  mddrittdmien  rajoitusten mukaiseen lyhimpddn mahdolliseen
mddrdaikaan®®,

Yhdistelmavastauksessa tehddan seuraava yhteenveto WhatsApp IE:n huomautuksista, jotka koskevat
alkuperaista ehdotusta kolmen kuukauden maaraajasta kaikille toimille paitsi muihin kuin kayttajiin
liittyville:

Muutosten tekeminen WhatsAppin tietosuojaselosteeseen ja muihin kdyttdjille annettaviin
tietoihin on monimutkainen ja paljon resursseja vaativa prosessi, joka edellyttdd riittévdéd
toteutusaikaa asiaankuuluvien muutosten valmistelulle, siséistd osastojen vdlistd toimintaa
sekd tietysti yhteistyétd Irlannin valvontaviranomaisen valvontaryhmdéin kanssa, tietojen
lokalisointia ja kédéntémistd Euroopan alueen maita varten ja teknisten muutosten
toteuttamista WhatsApp-sovelluksessa kaikissa viidessd kdyttojéirjestelmdssd. Sanotun
vaikuttamatta WhatsAppin kantaan siitd, ettd se ei ole rikkonut yleistd tietosuoja-asetusta ja
ettd kaikki mddrdykset ovat tarpeettomia, jos Irlannin valvontaviranomainen siis kuitenkin
vaatisi WhatsAppia tekemddn lisimuutoksia niiden muutosten liséksi, jotka se aikoo tehdd

254 p33tdsehdotus, liite C ja 157 ja 158 kohta.

255 rlannin valvontaviranomaisen yhdistelméavastaus, 100 kohta.

256 |rlannin valvontaviranomaisen yhdistelmavastaus, 102—103 kohta, joissa viitataan WhatsAppin tiydentivas
luonnosta koskevien huomautusten 19.1 ja 19.2 kohtaan.
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vapaaehtoisesti tind vuonna, WhatsApp pyytdisi vdahintéén kuusi kuukautta ndiden muutosten
toteuttamiseen siten, ettd WhatsApp ja Irlannin valvontaviranomainen voisivat joustaa
kyseisen jakson osalta, jotta WhatsApp voisi toimia Irlannin valvontaviranomaisen
valvontaryhmdéin kanssa, kuten se tavallisesti tekee, tai ennakoimattomien teknisten
kysymysten kdsittelemiseksi®’.

Irlannin valvontaviranomainen huomautti lisdksi, etta mddrdyksen noudattamatta jéttéminen olisi
erillinen yleisen tietosuoja-asetuksen rikkominen ja aiheuttaisi riskin siitd, ettd WhatsAppia vastaan
ryhdytddn  lisdtoimiin.  Ndisséd  olosuhteissa  olisi  epdoikeudenmukaista, jos  Irlannin
valvontaviranomainen antaisi mdédrdyksen, jonka ehtoja WhatsApp ei pysty noudattamaan®®.

Vaikka Irlannin valvontaviranomaisen lopullisena kantana oli olla noudattamatta mitdaan
vastalauseista®>®, yhdistelmavastauksessa Irlannin valvontaviranomainen oli tehnyt
kompromissiehdotuksen, jossa otettiin huomioon Unkarin valvontaviranomaisen esittamat huolet,
jotka koskivat sen seurantaa, miten WhatsApp |IE noudattaa maarayksessa esitettyja toimia. Irlannin
valvontaviranomainen totesi erityisesti vaativansa, ettd mddrdyksen tdyténtéénpanon aikataulu
edellyttdd, ettd WhatsApp noudattaa sddnnéksié tdydellisesti kuuden kuukauden ehdottomassa
enimmdisajassa, ja sisallyttavansa lisatekstin maardykseen, jotta voidaan korostaa, ettd rekisteréityjen
edut edellyttdvdt nopeaa téyténtéénpanoa, ja ettd se mddrdyksen tdytdnté6npanoa valvoessaan
pyrkisi mahdollisimman nopeaan téytédntébénpanoon ja tarkastaisi kaikki WhatsAppin esittdmdt
vditteet  kunkin  korjaavan  tdytdntéénpanotoimenpiteen  edellyttimistd  asiaankuuluvista
aikatauluista®®.

8.4 Tietosuojaneuvoston analyysi

8.4.1 Arvio vastalauseiden merkityksellisyydesta ja perustellusta luonteesta

Unkarin valvontaviranomainen on vastalauseessaan eri mieltd noudattamismaarayksessa annetusta
sdanndsten noudattamisen madrdajasta (padtdsehdotuksen liite C) ja pohtii siksi, onko
pddtésehdotuksessa tarkoitettu toimi yleisen tietosuoja-asetuksen mukainen®!. Vastalauseen ja
kasiteltdvana olevan paatdsehdotuksen paasisallon valilla on suora yhteys, joten tietosuojaneuvosto
katsoo, ettd vastalause on merkityksellinen.

Unkarin valvontaviranomainen esittaa lainopillisia ja tosiseikkoihin perustuvia perusteluja, erityisesti
rikkomisen luonteen, vakavuuden ja seuraukset, seka niiden rekisteroityjen maaran, joihin rikkominen
vaikuttaa, syina saannosten noudattamisen maaraajan vastustamiselle. Unkarin
valvontaviranomainen kertoo myos nakemyksensa siitd, miten paatosehdotusta pitdisi muuttaa
(sadnnosten noudattamisen kuuden kuukauden maaraaikaa ei sovelleta tai sitd lyhennetaan). Unkarin
valvontaviranomainen vaittaa, ettd jos paatosehdotusta ei muuteta nyt, se heikentdisi luottamusta
EU:n tietosuojaa koskevaan kdytédntéén, mikd aiheuttaisi vakavan Iluottamuskriisin niiden
rekisterdityjen keskuudessa, joihin rikkominen vaikuttaa, koska paatosehdotuksen perusteella
kasittelya jatkettaisiin vield kuusi kuukautta olosuhteissa, jotka rajoittavat ankarasti satojen miljoonien

27 Irlannin valvontaviranomaisen yhdistelmavastaus, 102—103 kohta, joissa viitataan WhatsAppin tdydentdvas
luonnosta koskevien huomautusten 19.1 ja 19.2 kohtaan.

258 Irlannin valvontaviranomaisen yhdistelméavastaus, 103 kohta.

259 Ks. edelld 13 kohta.

260 |rlannin valvontaviranomaisen yhdistelmévastaus, 103 kohta.

261 Ohjeet merkityksellisistd ja perustelluista vastalauseista, 32 kohta. Ks. myds yleisen tietosuoja-asetuksen
johdanto-osan 129 kappale.
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EU:n kansalaisten perusoikeuksia ja -vapauksia®®?. Tam3i osoittaa Unkarin valvontaviranomaisen
mielesta riittavan selkeasti paatdsehdotuksen aiheuttamien riskien merkityksen. Tietosuojaneuvosto
katsoo siksi, etta vastalause on perusteltu.

WhatsApp IE katsoo, ettd vastalause ei ole merkityksellinen eika riittavan perusteltu tayttadkseen
yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimusrajan. Esitetyissa perusteluissa kasitelldan
vastalauseen tosiseikkoja, ei sitd, ovatko ne merkityksellisid ja perusteltuja®®®, ja siksi se ei vaikuta
tietosuojaneuvostoon, kunhan itse 4 artiklan 24 kohdan vaatimusraja on saavutettu.

Tietosuojaneuvosto toteaa, ettd Unkarin valvontaviranomaisen vastalause sddanndsten noudattamisen
maardajasta on merkityksellinen ja perusteltu. Lisdksi tietosuojaneuvosto muistuttaa, ettd se totesi
saman Unkarin valvontaviranomaisen vastalauseesta, jossa todetaan, etta ei ole asianmukaista antaa
muille kuin kayttdjille tietoa verkkosivustolla, sekd Alankomaiden valvontaviranomaisen
vastalauseesta. Siksi seuraavassa jaksossa arvioidaan naiden vastalauseiden tosiseikkoja?®*.

8.4.2 Tosiseikkojen arviointi

8.4.2.1 Sddnndsten noudattamisen mddrdaika

Tietosuojaneuvosto palauttaa mieliin yleisen tietosuoja-asetuksen valvontaviranomaisten valtuuksien
kayttoa koskevan johdanto-osan 129 kappaleen, jossa muistutetaan, ettd on toteutettava
toimenpiteit3, jotka ovat tarkoituksenmukaisia, tarpeellisia ja oikeasuhteisiaZ®°.

Tietosuojaneuvosto huomauttaa Unkarin valvontaviranomaisen vaittaneen, etta paatésehdotuksessa
ehdotettu sddanndsten noudattamisen maardaika ei olisi yleisen tietosuoja-asetuksen johdanto-osan
148 kappaleen mukainen eika etenkaan vastaisi sitd, ettd sovellettava oikeudellinen seuraamus on
valittava niin, ettd se on tehokas, oikeasuhteinen ja varoittava ja ettd siind otetaan huomioon

262 Unkarin valvontaviranomaisen vastalause, s. 7.

263 WhatsApp katsoo, ettd vastalause ei liity yhdistelméluonnoksen nimenomaiseen lainopilliseen ja tosiseikkoja
koskevaan sisdltddn, ja lisad, ettd se pohjautuu perusteettomiin vaitteisiin WhatsAppista. WhatsApp katsoo
lisdksi, ettd Unkarin valvontaviranomaisen vastalause ei ole riittdvan perusteltu, koska siind oletetaan
(virheellisesti), ettd WhatsApp Ireland kdsittelee tietoja lainvastaisesti, ja my6s koska perusteettomat (ja
virheelliset) vditteet eivit voi olla vastalauseen asianmukainen perusta. WhatsApp katsoo lisdksi, etta
vastalauseessa ei ilmaista vakuuttavasti, miten paatésehdotus aiheuttaa riskin — puhumattakaan merkittavasta
riskistad — rekisteroidyille ja lisda, ettda Unkarin valvontaviranomainen esittdd riskisté vditteitd, jotka pohjautuvat
perusteettomiin vditteisiin siitdé, ettd WhatsApp Ireland kdsittelee tietoja lainvastaisesti. Ks. WhatsAppin
huomautukset 65 artiklasta, 43.2 ja 43.4 kohta.

WhatsAppin huomautuksissa kasitelldan vastalauseen tosiseikkoja mutta ei kiisteta sitd, ettd Unkarin
valvontaviranomaisen vastalauseessa esitetddn huolia padatosehdotuksen tdsmdéllisestd osasta, esitetddn
paatésehdotukseen liittyvid riskeja, jotka vaikuttavat rekisterdityihin, ehdotetaan tasmallistd muutosta
padtésehdotukseen ja perustellaan ytimekkadsti, miksi se on Unkarin valvontaviranomaisen mielesta
oikeutettua. WhatsApp arvostelee sitd, ettd Unkarin valvontaviranomaisen vastalauseen sanamuoto, jonka
mukaan saddnnosten noudattamisen maardaika rikkoo yleisen tietosuoja-asetuksen johdanto-osan 148
kappaletta vakavasti, on epdlooginen (WhatsAppin huomautukset 65 artiklasta, 43.4 kohdan B alakohta). Tama
arvostelu on epaolennainen arvioinnissa siitd, onko vastalause kokonaisuudessaan perusteltu. Tdssa tapauksessa
se koskee sitd, onko korjaava toimenpide tehokas, oikeasuhteinen ja varoittava.

264 Ks. 132 kohta ja sitd seuraavat kohdat ja 135 kohta ja sitd seuraavat kohdat.

265 Y|eisen tietosuoja-asetuksen johdanto-osan 129 kappaleessa todetaan, ettd ”[jlokaisen toimenpiteen olisi
erityisesti oltava tarkoituksenmukainen, tarpeellinen ja oikeasuhteinen, jotta voidaan varmistaa tdmdn
asetuksen noudattaminen siten, ettd otetaan huomioon kunkin yksittdisen tapauksen olosuhteet, kunnioitetaan
jokaisen henkilén oikeutta tulla kuulluksi ennen kuin ryhdytddn yksittdiseen toimenpiteeseen, joka vaikuttaisi
hédneen epdedullisesti, ja viltetddn aiheuttamasta asianomaisille henkildille tarpeettomia kustannuksia ja
liiallisia haittoja”.
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rikkomisen luonne, vakavuus ja seuraukset. Voidaan myontaa — kuten myds WhatsApp IE korosti?®® —,
ettd tdssd johdanto-osan kappaleessa viitataan ensisijaisesti seuraamusten, myos hallinnollisten
sakkojen, madaraamiseen. Ne pitaisi maarata valvontaviranomaisen madrdaamien
tarkoituksenmukaisten toimenpiteiden lisdksi tai niiden sijaan.

Voidaan kuitenkin myds huomauttaa, ettda yleisen tietosuoja-asetuksen johdanto-osan 148
kappaleessa viitataan myos esimerkiksi huomautuksen antamiseen sakon sijasta, jos kyseessa on
vahdinen rikkominen tai jos maarattava sakko olisi kohtuuton rasitus luonnolliselle henkildlle. Siksi
tdman johdanto-osan kappaleen ilmaisut voivat olla merkityksellisia yleisesti korjaavien
toimenpiteiden maaraamiselle ja sellaisten korjaavien toimenpiteiden yhdistelman valitsemiselle, joka
on tarkoituksenmukainen ja oikeassa suhteessa tehtyyn rikkomiseen. Lisaksi my6s yleisen tietosuoja-
asetuksen johdanto-osan 129 kappaleessa selitetdaan laajemmin korjaavien toimenpiteiden tarvetta ja
valvontaviranomaisten valtuuksien kayton mukauttamista nimenomaiseen tapaukseen.

Tietosuojaneuvosto panee merkille WhatsApp IE:n lausunnon, jonka mukaan ldpindkyvyytté koskevien
velvollisuuksien noudattamiseen liittyy huomattavia haasteita, erityisesti rekisterinpitdjille, joiden on
selitettévd monimutkaista tietojenkdsittelyd useille eri maallikkokdyttdijille niin, ettd tiedot esitetddin
joka tapauksessa ytimekkddsti, ymmdrrettdvdsti ja helppotajuisesti. Tdémé on erityisen kriittisté
WhatsApp Irelandin tapauksessa, koska palvelua — johon kuuluu useita erittdin teknisid prosesseja —
kéyttdd laaja vdesto, ja saannosten noudattamisen maardajan on oltava sellainen, jota WhatsApp voi
todella noudattaa?®’”. WhatsApp lisdd my6s, ettd muutosten tekeminen WhatsAppin
tietosuojaselosteeseen ja muihin kéyttdjille annettaviin tietoihin on monimutkainen ja paljon resursseja
vaativa prosessi, joka edellyttdd riittdvdd toteutusaikaa asiaankuuluvien muutosten valmistelulle,
sisdistd osastojen vdlistd toimintaa sekd tietysti yhteistyéotd komission kanssa, tietojen lokalisointia ja
kéddntdmistd Euroopan alueen maita varten ja teknisten muutosten toteuttamista WhatsApp-

sovelluksessa kaikissa viidessd kéyttojérjestelmdissd®®.

Tietosuojaneuvosto huomauttaa, ettd Unkarin valvontaviranomaisen vastalauseessa viitataan
rekisteroityjen, joihin rikkominen vaikuttaa, maaraan ja rikkomisen luonteeseen. Ne molemmat ovat
olennaisia maarayksen tarkoituksenmukaisen, tarpeellisen ja oikeasuhteisen maardajan
maarittamisessa. Irlannin valvontaviranomainen ottaa paatosehdotuksessaan yksiselitteisesti
huomioon lapinakyvyytta koskevan velvollisuuden merkityksen, hyédyllisyyden ja tehtdvan seka niiden
rekisterdityjen maaran, joihin rikkominen vaikuttaa®®. Unkarin valvontaviranomaisen vastalauseessa
kuitenkin korostetaan, ettd rikkomiset on korjattava nopeammin niiden luonteen, vakavuuden ja
seurausten vuoksi, koska ne rajoittavat satojen miljoonien EU:n kansalaisten perusoikeuksia ja -
vapauksia.

Koska niiden henkiloiden maara, joihin rikkominen vaikuttaa, on EU:ssa huomattava,
tietosuojaneuvosto on samaa mieltd Unkarin valvontaviranomaisen edelld esitetyistd huolista. Se
korostaa, ettd on rekisterdityjen, joihin rikkominen vaikuttaa, etujen mukaista, etta yleisen tietosuoja-
asetuksen 12—14 artiklaa aletaan noudattaa nopeasti. Tietosuojaneuvosto panee merkille WhatsApp
IE:n esiin tuomat haasteet muutosten tekemisessd sen tietosuojaselosteeseen, mutta tapauksen

266 WhatsAppin huomautukset 65 artiklasta, 43.4 kohdan B alakohta.

267 WhatsAppin huomautukset 65 artiklasta, 44.3—44.4 kohta; Huomautukset tdydentavistd ehdotuksesta, jakso
6.4.C.

268 Huomautukset taydentivistd ehdotuksesta, 19.1 kohta.

269 |rlannin valvontaviranomainen viittaa maaraysehdotuksen yhteydessa ldpindkyvyyttéd koskevan
velvollisuuden merkitykseen, hyédyllisyyteen ja tehtévddn koko yleisen tietosuoja-asetuksen yhteydessd, ks.
paatosehdotus, 642 kohta. Irlannin valvontaviranomainen arvioi niiden rekisteréityjen maaran, joihin
rikkominen vaikuttaa, yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan a alakohdan osalta, ks. paatésehdotus,
663-677 kohta.
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olosuhteiden ja etenkin organisaation tyypin, koon ja sen kadytettavissa olevien keinojen (muun muassa
taloudellisten resurssien mutta myos lainopillisen asiantuntemuksen) vuoksi se katsoo, etta on erittain
tarkeaa varmistaa lapinakyvyytta koskevien velvollisuuksien noudattaminen mahdollisimman pian. Jos
WhatsApp IE:n todettaisiin tarvitsevan kuusi kuukautta tietosuojaselosteensa paivittamiseen, jotta
johtavan  valvontaviranomaisen  selkedt nimenomaiset pyynnodt voitaisiin  toteuttaa,
valvontaviranomaisten odotettaisiin sallivan paljon pidemmat maaraajat kaikille pienemmille
organisaatioille. Se ei ole tietosuojaneuvoston mielestad tarkoituksenmukaista eika oikeasuhteista
yleisen tietosuoja-asetuksen noudattamisen varmistamiseksi.

Tietosuojaneuvosto ei tdman tapauksen olosuhteet huomioon ottaen mydskadn ymmarra, miten
kolmen kuukauden mairaaika sddnndsten noudattamiselle voitaisiin katsoa kohtuuttomaksi?”°.

WhatsApp IE:n vaitteisiin siitd, ettd se tarvitsee riittavasti aikaa yhteistydhon komission kanssa,
tietosuojaneuvosto huomauttaa, etta Irlannin valvontaviranomaisen paatésehdotuksessa on kattava
arviointi, ohjeita ja kommentteja, jotka ovat riittavan selkeita ja tdsmallisia, jotta WhatsApp IE pystyy
tayttdmaan velvollisuutensa lapinakyvyytta koskevien nimenomaisten sadnnoésten (yleisen tietosuoja-
asetuksen 12-14 artikla) mukaisesti ja vastuuvelvollisuusperiaatteen (yleisen tietosuoja-asetuksen
5 artiklan 2 kohta) nojalla niin, ettd sen tarvitsee olla Irlannin valvontaviranomaisen kanssa
vuorovaikutuksessa hyvin vahan pyynnon toteuttamiseksi.

Irlannin valvontaviranomaiset esittdvat vaitteen siita, ettd maarayksen noudattamatta jattdminen olisi
yleisen tietosuoja-asetuksen erillinen rikkominen ja aiheuttaisi riskin lisatoimien toteuttamisesta
WhatsApp IE:tad vastaan. Vaikka onkin totta, ettd maarayksen noudattamatta jattaminen on yleisen
tietosuoja-asetuksen erillinen rikkominen (yleisen tietosuoja-asetuksen 83 artiklan 6 kohdan
mukaisesti), tassa vaiheessa on pelkkaa arvailua, toteutuuko tallainen tilanne.

Edelld kerrotun perusteella tietosuojaneuvosto paattda, ettd Irlannin valvontaviranomaisen on
muutettava sen paatdsehdotusta niin, ettd sédanndsten noudattamisen kuuden kuukauden maaraaikaa
lyhennetaan kolmeen kuukauteen.

8.4.2.2  Muita kysymyksid kdsittelyn saattamista sddnndsten mukaiseksi koskevasta mddrdyksesté
Unkarin valvontaviranomaisen vastalauseessa esitetdan, etta tietojen antaminen muille kuin kayttajille
verkkosivustolla ei ole tarkoituksenmukaista. Unkarin valvontaviranomainen toteaa, etta tietojen
antaminen WhatsAppin verkkosivustolla ei sovellu tietojen antamiseen muille kuin kayttajille, koska
muut kuin kayttdjat eivat ehka tieda palvelun olemassaolosta eikd heidan siksi odoteta etsivan tietoa
verkkosivustolta. WhatsApp IE ei siis voi todistaa, ettd muut kuin kdyttdjdt perehtyvit
tietosuojaselosteeseen®’*,

Tietosuojaneuvosto huomauttaa, etta Irlannin valvontaviranomainen on ottanut
paatdsehdotuksessaan huomioon, ettd muilla kuin kayttdjilla ei todenndkdisesti ole syytd kédydd
WhatsAppin verkkosivustolla®’?. Siksi Irlannin valvontaviranomaisen mukaan WhatsAppin pitdisi ottaa
huolellisesti huomioon kyseisen yleisélle tarkoitetun tiedonannon paikka ja sijoittelu, jotta voidaan
varmistaa, ettd mahdollisimman laaja muiden kuin kéyttdjien yleisé I6ytdd sen ja voi kdyttdd sitd ja
ettd muiden kuin kdyttdjien ldpindkyvyyttd koskevat tiedot on esitettévd erikseen (erillisessd
tiedonannossa tai olemassa olevan tietosuojaselosteen erillisessd osassa tai muutoin) kéyttdjille

270 T3m3 vastaa sdanndsten noudattamisen mairaaikaa, jota Irlannin valvontaviranomainen alun perin ehdotti
kdyttajatietojen osalta. Irlannin valvontaviranomaisen yhdistelmavastaus, 102 kohta.

271 Unkarin valvontaviranomaisen vastalause, s. 5.

272 p35tdsehdotus, 158 kohta.
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esitettdvistd Idpindkyvyyttd koskevista tiedoista, jotta voidaan varmistaa, ettd muiden kuin kéyttdjien
on mahdollisimman helppo I6ytéd nimenomaisesti heitd koskevat tiedot ja kédyttéd niitd®”>.

Tietosuojaneuvosto tiedostaa, ettd useat rekisterdidyt, jotka eivat kayta WhatsAppin palveluja
aktiivisesti, eivat ehka kdy WhatsAppin verkkosivustolla saadakseen tietoa muiden kuin kayttdjien
tietojen kasittelystd. Kun kuitenkin otetaan huomioon esitetyt perustelut ja se, etta
paatosehdotuksessa jo maaratdan WhatsApp IE ottamaan huolellisesti huomioon muille kuin
kayttdjille tarkoitetun yleisen tiedonannon paikka ja sijoittelu, tietosuojaneuvosto katsoo, etta
paatosehdotusta ei ole tarpeen muuttaa. Asianomaisen paatésehdotuksen sisdltd ja osallistuvien
valvontaviranomaisten vastalauseet huomioon ottaen tama ei estd tietosuojaneuvostoa tekemadsta
muita tapauksia ja myOs samoja osapuolia koskevia muita arviointeja.

Edelld kerrotun perusteella tietosuojaneuvosto paattaa, etta Irlannin valvontaviranomaisen ei tarvitse
muuttaa paatésehdotustaan Unkarin valvontaviranomaisen tietojen antamista muille kuin kayttajille
koskevasta maarayksesta esittdman vastalauseen perusteella.

Alankomaiden valvontaviranomaisen vastalause koskee kaytantojen muuttamista, joka WhatsAppin
olisi tehtdva yleisen tietosuoja-asetuksen 14 artiklan rikkomisen oikaisemiseksi. Sen osalta
tietosuojaneuvosto ohjaa Irlannin valvontaviranomaista varmistamaan, ettad kasittelyn saattamista
saannosten mukaiseksi koskevassa maarayksessa esitetaan silta osin kuin se koskee yleisen tietosuoja-
asetuksen 14 artiklan rikkomista selkeasti tdman sddnnoksen rikkomisen laajennettu soveltamisala
edelld 7.4.4.2 kohdassa kuvatun mukaisesti (eli myds sen yhteys muiden kuin kdyttajien tietoihin
haviodllisen tiivistdamisen menettelyn soveltamisen jalkeen).

9 KORJAAVAT TOIMENPITEET JA ERITYISESTI HALLINNOLLISEN
SAKON LASKEMINEN

9.1 Ennakkoasiat: edeltdvan tilikauden liikevaihto

9.1.1 Johtavan valvontaviranomaisen paatdosehdotuksessa esittama analyysi

Kun sakon maaralle ehdotettu vaihteluvali on paatetty, paatdsehdotuksessa sovelletaan yleisen
tietosuoja-asetuksen 83 artiklan 5 kohtaa, jossa sdadetddan minka tahansa sellaisen sakon
enimmaismaarastd, joka voidaan maidratd tietyntyyppisistd rikkomisista?’4. Késitteelld ’yritys’
tarkoitetaan yhtioitd WhatsApp IE ja Facebook, Inc. Nain ollen asiaankuuluva sakon ylaraja lasketaan
koko yrityksen maailmanlaajuisesta vuotuisesta liikevaihdosta eika kyseessa olevan rekisterinpitdjan
tai henkilotietojen kasittelijan liikevaihdosta. Paatosehdotuksessa todetaan, ettd ehdotettu sakko ei
ylita yleisen tietosuoja-asetuksen 83 artiklan 5 kohdassa sdaddettya sovellettavaa sakon ylarajaa, joka

lasketaan Facebook Inc:n ja WhatsApp IE:n yhteenlasketusta liikevaihdosta 31. joulukuuta 2019
paattyvalta tilikaudelta (arviolta noin ||| G0N 7.
9.1.2 Yhteenveto osallistuvien valvontaviranomaisten vastalauseista

Saksan liittotasavallan valvontaviranomainen esitti vastalauseen, joka koski eri nakdkulmia, joilla
paatdsehdotuksessa lahestytadn tdssa tapauksessa edeltavan tilikauden liikevaihtoa koskevaa lukua.

273 p35t6sehdotus, 158 kohta ja liite C.

274 paitosehdotus, 776 kohta. WhatsApp on tdssi asiassa samaa mieltd Irlannin valvontaviranomaisen
omaksumasta nakemyksesta. Huomautukset tdydentavasta ehdotuksesta, 18.5 kohta.

275 p3at6sehdotus, 777—-799 kohta, erityisesti 797 kohta.
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Ensinnakin Saksan liittotasavallan valvontaviranomainen katsoi, ettd osavuosikatsauksen IV/2019
mukaan Facebook Inc:n kokonaistulot olivat 70,7 miljardia Yhdysvaltain dollaria. Yleisen tietosuoja-
asetuksen johdanto-osan 150 kappaleen mukaan Euroopan unionin toiminnasta tehdyn sopimuksen
101 ja 102 artiklassa esitetty yritysten kdsite on merkityksellinen. Siksi on sovellettava saman
taloudellisen yksikén periaatetta. Tdllainen yritys voi koostua useista oikeushenkildistd. Keskeisté on
siksi saman taloudellisen yksikon kokonaisliikevaihto, ja se on vertailukohtana, kun arvioidaan ja
mddritetddn, onko sakko tehokas, oikeasuhteinen ja varoittava®’®. Tassa vastalauseessa katsotaan,
ettd paatosehdotusta pitdisi muuttaa niin, ettd osassa 4 tarkoitettu liikevaihdon maard on koko
Facebook-konsernin liikevaihto.

Toiseksi Saksan liittotasavallan valvontaviranomainen katsoi, ettd paatdsehdotuksen osassa 4
tarkoitettu liikevaihdon maara olisi muutettava 31.joulukuuta 2020 paattyvan tilikauden
liilkevaihdoksi. Saksan liittotasavallan valvontaviranomainen selitti, ettd tapahtuma, josta “edellinen
tilikausi” mddritetddn, on valvontaviranomaisen sakotuspdiditds eikd rikkomistapahtuma. Irlannin
valvontaviranomaisen pddétdés on mddrd tehdd vuonna 2021. Ndéin ollen edellinen tilikausi on
kalenterivuosi 2020, joten huomioon on otettava sen arvot. Konsernin vuoden aikana toimittamista
keskeisistd talousluvuista kdy ilmi, ettd vuoden 2020 vuotuiset tulot voisivat olla vdhintddn
15 prosenttia suurempia kuin vuoden 2019 vuotuiset tulot. Néin merkittédvien vuoden aikaisten erojen
vuoksi vanhempia lukuja ei voida kdyttdd myéskddn kdytdnnén syisté.?”’

Saksan liittotasavallan valvontaviranomainen totesi vastalauseessaan lopuksi, etta liikevaihdon summa
pitdisi ottaa huomioon sakon maaran maarittamisessa ja lisasi, ettd yhtién suurta vuositulosta
(voittoja) ja suurta kannattavuutta ei oteta selkedsti huomion sakkojen laskennassa. Tuottojen taso
vaikuttaa kuitenkin huomattavasti siihen, miltd rangaistus tuntuu, ja se on otettava huomioon, jotta
saavutetaan tavoite nimenomaisesti pelotevaikutuksesta. Saksan liittotasavallan
valvontaviranomaisen mielesté yleisen tietosuoja-asetuksen 83 artiklan 1 kohdassa tarkoitetun
tehokkaan sakon mddrddmisessé on annettava melko huomattava painoarvo sille, miltd rangaistus
tuntuu. Tdtd vaatimusta ei tdytetd riittévésti pddtésehdotuksessa.?’®

Saksan liittotasavallan valvontaviranomainen huomautti, ettd Facebook-konsernin vuonna 2020
odotettu noin 81 miljardin Yhdysvaltain dollarin (70,7 miljardia Yhdysvaltain dollaria + 15 %) vuotuinen
maailmanlaajuinen tulo on huomattavasti enemmdn kuin arvioitu _, ja lisasi, etta
virheellisten alempien lukujen kiyttdminen voisi vaikuttaa toimenpiteiden tehokkuuteen?”®,

9.1.3 Johtavan valvontaviranomaisen nakemys vastalauseista

Irlannin valvontaviranomainen huomautti yhdistelmavastauksessaan, ettd vastalauseen edeltavan
tilikauden liikevaihtoa koskeva aihepiiri kuuluu yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan
soveltamisalaan, ja katsoi sen olevan merkityksellinen ja perusteltu?®.

Vaikka Irlannin valvontaviranomaisen lopullisena kantana oli olla noudattamatta mitdan
vastalauseista?®, Irlannin valvontaviranomainen oli yhdistelmavastauksessaan Saksan liittotasavallan
valvontaviranomaisen kanssa samaa mielta siitd, ettd valvontaviranomaisten on sovellettava saman
taloudellisen yksikon periaatetta, kun yritykselle maarataan hallinnollisia sakkoja yleisen tietosuoja-

276 Saksan liittotasavallan valvontaviranomaisen vastalause, s. 13.

277 Saksan liittotasavallan valvontaviranomaisen vastalause, s. 13.

278 Saksan liittotasavallan valvontaviranomaisen vastalause, s. 13 ja 16.
279 Saksan liittotasavallan valvontaviranomaisen vastalause, s. 13—14.
280 |rlannin valvontaviranomaisen yhdistelméavastaus, 62 kohta.

281 Ks. edelld 13 kohta.
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asetuksen 83 artiklan ja johdanto-osan 150 kappaleen mukaisesti. Paatosehdotuksen osassa 4
(797 kohta) viitattiin Facebook Inc:n ja WhatsApp IE:n yhdistettyyn liikevaihtoon. Irlannin
valvontaviranomainen ehdotti, ettd tdtd summaa muutetaan niin, ettd se perustuu koko Facebook
Inc:n yrityskonsernin yhdistettyyn liikevaihtoon, kuten Saksan liittotasavallan valvontaviranomaisen
vastalauseessa vaaditaan®®.

"Edeltavan tilikauden” soveltamisesta Irlannin valvontaviranomainen huomautti, ettd tassa
tapauksessa paatosehdotus jaettiin osallistuville valvontaviranomaisille 24. joulukuuta 2020, ja siksi
Irlannin valvontaviranomainen ei ollut voinut kayttda wvuoden 2020 liikevaihdon summaa
paatdsehdotuksessa?®?. Pastosehdotukseen kirjattiin ajantasaisimmat taloudelliset tiedot, jotka olivat
saatavilla pdivana, jona se jaettiin osallistuville valvontaviranomaisille yleisen tietosuoja-asetuksen
60 artiklan 3 kohdan  mukaisesti  ("yhteispddtosmenettelyn  alkamispéivda”)?®*.  Irlannin
valvontaviranomainen lisdsi, ettd johtava valvontaviranomainen ei voi yksipuolisesti muuttaa
pddtésehdotustaan, kun se on jaettu osallistuville valvontaviranomaisilla 60 artiklan 3 kohdan

mukaisesti?®.

Irlannin valvontaviranomainen ehdotti yhdistelmavastauksessaan seuraavaa toimintamallia: Irlannin
valvontaviranomainen kéyttdd pddtésehdotuksessa tarvittaessa ajantasaisimpia taloudellisia tietoja
seuraamusehdotuksen ehdotetun yldrajan laskemista varten. Se on 31. joulukuuta 2019 pddttyvdn
tilikauden liikevaihto. Tétd summaa kéytetddn liikevaihdon alustavana arviona 31. joulukuuta 2020
pddittyvdille tilikaudelle. Irlannin valvontaviranomainen hankkii ennen lopullista pddtéstd WhatsAppilta
ajan tasalla olevan liikevaihdon summan 31. joulukuuta 2020 pddttyviltd tilikaudelta. Tdtd summaa
kédytetddn yldrajan laskemiseen lopullisessa pddtoksesséd. Ndin ollen Irlannin valvontaviranomainen
kéyttdd 31. joulukuuta 2020 pddttyvdn tilikauden liikevaihdon summaa osan 4 laskelmiaan varten, kun
lopullinen pédtés tehdédn.?8

Yhdistelmavastauksessa todetaan liikevaihdon summan huomioon ottamisesta sakon maéardn
maarittamisessa alun perin, etta liikevaihdon summa on merkityksellinen vain sakon yldrajaa varten,
ja tarkennetaan myoéhemmin, ettd 83 artiklan 2 kohdassa ei edellytetd kyseessé olevan yrityksen
liikevaihdon huomioon ottamista. Liikevaihto on itse asiassa merkityksellinen etupdiéissd sovellettavan
sakon yldrajan laskemisessa 83 artiklan 4—6 kohdan mukaisesti. Yhdistelmdvastaukseen kirjatun
likevaihdon summan nostaminen ei vaikuta tédssd tapauksessa itse sakon laskemiseen.?®

Irlannin valvontaviranomainen on eri mieltd vastalauseessa mainitusta odotetusta vuotuisesta
maailmanlaajuisesta tulosta sikdli kuin Saksan liittotasavallan valvontaviranomainen esittdd, ettd
Irlannin valvontaviranomainen voisi ja/tai sen pitdisi mddrittdd asiaankuuluva liikevaihto viittaamalla
oletuksiin ~ ja  arvioituihin ~ summiin.  Lakisédteisend  sddntelyviranomaisena  Irlannin
valvontaviranomaisen on omaksuttava pddtoksenteossaan ndyttéon perustuva toimintamalli ja
noudatettava ja sovellettava oikeudenmukaisia menettelyjd. Oletusten tekeminen tai hyviksyminen,
erityisesti perussddnndssé mddrdttyjen pddtdksentekoprosessin tekijéiden osalta, ei ole
yhdenmukaista yleisen tietosuoja-asetuksen kanssa eiké sen lakisddteisten pdditéksentekijéiden yleisen

282 |rlannin valvontaviranomaisen yhdistelméavastaus, 63 kohdan a alakohdan i luetelmakohta.

283 |rlannin valvontaviranomaisen yhdistelméavastaus, 64 kohdan b alakohdan ii luetelmakohta

284 |rlannin valvontaviranomaisen yhdistelméavastaus, 64 kohdan b alakohdan iii luetelmakohta.

285 |rlannin valvontaviranomaisen yhdistelmavastaus, 64 kohdan b alakohdan i luetelmakohta.

286 |rlannin valvontaviranomaisen vyhdistelmivastaus, 64 kohdan b alakohdan iii luetelmakohta. Irlannin
valvontaviranomaisen lopullisena kantana oli olla noudattamatta edelld kohdassa 13 selvennettyja vastalauseita.
287 |rlannin valvontaviranomaisen yhdistelmavastaus, 62 kohta ja 64 kohdan c alakohdan ii luetelmakohta.
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velvollisuuden kanssa, jonka mukaan niiden on tehtévd tutkimuksia oikeudenmukaisesti ja
lépinékyvéisti.?®

9.1.4 Tietosuojaneuvoston analyysi

9.1.4.1 Arvio vastalauseiden merkityksellisyydestd ja perustellusta luonteesta
Tietosuojaneuvosto muistuttaa, ettd yhdenmukaisuusmekanismia voidaan myds kayttaa

hallinnollisten sakkojen johdonmukaisen soveltamisen edistamiseksi?®.

Saksan liittotasavallan valvontaviranomainen katsoo vastalauseessaan, joka koskee edeltdvan
tilikauden liikevaihdon kayttod paatosehdotuksen mukaisesti, ettd paatésehdotusta pitdisi muuttaa
yrityksen asiaankuuluvan liikevaihdon, edeltdvan tilikauden maarittamisen ja sakon laskemisessa
huomioon otettavan liikevaihdon summan osalta?®®. Tami vastalause koskee sitd, onko
pddtésehdotuksessa suunniteltu toimi yleisen tietosuoja-asetuksen mukainen®*. Tietosuojaneuvosto
katsoo siksi, etta vastalause on merkityksellinen.

Vastalause voidaan myos katsoa perustelluksi, koska Saksan liittotasavallan valvontaviranomainen
huomautti paatosehdotuksen vaitetyista virheista, jotka johtuvat kaytetysta liikevaihdon summasta ja
huomioon otetusta tilikaudesta ja joiden vuoksi ehdotettu sakko ei tayta tarkoitustaan korjaavana
toimenpiteend. Vastalauseessa ehdotetun muutoksen tarkoituksena on varmistaa, ettd sakko on
tehokas, oikeasuhteinen ja varoittava, kuten yleisen tietosuoja-asetuksen 83 artiklan 1 kohdassa
edellytetdan. WhatsApp IE:n kannan mukaan Saksan liittotasavallan valvontaviranomaisen vastalause
ei ole riittdvan perusteltu vyleisen tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimusrajan
tayttamiseksi. Se toteaa, ettd i) vastalausetta ei tueta millaan vahvistetuilla oikeudellisilla perusteluilla
ja ii) siind ei naytetd toteen rekisterdityjen oikeuksille ja vapauksille aiheutuvaa riskia?2.
Tietosuojaneuvosto katsoo, ettd vastalauseessa osoitetaan selkedsti paatosehdotuksen aiheuttamien
riskien merkitys, koska siind todetaan, ettd vaaran tulosumman kayttdaminen aiheuttaa vaarallisen
ennakkotapauksen, joka vaarantaa seuraamusten tehokkuuden myds tulevissa tapauksissa®.
Tietosuojaneuvosto katsoo, ettd Saksan liittotasavallan valvontaviranomaisen esittdma vastalause
tayttaa yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa esitetyn vaatimusrajan.

Vaittdessdan, ettd Saksan liittotasavallan vastalause ei ole perusteltu, WhatsApp IE toteaa, etta
liikevaihto on merkityksellinen ainoastaan mddritettéessd lain mukaan mddrdttévéd enimmdissakkoa
eikd sakon mddrdd ja etta siksi vastalause koskee vain teoreettista enimmaismaara, joka voisi olla
johtamatta suurempaan sakkoon, vaikka katsottaisiinkin, etté riski on merkittévd, koska sakko ei ole
riittdvédn suuri (minkd WhatsApp Ireland kiistdé)*®*. Tietosuojaneuvosto panee merkille, ettd johtava
valvontaviranomainen ja osallistuva valvontaviranomainen ovat eri mielta nimenomaisesti siitd, onko
liilkevaihto merkityksellinen ainoastaan lain mukaisesti maarattavan enimmaissakon maarittamisessa,

288 |rlannin valvontaviranomaisen yhdistelméavastaus, 64 kohdan c alakohdan i luetelmakohta.

289 Ks. yleisen tietosuoja-asetuksen johdanto-osan 150 kappale, ohjeet merkityksellisistd ja perustelluista
vastalauseista, 34 kohta, ja ohjeet yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta, 91 kohta.
290 Saksan liittotasavallan valvontaviranomaisen vastalause, s. 12-14 ja 15-17.

21 Ohjeet merkityksellisista ja perustelluista vastalauseista, 32 kohta.

292 WhatsAppin huomautukset 65 artiklasta, 29 ja 30 kohta.

293 Saksan liittotasavallan valvontaviranomaisen vastalause, s. 12-14 ja 15-17.

294 Téimdn vuoksi WhatsApp Ireland ei ymmdirrd, miten téssd vastalauseessa osoitetaan selkedisti
yhdistelmdluonnoksen aiheuttamien riskien merkitys, koska Saksan liittotasavallan valvontaviranomainen on
mddrittdnyt vain yleisid ja vahvistamattomia riskejé. WhatsAppin huomautukset 65 artiklasta, 30.3, 30.6 ja
30.7 kohta.
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vai onko se mahdollisesti merkityksellinen myds sakon maaran laskemisessa. Liikevaihdon summaa
koskeva eridva tulkinta voitaisiin lisaksi ohittaa puhtaasti hypoteettisena, jos

- mitkdan merkityksellisina ja perusteltuina hyvaksytyt vastalauseet eivat sisaltdisi lisarikkomisia seka

- sakon laskeminen ja maara eivat sisaltyisi mihinkaan merkityksellisina ja perusteltuina
hyvaksyttyihin vastalauseisiin.

Muissa WhatsApp IE:n toimittamissa perusteluissa kasitelladn vastalauseen tosiseikkoja, ei sitd, ovatko
ne merkityksellisid ja perusteltuja®®®, ja siksi se ei vaikuta tietosuojaneuvostoon, kunhan itse 4 artiklan
24 kohdan vaatimusraja on saavutettu.

9.1.4.2 Tosiseikkojen arviointi

Yrityksen asiaankuuluvan liikevaihdon mddrittdminen

Saksan liittotasavallan valvontaviranomainen esitti vastalauseen, jossa todetaan, etta koska johtava
valvontaviranomainen katsoi Facebook Inc:n ja WhatsApp IE:n yritykseksi, yleisen tietosuoja-asetuksen
83 artiklan yhteydessa olisi kaytettava saman taloudellisen yksikén kokonaisliikevaihtoa ainoastaan
Facebook Inc:n ja WhatsApp IE:n  yhdistetyn liikevaihdon sijasta?®. Vaikka Irlannin
valvontaviranomaisen lopullisena kantana oli olla noudattamatta mitddn vastalauseista®”’,
yhdistelmavastauksessaan Irlannin valvontaviranomainen ilmaisi aikomuksensa muuttaa tatd summaa

siten, ettd siind otetaan huomioon koko Facebook Inc. -yrityskonsernin yhdistetty liikevaihto?®&.

Tietosuojaneuvosto huomauttaa, ettd Irlannin valvontaviranomainen oli ilmoittanut yrityksen
kasitetta koskevan arviointinsa WhatsApp IE:lle, myds yleisen tietosuoja-asetuksen 83 artiklan
yhteydessa tehdyn soveltamisen. Irlannin valvontaviranomainen pyysi WhatsApp IE:td antamaan sen
kaikkien emoyhtibiden tai hallitsevien yhtididen tiedoksi, koska esitettyjé asioita olisi ehkd tarpeen
kdsitelld kokonaisvaltaisesti?®®. WhatsApp IE vahvisti antaneensa Irlannin valvontaviranomaisen
kirjeen ja oman vastauksensa WhatsApp Inc:n ja Facebook, Inc:n henkildston tietoon vapaaehtoisesti
ja huomautti, ettd WhatsApp Inc. tai Facebook, Inc. eivét ole tutkimuksen osapuolia3®. WhatsApp IE
ilmaisi nakemyksendan, etta yleisen tietosuoja-asetuksen 83 artiklan 4—6 kohdassa tarkoitettu
asiaankuuluva “yritys” on ainoastaan WhatsApp Ireland, ja lisdsi olevansa eri mieltéd Irlannin
valvontaviranomaisen ldhestymistavasta arviointiin siitd, pystyyké yhteisé kdyttdmddn “ratkaisevaa
vaikutusvaltaa” WhatsApp Irelandin “markkinakdyttéytymisessd” yleisen tietosuoja-asetuksen
yhteydessd®®. WhatsApp IE katsoi, ettd kilpailulainsdadidnnon kasitteiden “yritys” ja ”ratkaiseva
vaikutusvalta markkinakdyttdytymisessd” tulkinta ja soveltaminen yleisen tietosuoja-asetuksen hyvin

295 WhatsApp katsoo, ettd Saksan liittotasavallan valvontaviranomaisen vastalauseessa esitetyt syyt ovat joko
vahvistamattomia, oikeudellisesti virheellisia tai merkityksettémia (WhatsAppin huomautukset 65 artiklasta, 29
ja 30kohta). Tietosuojaneuvosto katsoo nadiden ndkokohtien olevan tosiseikkoja koskevia perusteluja.
WhatsAppin huomautuksissa ei kiisteta sitd, ettd Saksan liittotasavallan valvontaviranomaisen vastalauseessa
esitetddn paatosehdotukseen liittyvia riskeja, jotka vaikuttavat rekisterdityihin, ehdotetaan tdsmallisia
muutoksia paatdsehdotukseen ja perustellaan, miksi se on Saksan liittotasavallan valvontaviranomaisen mielesta
oikeutettua.

2% Saksan liittotasavallan valvontaviranomaisen vastalause, s. 12—13.

297 Ks. edelld 13 kohta.

2% |rlannin valvontaviranomaisen yhdistelméavastaus, 63 kohdan a alakohdan i luetelmakohta ja 65 kohta.

29 p5stosehdotus, 793-794 kohta.

300 WhatsAppin Irlannin valvontaviranomaiselle osoittama 1. toukokuuta 2020 paivatty kirje, joka on vastaus
Irlannin valvontaviranomaisen WhatsAppille osoittamaan 24. huhtikuuta 2020 paivattyyn kirjeeseen, jossa
kasitellaan yrityksen kasitetta.

301 WhatsAppin huomautukset 65 artiklasta, 31.2 kohta.
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erilaisessa lakisdateisessa yhteydessa herattada kysymyksid, jotka todenndkodisesti edellyttavat
lainopillista pohdintaa3®.

Vaikka Saksan liittotasavallan valvontaviranomainen ei kiistd Facebook Inc:n ja WhatsApp IE:n
maarittdmista yhdeksi yritykseksi, tietosuojaneuvosto huomauttaa kuitenkin, ettd johtava
valvontaviranomainen ja osallistuva valvontaviranomainen ovat eri mielta liikevaihdon maarasta, joka
on otettava huomioon tdméan saman taloudellisen yksikdn osalta.

Tietosuojaneuvosto katsoo taman nimenomaisen kysymyksen osalta ja tietosuoja-asetuksen
johdanto-osan 150 kappaleen mukaisesti kilpailulainsddadantéa koskevan unionin tuomioistuimen
oikeuskaytannon olevan merkityksellista arvioitaessa liikevaihtoa, joka on otettava huomioon yleisen
tietosuoja-asetuksen 83 artiklan yhteydessa, erityisesti yleisen tietosuoja-asetuksen 83 artiklan 4—
6 kohdan mukaisen sakon maaran ylarajan todentamisessa.

Ensinndkin unionin tuomioistuimen vakiintuneen oikeuskdaytannéon mukaan, ja kuten Irlannin
valvontaviranomainen palauttaa mieliin pdatdsehdotuksessaan3®, kun emoyhtién ja tytiryhtion
katsotaan muodostavan Euroopan unionin toiminnasta tehdyn sopimuksen 101 ja 102 artiklassa
tarkoitetun yhden yrityksen, se tarkoittaa, ettd emoyhtid voi olla vastuussa tytdryhtion
kayttaytymisestd, vaikka emoyhtion ei olisi itse todettu osallistuneen rikkomiseen. Emoyhtiéta voidaan
erityisesti pitd3 vastuussa sakon maksamisesta3%,

Toiseksi unionin tuomioistuin on paattanyt, ettd kun emoyhtio ja sen tytaryhti6 muodostavat yhden
yrityksen, jonka on katsottu olevan vastuussa tytaryhtion tekemastda rikkomisesta, konserniin
kuuluvien yhtididen kokonaisliikevaihto maarittdaa kyseessa olevan yhden yritykset taloudelliset
valmiudet®®. Konsernin johdossa olevan emoyrityksen osalta unionin tuomioistuin tdsmensi, ett
liikevaihdon maarittamisessd olennaista on emoyhtidn yhteenlaskettu liikevaihto3%. T&ssa
tapauksessa se tarkoittaa, ettd olennaista on Facebook Inc:n johtaman konsernin yhteenlaskettu
liikevaihto.

Edelld sanotun perusteella ja koska Irlannin valvontaviranomainen katsoi paatosehdotuksessa
Facebook Inc:n ja WhatsApp IE:n yhdeksi yritykseksi, tietosuojaneuvosto paattaa, etta Irlannin
valvontaviranomaisen pitdisi muuttaa paatosehdotustaan niin, ettd yleisen tietosuoja-asetuksen
83 artiklan yhteydessa otetaan huomioon kaikkien yhteen yritykseen kuuluvien yritysten
kokonaisliikevaihto.

Liikevaihdon merkitys sakon laskemisessa

Irlannin valvontaviranomaisen ja Saksan liittotasavallan valvontaviranomaisen eridvista tulkinnoista
liikevaihdon summan roolista sakon maaran laskennassa tietosuojaneuvosto huomauttaa, etta tama
asia liittyy erottamattomasti yleisen tietosuoja-asetuksen 83 artiklan 1 kohdassa tarkoitettua sakon

302 WhatsAppin huomautukset tiydentiviasti ehdotuksesta, 18.5-18.9 kohta (erityisesti 18.6 kohdan D alakohta
ja 18.7 kohta).

303 p35tdsehdotus, 779 kohta.

304 Akzo Nobel ym. v. Euroopan komissio (asia C-97/08 P, tuomio annettu 10.syyskuuta 2009),
ECLI:EU:C:2009:536, 58-61 kohta.

305 Ks. mm. Groupe Gascogne SA v. Euroopan komissio (asia C-58/12 P, tuomio annettu 26.marraskuuta 2013),
ECLI:EU:C:2013:770, 51-56 kohta; Eni SpA v. Euroopan komissio (C-508/11 P, tuomio annettu 8. toukokuuta
2013), ECLI:EU:C:2013:289, 109 kohta; Siemens Osterreich et VA Tech Transmission & Distribution v. Euroopan
komissio (yhdistetyt asiat T-122/07-T-124/07, tuomio annettu 3. maaliskuuta 2011), ECLI:EU:T:2011:70, 186—
187 kohta.

306 Groupe Gascogne SA v. Euroopan komissio (asia C-58/12 P, tuomio annettu 26. marraskuuta 2013),
ECLI:EU:C:2013:770, 52—-57 kohta.
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tehokkuutta, oikeasuhteisuutta ja varoittavuutta koskeviin vastalauseisiin. Siksi Saksan liittotasavallan
valvontaviranomaisen tdtd nakokohtaa koskevan vastalauseen tosiseikat arvioidaan jaljempéana
9.3.4.2 kohdassa”’.

Edeltdvd tilikausi

Tietosuojaneuvosto huomauttaa, ettd Irlannin valvontaviranomainen ottaa sakon laskemisessa
huomioon sen piatdsehdotusta edeltidvan tilikauden maailmanlaajuisen vuotuisen liikevaihdon3®,
Saksan liittovaltion valvontaviranomainen katsoo tdman osalta, ettd huomioon otettavan tilikauden
pitdisi olla johtavan valvontaviranomaisen lopullista paatosta edeltsva tilikausi®®. Koska on kiistatonta,
ettd ilmaisulla "edeltédvd tilikausi” viitataan johtavan valvontaviranomaisen paatokseen,
tietosuojaneuvosto keskittyy siksi arvioinnissaan siihen, onko paatoksessa kyse ehdotuksesta vai
lopullisesta paatoksesta.

Unionin tuomioistuin on kilpailulainsaadanndn alalla selventanyt ”edellisen tilikauden” kasitetta, joka
liittyy Euroopan komissiolle annettuihin valtuuksiin maaratd yrityksille sakkoja asetuksen (EY)
N:0 1/2003 23 artiklan mukaisesti®!®. Pdasdantoisesti sakon enimmaismaira ”lasketaan nojautumalla
[Euroopan] komission pddtostd, jolla rikkomisesta mddrdtddn seuraamus, edeltévén vuoden
tilikauteen”3'1,

Irlannin valvontaviranomainen huomauttaa, ettd yhden luukun menettelyn kannalta johtava
valvontaviranomainen ei ole ainoa pddtoksentekijd vaan sen on tehtdvd yhteisty6td osallistuvien
valvontaviranomaisten kanssa yleisen tietosuoja-asetuksen 60 artiklassa tarkoitetussa menettelyssd.
Menettelyssd mddrdtddn kuulemisjaksoista ja lisémekanismista, jossa ratkaistaan erimielisyydet,
joista ei pddstdé konsensukseen. Kdyténndssd téstd seuraa, ettd johtavan valvontaviranomaisen
pddtésehdotuksen alkuperdisestd jakamisesta voi kulua huomattavan paljon aikaa lopullisen
pddtéksen tekemiseen.?? Tietosuojaneuvosto mydntia, ettd yleisen tietosuoja-asetuksen 60 artiklassa
tarkoitettu yhden luukun menettely eroaa Euroopan komissioon kilpailulainsdddannon alalla
sovellettavasta menettelysta. Molemmissa tapauksissa on kuitenkin totta, ettd sakko syntyy vain
yhtena hetkena eli silloin, kun lopullinen paatos tehdaan.

Johtavan valvontaviranomaisen on kuitenkin myo6s jaettava tdydellinen paatosehdotus, tarpeen
mukaan myds sakon maara, kun se kaynnistdd kuulemismenettelyn yleisen tietosuoja-asetuksen
60 artiklan 3 kohdan mukaisesti. Irlannin valvontaviranomainen ehdotti, ettd se sailyttdaa

307 Ks. 405 kohta ja sitd seuraavat kohdat.

308 p35tdsehdotus, 797 kohta.

309 sgksan liittotasavallan valvontaviranomaisen vastalause, s. 13.

310 Neuvoston asetus (EY) N:o 1/2003, annettu 16 pdivand joulukuuta 2002, perustamissopimuksen 81 ja
82 artiklassa vahvistettujen kilpailusddntéjen tdytdntéonpanosta Asetuksen (EY) N:o 1/2003 23 artiklan
1 kohdassa saddetaan, etta ”[kJomissio voi pddtéksellddn mddrdtd yrityksille tai yritysten yhteenliittymille sakon,
joka on enintddn yksi prosentti edellisen tilikauden liikevaihdosta”.

311 |qufen Austria AG v. Euroopan komissio (asia C-637/13 P, tuomio annettu 26.tammikuuta 2017)
ECLI:EU:C:2017:51, 48 kohta; YKK Corporation e.a. v. Euroopan komissio (C-408/12 P, tuomio annettu
4. syyskuuta 2014) ECLI:EU:C:2014:2153, 64 kohta. Unionin tuomioistuin on todennut, etta tietyissa tilanteissa
Euroopan komission sakon maaraamistd koskevaa paatostd edeltdvan tilikauden liikevaihdosta ei saada
hyodyllista tietoa kyseessa olevan yrityksen todellisesta taloudellisesta tilanteesta ja kyseiselle yritykselle
madrattavan sakon asianmukaisesta tasosta. Tallaisessa tilanteessa Euroopan komissiolla on oikeus tukeutua
toiseen tilikauteen, jotta se voi arvioida oikein tdman yrityksen taloudelliset resurssit ja varmistaa sakon riittdvan
varoittavan vaikutuksen ja oikeasuhteisuuden. Ks. 1. garantovand a.s. v. Euroopan komissio (asia C-90/13,
tuomio annettu 15. toukokuuta 2014) ECLI:EU:C:2014:326, 16-17 kohta; Britannia Alloys & Chemicals v.
Euroopan komissio (asia C-76/06 P, tuomio annettu 7. kesdkuuta 2007) ECLI:EU:C:2007:326, 30 kohta.

312 Jrlannin valvontaviranomaisen yhdistelméavastaus, 64 kohdan b alakohdan i luetelmakohta.
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paatosehdotuksessaan viittauksen 31. joulukuuta 2019 paattyvan tilikauden liikevaihtoon, joka oli
ajantasaisinta taloudellista tietoa, joka oli saatavilla asiaankuuluvan liikevaihdon maarittamiseen
silloin, kun paatésehdotus jaettiin osallistuville valvontaviranomaisille yleisen tietosuoja-asetuksen
60 artiklan 3 kohdan mukaisesti. Irlannin valvontaviranomainen totesi lisdksi, ettd tdtd summaa
kéytetddn liikevaihdon alustavana arviona 31. joulukuuta 2020 pddttyvdlle tilikaudelle. Irlannin
valvontaviranomainen hankkii ennen lopullista pddtéstd WhatsAppilta ajan tasalla olevan liikevaihdon
summan 31. joulukuuta 2020 pddttyvdltd tilikaudelta. Tédtd summaa kéytetddn ylédrajan laskemiseen
lopullisessa pddtdksessd. Ndin ollen Irlannin valvontaviranomainen kdyttédd 31. joulukuuta 2020
pddttyvdn tilikauden liikevaihdon summaa osan 4 laskelmiaan varten, kun lopullinen pddtés
tehdddn.3t3

Edelld sanotun perusteella tietosuojaneuvosto paattaa, etta johtavan valvontaviranomaisen yleisen
tietosuoja-asetuksen 65 artiklan 6 kohdan mukaisesti tekeman lopullisen paatoksen paivamaara on
tapahtuma, josta alkaen edeltava tilikausi olisi otettava huomioon. Tietosuojaneuvosto hyvaksyy
Irlannin  valvontaviranomaisen  tdssa  tapauksessa  omaksuman  toimintamallin, jossa
paatdsehdotukseen sisallytetddn alustava liikevaihdon summa, joka perustuu ajantasaisimpaan
taloudelliseen tietoon, joka oli saatavilla, kun paatosehdotus jaettiin  osallistuville
valvontaviranomaisille yleisen tietosuoja-asetuksen 60 artiklan 3 kohdan mukaisesti34.

9.2 VYleisen tietosuoja-asetuksen 83 artiklan 3 kohdan tulkinta

9.2.1 Johtavan valvontaviranomaisen paatosehdotuksessa esittama analyysi

Sakkoa arvioidessaan Irlannin valvontaviranomainen katsoi, ettd rikkomiset koskevat yleisen
tietosuoja-asetuksen 12, 13 ja 14 artiklan samanaikaisia loukkauksia samojen kasittelytoimien
yhteydessa. Siksi ja yleisen tietosuoja-asetuksen 83 artiklan 3 kohdan perusteella Irlannin
valvontaviranomainen totesi paatdsehdotuksessa, ettd minka tahansa myéhemman sakon maara ei
voi ylittda vakavimmasta rikkomisesta maarattya maaraa. Irlannin valvontaviranomainen katsoo, etta
yleisen tietosuoja-asetuksen 14 artiklan rikkominen muiden kuin kayttdjien osalta on kolmesta
rikkomisesta vakavin. Tdman vuoksi Irlannin valvontaviranomainen paatti maarata sakon vain yleisen
tietosuoja-asetuksen 14 artiklan rikkomisesta ja huomautti, ettd maarattava sakko rajoitetaan yleisen
tietosuoja-asetuksen 14 artiklan rikkomisesta maarattavaan enimmaismaaraans?®,

9.2.2 Yhteenveto osallistuvien valvontaviranomaisten vastalauseista

Saksan liittotasavallan valvontaviranomainen esitti vastalauseen Irlannin valvontaviranomaisen
yleisen tietosuoja-asetuksen 83 artiklan 3 kohdasta tekemasta tulkinnasta. Saksan liittotasavallan
valvontaviranomaisen mukaan Irlannin valvontaviranomaisen ldahestymistapa ei ole lainsdatajan
tarkoituksen mukaista, koska sen tuloksena vahemman vakavat rikkomiset itse asiassa hylatdan ja vain
vakavimmasta rikkomisesta rangaistaan. Vaikka itse sakko voidaan laskea ainoastaan korkeimman
sakkotason lakisdateisen enimmaismaardan perusteella, rikkomuksentekija pitdisi silti todeta
nimenomaisesti syylliseksi useiden sdannosten rikkomiseen, koska jos rikkomuksentekijaa ei todeta
syylliseksi toisten saanndsten rikkomiseen, silla on haitallinen vaikutus perusoikeuksien ja -vapauksien
tehokkaaseen suojeluun.

313 Irlannin valvontaviranomaisen yhdistelmavastaus, 64 kohdan b alakohdan iii luetelmakohta. Irlannin
valvontaviranomaisen lopullisena kantana oli olla noudattamatta edelld kohdassa 13 selvennettyja vastalauseita.
314 Y|eisen tietosuoja-asetuksen 60 artiklan 6 kohtaa ei joka tapauksessa sovelleta tihin tilanteeseen, sill3 siind
saddetaan, ettd johtavaa valvontaviranomaista ja osallistuvaa valvontaviranomaista sitoo paatdsehdotus, jonka
ne hyvaksyvat (niiden katsotaan hyvaksyneen).

315 p5atosehdotus, 774 kohta.
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%k %

Ranskan valvontaviranomainen esitti vastalauseen, joka koskee sakkojen laskemista samanaikaisissa
rikkomisissa. Ranskan valvontaviranomaisen mukaan yleisen tietosuoja-asetuksen 83 artiklan
3 kohdassa viitataan sakon kokonaismddrddn, joka saadaan lisdaamalla yhteen useita maaria. Irlannin
valvontaviranomaisen ehdottaman lukeman seurauksena useita rikkomisia tehneelle organisaatiolle
maaratty sakko on sama kuin sakko, joka maarattdisiin vain yhdesta rikkomisesta. Ranskan
valvontaviranomainen lisda, ettd padatosehdotuksessa annetaan ymmartaa, ettda useita tehtyja
loukkauksia ei otettaisi koskaan huomioon maaritettdessa maaratyn sakon vakavuutta.

%k %k

Lopuksi Portugalin valvontaviranomainen katsoo, ettd yleisen tietosuoja-asetuksen 83 artiklan
3 kohdan sana "mddirdtty” viittaa yleisessa tietosuoja-asetuksessa yleisesti sdddetystd vakavimmasta
rikkomisesta maarattavan sakon enimmaismaaraan. Irlannin valvontaviranomaisen tulkinnan mukaan
kaksi sakkoa poistetaan ja maarataan vain kolmas. Jos rikkomisia kuitenkin on useita, pitdisi antaa
useita sakkoja, vaikka sakkojen kokonaismaara yhteensa ei saa ylittdaa enimmaisrajaa, joka yleisessa
tietosuoja-asetuksessa maarataan kustakin todetusta rikkomisesta vakavimmalle.

9.2.3 Johtavan valvontaviranomaisen nakemys vastalauseista

Vaikka Irlannin valvontaviranomaisen lopullisena kantana oli olla noudattamatta vastalauseita, se
katsoo kaikkien kolmen vastalauseen kuuluvan yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan
soveltamisalaan ja katsoo niiden olevan riittdvan merkityksellisid ja perusteltuja yleisen tietosuoja-
asetuksen 4 artiklan 24 kohdan tarkoitusta varten. Irlannin valvontaviranomainen panee kuitenkin
merkille, ettd tietosuojaneuvoston tasolla ei ole hyvaksyttya kantaa siitd, miten yleisen tietosuoja-
asetuksen 83 artiklan 3 kohtaa pitaisi tulkita ja soveltaa. Irlannin valvontaviranomainen huomauttaa
lisaksi, etta tapa, jolla muut valvontaviranomaiset ovat tulkinneet ja soveltaneet tdata sadanndsta
aiemmissa yleisen tietosuoja-asetuksen 60 artiklaa koskevissa paatdksiss, vaihtelee huomattavasti?®,
Irlannin valvontaviranomainen katsoo, ettd vyleisen tietosuoja-asetuksen 83 artiklan 3 kohdan
kirjaimellinen merkitys sekd sen tarkoitus tukevat sen sddnnoksestd tekemaa tulkintaa'’. Irlannin
valvontaviranomainen katsoo, ettd sanamuodon mukaan arviointi sakon maadradamisesta ja sakon
maarasta on tehtava kaikkien niiden yksittaisten rikkomisten osalta, joiden on todettu tapahtuneen
kyseessi olevassa tutkimuksessa®'®. Irlannin valvontaviranomainen katsoo, ettd rikkomisen
vakavuuden arviointia ei pitdisi tehda yleisluonteisesti (viittaamalla rikkomisen sijaintiin yleisen
tietosuoja-asetuksen 83 artiklan 4 ja 5 kohdassa tarkoitetussa rikkomisten jarjestyksessd) vaan
ottamalla huomioon yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan a alakohdassa tarkoitetut
tapauksen yksittdiset olosuhteet®®. Irlannin valvontaviranomainen katsoo, ettd jos 83 artiklan
3 kohtaa olisi tarkoitus soveltaa sakon enimmadismaaraa koskevan toisen sdadanndksen tapaan
monimutkaisissa tilanteissa, lainsdatdja olisi sijoittanut sen yleisen tietosuoja-asetuksen 83 artiklan 4
ja 5 kohdan jilkeen eikd ennen niita3%.

Saksan liittotasavallan, Ranskan ja Portugalin valvontaviranomaisten yhteisestd huolesta siitd, etta
Irlannin valvontaviranomaisen suosima ldhestymistapa rajoittaisi kokonaissakon mahdollista

318 |rlannin valvontaviranomaisen yhdistelméavastaus, 67 kohta.

317 Irlannin valvontaviranomaisen yhdistelméavastaus, 72 kohta.

318 |rlannin valvontaviranomaisen yhdistelméavastaus, 72 kohdan b alakohdan i luetelmakohta.
319 Irlannin valvontaviranomaisen yhdistelmévastaus, 72 kohdan b alakohdan iv luetelmakohta.
320 |rlannin valvontaviranomaisen yhdistelméavastaus, 72 kohdan b alakohdan viii luetelmakohta.
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enimmdismddrdd kohtuuttomasti, estdisi varoittavien sakkojen mddrddmisté tai lopettaisi yleisesti
yleisessa tietosuoja-asetuksessa saddettyjen seuraamusten korkean tason soveltamisen, Irlannin
valvontaviranomainen toteaa, ettd yleisen tietosuoja-asetuksen 83 artiklan 3 kohdan soveltaminen on
rajallista eika sitd sovelleta joka ikiseen tapaukseen, jossa on todettu useita rikkomisia, vaan
ainoastaan tapauksiin, joissa useita rikkomisia on johtunut samoista tai toisiinsa liittyvistd

kédsittelytoimista®?L.

Irlannin valvontaviranomainen katsoi myos, ettd valvontaviranomaiseen sovelletaan yleisen
tietosuoja-asetuksen 83 artiklan 1 kohdan mukaisesti kattavaa vaatimusta sen varmistamiseksi, etta
"[yleisen tietosuoja-asetuksen] rikkomisesta mddrdttdvien hallinnollisten sakkojen mddrddminen
[yleisen tietosuoja-asetuksen 83 artiklan] mukaisesti on kussakin yksittdisessd tapauksessa tehokasta,
oikeasuhteista ja varoittavaa” 3%2. Tama tarkoittaa, ettd valvontaviranomaisten on varmistettava aina

yleisen tietosuoja-asetuksen 83 artiklan 3 kohtaa koskevasta ldhestymistavasta huolimatta, etta
tuloksena saatava sakko on jokaisessa tapauksessa tehokas, oikeasuhteinen ja varoittava®?. Irlannin
valvontaviranomainen muistutti, etta lainsdataja on antanut valvontaviranomaisille yleisen tietosuoja-
asetuksen 83 artiklan 2 kohdassa madritetyssa kehyksessd huomattavan vapauden punnita ja
maarittad, minka tason sakko tayttaisi vaatimuksen siitd, ettd tuloksena saatava sakko on kaikissa
tapauksissa tehokas, oikeasuhteinen ja varoittava®®*.

Irlannin valvontaviranomaisen mukaan valvontaviranomaisella on vapaus nostaa mitda tahansa
ehdotettua sakkoa, jonka se katsoo liian pieneksi, jotta se olisi kyseisissa olosuhteissa tehokas tai
varoittava, aivan kuten on mahdollista alentaa sakkoa (joko yksindan tai yhdessd muiden sakkojen
kanssa), jos valvontaviranomainen katsoo sen olevan kohtuuttoman suuri. Irlannin
valvontaviranomaisen suosima ldhestymistapa ei rajoita valvontaviranomaisen kykya nostaa tai
alentaa ehdotettua sakkoa, jos se tietyn tapauksen olosuhteissa ei todenndkoisesti olisi tehokas,
oikeasuhteinen ja varoittava3?.

Irlannin valvontaviranomainen huomautti myds, ettda lainsdataja on yleisen tietosuoja-asetuksen
58 artiklan 2 kohdan nojalla siirtdnyt useita korjaavia toimivaltuuksia valvontaviranomaisille. Yleisen
tietosuoja-asetuksen 58 artiklan 2 kohdan i alakohdassa tehdadan selvaksi, ettd hallinnollinen sakko
voidaan maarata muiden kaytettavissa olevien toimenpiteiden ”lisdksi tai niiden asemesta”. Tama
jattda valvontaviranomaiselle harkintavaltaa muiden toimenpiteiden (kuten kasittelykiellon)
maaraamiseen sakon lisdksi, jos valvontaviranomaisella olisi epdilyja ehdotetun sakon
varoittavuudesta3?®.

Irlannin valvontaviranomainen ei siksi tehnyt yhdistelmavastauksessaan kompromissiehdotusta, koska
vaikka se vahvisti Saksan liittotasavallan, Ranskan ja Portugalin valvontaviranomaisten esittamat
huolet, se katsoi, ettda sen analyysissa yleisen tietosuoja-asetuksen 83 artiklan 3 kohdasta otetaan jo
huomioon kyseisten huolien pohjana olevat perusteet3?.

Saksan liittotasavallan valvontaviranomaisen vastalauseesta Irlannin valvontaviranomainen
huomautti, ettd ndakemys, jonka mukaan Irlannin valvontaviranomaisen ldhestymistapa johtaa
tiettyjen rikkomisten tosiasialliseen hylkédémiseen, ei ole oikea: yleisen tietosuoja-asetuksen useiden

321 Jrlannin valvontaviranomaisen yhdistelmévastaus, 72 kohdan i kohdan i luetelmakohta.

322 Jrlannin valvontaviranomaisen yhdistelméavastaus, 72 kohdan i alakohdan ii luetelmakohta.
323 Jrlannin valvontaviranomaisen yhdistelméavastaus, 72 kohdan i alakohdan ii luetelmakohta.
324 Irlannin valvontaviranomaisen yhdistelmavastaus, 72 kohdan i alakohdan ii luetelmakohta.
325 Irlannin valvontaviranomaisen yhdistelmavastaus, 72 kohdan i alakohdan iii luetelmakohta.
326 |rlannin valvontaviranomaisen yhdistelmavastaus, 72 kohdan i alakohdan iv luetelmakohta.
327 Irlannin valvontaviranomaisen yhdistelméavastaus, 73 kohta.
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rikkomisten toteamista koskeviin ehdotuksiin ei vaikuta milléén tavalla Irlannin valvontaviranomaisen
yleisen tietosuoja-asetuksen 83 artiklan 3 kohtaa koskeva Idhestymistapa, jonka tarkoituksena on vain
maddrittdd mdédrdttdvd hallinnollinen sakko3?®.

9.2.4 Tietosuojaneuvoston analyysi

9.2.4.1 Arvio vastalauseiden merkityksellisyydestd ja perustellusta luonteesta

Saksan liittotasavallan valvontaviranomaisen vastalause yleisen tietosuoja-asetuksen 83 artiklan
3 kohdan tulkinnasta on merkityksellinen, koska se koskee sitd, onko suunniteltu toimi yleisen
tietosuoja-asetuksen mukainen. Tietosuojaneuvosto katsoo vastalauseen olevan myds perusteltu,
koska Saksan liittotasavallan valvontaviranomainen esittda asiaankuuluvan sdannoksen vaitetyn
vadrintulkinnan ja tuo erityisesti esiin lainsdatdjan tarkoituksen rangaista rikkomisista
kokonaisvaltaisesti. Saksan liittotasavallan valvontaviranomainen osoittaa lisaksi, mitd merkittavia
riskeja paatosehdotus aiheuttaa rekisterdityjen perusoikeuksille ja -vapauksille. Saksan liittotasavallan
valvontaviranomainen korostaa erityisesti, ettd paatosehdotuksella luodaan vaarallinen
ennakkotapaus, koska muut rekisterinpitdjat voisivat myds pyytda valvontaviranomaisia jattdmaan
lisdloukkaukset huomiotta. Siksi toimenpiteet ja seuraamukset olisivat tulevissa tapauksissa
huomattavasti tehottomampia, mika aiheuttaisi huomattavan riskin kyseessa olevien rekisteroityjen
perusoikeuksille ja -vapauksille.

Ranskan valvontaviranomaisen vastalause vyleisen tietosuoja-asetuksen 83 artiklan 3 kohdan
rikkomisesta on merkityksellinen, koska laskentamenetelman muutoksen vuoksi kaikista maaritetyista
rikkomisista pitaisi sakottaa. Tietosuojaneuvosto katsoo vastalauseen myos perustelluksi, koska siina
tuodaan esiin se, ettd paatdésehdotuksen mukaan sakko maarattaisiin vain yhdesta kolmesta havaitusta
rikkomisesta, mika alentaisi hallinnollisten sakkojen tasoa ja heikentdisi siten valvontaviranomaisten
korjaavia toimivaltuuksia ja siten niiden kykya varmistaa, ettda henkilotietojen suojelua todella
kunnioitetaan.

Tietosuojaneuvosto katsoo myds, etta Portugalin valvontaviranomaisen vastalause yleisen tietosuoja-
asetuksen 83 artiklan 3 kohdan rikkomisesta on merkityksellinen, koska kyseisen artiklan tulkintaan
ehdotetun muutoksen myota sakko maarattdisiin jokaisesta havaitusta rikkomisesta. Portugalin
valvontaviranomainen toteaa lisdksi, ettd yleisen tietosuoja-asetusten tehokas taytantéénpano
edellyttdd, ettd yleisen tietosuoja-asetuksen seuraamusjarjestelmaa ei heikennetd, ja ettd sakon
varoittava vaikutus menettdisi suuren osan tehokkuudestaan, jos useiden rikkomisten tapauksissa
sovellettaisiin vain yhdelle rikkomiselle nimenomaisesti vahvistettua yldrajaa. Tietosuojaneuvosto
katsoo, ettd kyseisella hallinnollisten sakkojen varoittavalla vaikutuksella voidaan varmistaa yleisen
tietosuoja-asetuksen noudattaminen ja edistda siten kyseessa olevien rekisterodityjen oikeuksien ja
vapauksien korkeatasoista suojelua.

WhatsApp IE katsoo, ettd mikdan vastalause yleisen tietosuoja-asetuksen 83 artiklan 3 kohdan
tulkinnasta ei ole riittdvan perusteltu, ja katsoo myds, ettd ne eivat tayta yleisen tietosuoja-asetuksen
4 artiklan 24 kohdan merkittavan riskin vaatimusrajaa. Taman alajakson vastalauseiden perusteluista
WhatsApp IE katsoo, ettd missaan niistd ei anneta riittavasti tietoja tai perusteluja tukemaan yleisen
tietosuoja-asetuksen 83 artiklan 3 kohdasta muuta tulkintaa kuin Irlannin valvontaviranomaisen
tulkintaa, ja esittda, etta kyseiset tulkinnat olisivat vastoin yleisen tietosuoja-asetuksen 83 artiklan
3 kohdan kirjaimellista merkitysta3%,

328 |rlannin valvontaviranomaisen yhdistelméavastaus, 69 kohta.
329 WhatsAppin huomautukset 65 artiklasta, 34.1-34.11 kohta.
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Tietosuojaneuvosto katsoo tassa alajaksossa analysoitujen vastalauseiden aseman osalta, etta ne ovat
riittdvan perusteltuja, ja muistuttaa, ettd vastalauseen tosiseikat arvioidaan erikseen, kun on todettu,
ettd vastalause tdyttda yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimukset33.
Tietosuojaneuvosto kasittelee vastalauseen tosiseikkoja kasittelevia esitettyja perusteluja
jaljempana kohdassa 9.2.4.2.

9.2.4.2 Tosiseikkojen arviointi

Kaikki osallistuvat valvontaviranomaiset katsoivat omissa vastalauseissaan, ettd muiden rikkomisten
kuin vakavimman rikkomisen jattaminen ottamatta huomioon ei ole niiden yleisen tietosuoja-
asetuksen 83 artiklan 3 kohdasta tekeman tulkinnan mukaista, koska se saisi aikaan tilanteen, jossa
WhatsApp IE:td sakotettaisiin yhdestd rikkomisesta samalla tavalla kuin useasta rikkomisesta.
Toisaalta, kuten edelld selitetdan, Irlannin valvontaviranomainen vaitti, ettd arviointi siit3,
maarataankd sakko, ja sakon maarastd on tehtdva kunkin havaitun vyksittdisen rikkomisen
mukaisesti®3!, ja rikkomisen vakavuus on arvioitava ottamalla huomioon tapauksen yksittdiset
olosuhteet®*2, Irlannin valvontaviranomainen paatti maaratd sakon vain yleisen tietosuoja-asetuksen
14 artiklan rikkomisesta, koska katsoi sen olevan vakavin kolmesta rikkomisesta33.

Tietosuojaneuvosto panee merkille, ettad Irlannin valvontaviranomainen totesi pdaatésehdotuksessa
useita rikkomisia, joista se maadritti sakot, eli yleisen tietosuoja-asetuksen 12, 13 ja 14 artiklan
rikkomiset 334, ja sovelsi sitten yleisen tietosuoja-asetuksen 83 artiklan 3 kohtaa.

Tietosuojaneuvosto panee lisdksi merkille, ettd WhatsApp IE oli samaa mieltd Irlannin
valvontaviranomaisen lahestymistavasta, joka koskee yleisen tietosuoja-asetuksen 83 artiklan
3 kohdan tulkintaa®. Vastalauseita koskevissa huomautuksissaan WhatsApp IE katsoi myds, ettd
Irlannin valvontaviranomaisen ldahestymistapa ei rajoittanut Irlannin valvontaviranomaisen kykya
todeta yleisen tietosuoja-asetuksen muiden sddannosten muita rikkomisia eikd sen kykya maarata
erittdin huomattava sakko33. WhatsApp IE viitti, ettd osallistuvien valvontaviranomaisten ehdottama
yleisen tietosuoja-asetuksen 83 artiklan 3 kohdan vaihtoehtoinen tulkinta ei ole yhdenmukainen
yleisen tietosuoja-asetuksen 83 artiklan tekstin ja rakenteen kanssa, ja ilmaisi tukensa Irlannin
valvontaviranomaisen kirjaimelliselle ja tarkoituksenmukaiselle tulkinnalle sddnnéksesta3%’.

Tassa tapauksessa tietosuojaneuvoston on paatettdava, miten sakon laskemiseen vaikuttaa se, etta
yleisen tietosuoja-asetuksen 83 artiklan 3 kohdan mukaisesti havaittiin useita rikkomisia.

Yleisen tietosuoja-asetuksen 83 artiklan 3 kohdassa todetaan, ettd jos “rekisterinpitdjé tai
henkildtietojen kdsittelijd rikkoo samoissa tai toisiinsa liittyvissé kdsittelytoimissa tahallaan tai
tuottamuksellisesti useita témdn asetuksen sddnnéksid, hallinnollisen sakon kokonaismddrd ei saa
ylittdd vakavimmasta rikkomisesta mddirdttyd sakkoa”.

Ensinndkin on syytd panna merkille, ettd yleisen tietosuoja-asetuksen 83 artiklan 3 kohdan
soveltaminen on rajallista eika sita sovelleta joka ikiseen tapaukseen, jossa on todettu useita
rikkomisia, vaan vain niihin tapauksiin, joissa on syntynyt useita rikkomisia “samoissa tai toisiinsa
liittyvissé kdsittelytoimissa”.

330 Ks. edelld alaviite 21.

31 rlannin valvontaviranomaisen yhdistelmé&vastaus, 72 kohdan b alakohdan i luetelmakohta.
32 rlannin valvontaviranomaisen yhdistelméavastaus, 72 kohdan b alakohdan iv luetelmakohta.
333 p3atosehdotus, 774 kohta.

334 p35tdsehdotus, 747 kohta.

335 WhatsAppin huomautukset 65 artiklasta, 35.1 kohta.

336 WhatsAppin huomautukset 65 artiklasta, 35.3 kohta.

337 WhatsAppin huomautukset 65 artiklasta, 35.6—-35.12 kohta.
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Tietosuojaneuvosto korostaa, etta yleisen tietosuoja-asetuksen 83 artiklan kattavana tarkoituksena on
varmistaa, ettd kussakin vyksittdisessd tapauksessa yleisen tietosuoja-asetuksen rikkomisesta
annettava hallinnollinen sakko on tehokas, oikeasuhteinen ja varoittava. Tietosuojaneuvoston
mielesta valvontaviranomaisten kyky maarata kyseisia varoittavia sakkoja edistdada huomattavasti
yleisen tietosuoja-asetuksen taytantéonpanoa ja siten sen noudattamista.

Yleisen tietosuoja-asetuksen 83 artiklan 3 kohdan tulkinnasta tietosuojaneuvosto huomauttaa, etta
tehokkuusperiaate edellyttda toimielinten varmistavan, ettd EU:n oikeus saa tdysimaaraisesti aikaan
vaikutuksensa33®. Tietosuojaneuvosto katsoo, ettd Irlannin valvontaviranomaisen ldhestymistavan
myotd tdaytantéonpanon vaikutus ja siten yleisen tietosuoja-asetuksen noudattaminen eivat olisi
taysimaaraisia, eivatka ne olisi yhdenmukaisia yleisen tietosuoja-asetuksen 83 artiklan edella mainitun
tarkoituksen kanssa.

Irlannin valvontaviranomaisen lahestymistapa todellakin johtaisi tilanteeseen, jossa tapauksissa, joissa
samoissa tai toisiinsa liittyvissa kasittelytoimissa todetaan useita yleisen tietosuoja-asetuksen
rikkomisia, sakko vastaisi aina samaa maardda, joka madritettdisiin, jos rekisterinpitdja tai
henkilotietojen kasittelija olisi tehnyt vain yhden — vakavimman rikkomisen. Muita rikkomisia ei
otettaisi huomioon sakon laskemisessa. Toisin sanoen ei olisi valia, olisiko rekisterinpitdja rikkonut
yleista tietosuoja-asetusta kerran vai useasti, koska vain yksi ainoa rikkominen, vakavin rikkominen,
otettaisiin huomioon sakkoa arvioitaessa.

Yleisen tietosuoja-asetuksen 83 artiklan 3 kohdan merkityksen osalta tietosuojaneuvosto ottaa
huomioon osallistuvien valvontaviranomaisten esittamat nakemykset ja huomauttaa, etta kun on kyse
useista rikkomisista, voidaan maarittdad useita maarid. Kokonaismaara ei voi kuitenkaan ylittaa
yleisessa tietosuoja-asetuksessa yleisesti maarattya ylarajaa. Tarkemmin sanottuna sanamuodolla
"vakavimmasta rikkomisesta mddrdttyd sakkoa” viitataan yleisen tietosuoja-asetuksen 83 artiklan 4,
5 ja 6 kohdan sakkojen lakisaateisiin enimmaismadriin. Tietosuojaneuvosto huomauttaa, etta
asetuksessa 2016/679 tarkoitettujen hallinnollisten sakkojen soveltamista ja maaraamista koskevissa
suuntaviivoissa®® todetaan, ettd ”[jlos tietyssd yksittdisessd tapauksessa rikkomisia on useita,
valvontaviranomainen voi mddrdtd hallinnollisia sakkoja vakavimman rikkomisen rajoissa siind mddirin
kuin on tehokasta, oikeasuhteista ja varoittavaa”®*°. Suuntaviivoissa on esimerkki yleisen tietosuoja-
asetuksen 8 ja 12 artiklan rikkomisesta, ja niissa viitataan valvontaviranomaisen mahdollisuuteen
soveltaa korjaavaa toimenpidettd, joka vastaa vakavimman rikkomisen luokkaa, eli esimerkissa yleisen
tietosuoja-asetuksen 83 artiklan 5 kohdassa tarkoitettuja.

My0Os sanamuoto “kokonaismddrd” viittaa edellda kuvattuun tulkintaan. Tietosuojaneuvosto panee
merkille, ettd lainsaatdja ei sisallyttanyt yleisen tietosuoja-asetuksen 83 artiklan 3 kohtaan sita, etta
useista toisiinsa liittyvistd rikkomisista maarattavan sakon pitdisi olla (tasmalleen) vakavimmasta
rikkomisesta maaratty sakko. Tassa yhteydessa sanamuoto ”"kokonaismddrd” antaa jo ymmartaa, etta
muut rikkomiset on otettava huomioon arvioitaessa sakon mddrdd. Tama ei vaikuta sakon maaraavan
valvontaviranomaisen velvollisuuteen ottaa huomioon sakon oikeasuhteisuus.

Vaikka itse sakko ei ehka ylita korkeimman sakkotason lakisdateista ylarajaa, rikkomuksentekija on silti
todettava yksiselitteisesti syylliseksi useiden saannoésten rikkomiseen, ja nama rikkomiset on otettava
huomioon arvioitaessa nain maarattavan lopullisen sakon maaraa. Vaikka siis sakon lakisdateinen

338 Ks. mm. Antonio Mufioz y Cia SA ym. v. Frumar Ltd ym. (asia C-253/00, tuomio annettu 17. syyskuuta 2002)
ECLI:EU:C:2002:497, 28 kohta ja siina viitattu oikeuskaytanto.

339 Tietosuojatydryhma ”Asetuksessa 2016/679 tarkoitettujen hallinnollisten sakkojen soveltamista ja
maaraamista koskevat suuntaviivat” (annettu 3. lokakuuta 2017), WP253, tietosuojaneuvoston 25. toukokuuta
2018 hyvaksymat, jaljempana 'hallinnollisia sakkoja koskevat suuntaviivat’.

340 Hallinnollisia sakkoja koskevat suuntaviivat, s. 10.

Hyvaksytty 74



327.

328.

329.

330.

331.

332.

333.

ylaraja asetetaan vakavimman rikkomisen mukaan yleisen tietosuoja-asetuksen 83 artiklan 4 ja
5 kohdan osalta, muita rikkomisia ei voida ohittaa, vaan ne on otettava huomioon sakkoa laskettaessa.

Edelld sanotun perusteella tietosuojaneuvosto maaraa Irlannin valvontaviranomaisen muuttamaan
sen paatésehdotusta Saksan liittotasavallan, Ranskan ja Portugalin valvontaviranomaisten yleisen
tietosuoja-asetuksen 83 artiklan 3 kohdan osalta esittamien vastalauseiden osalta ja ottamaan sakon
laskemisessa huomioon — vakavimman rikkomisen lisdaksi — my6s muut rikkomiset, jollei yleisen
tietosuoja-asetuksen 83 artiklan 1 kohdan tehokkuutta, oikeasuhteisuutta ja varoittavuutta koskevista
perusteista muuta johdu.

9.3 Yleisen tietosuoja-asetuksen 83 artiklan 1 ja 2 kohdassa tarkoitettujen
perusteiden soveltaminen

9.3.1 Johtavan valvontaviranomaisen paatdosehdotuksessa esittama analyysi

Yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa tarkoitettujen perusteiden soveltaminen

Paatosehdotuksessa tehdaan selkoa siitd, miten Irlannin valvontaviranomainen huomioi yleisen
tietosuoja-asetuksen 83 artiklan 2 kohdassa tarkoitetut perusteet paattdessaan hallinnollisen sakon
maadraamisestd ja sen madran maarittamisestd®*l. Paatdsehdotuksessa analysoitiin  kiistassa
parhaillaan kasiteltdvia asioita seuraavasti.

Sakon maaran laskemisen osalta paatdsehdotuksessa analysoitiin ensin rikkomisen luonne, vakavuus

ja kesto yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan a alakohdan mukaisesti*2.

Luonteen osalta tutkimuksen ytimessa oleva rikkominen koskee tiedonsaantioikeutta, jonka Irlannin
valvontaviranomainen vahvistaa olevan rekisterdidyn oikeuksien kulmakivi ja lisda, etta kyseessd oleva
sddnnés tiedonsaannista on aivan sen perusoikeuden ydintd, joka koskee yksikén henkilGtietojen
suojelua ja joka perustuu yksilén vapaaseen ja riippumattomaan tahtoon jakaa henkilétietonsa témdn
kaltaisessa vapaaehtoisessa tilanteessa®®.

Vakavuuden osalta Irlannin valvontaviranomainen ottaa huomioon, ettad sadadettyja tietoja koskevien
vaatimusten noudattamatta jattdmisen taso on erittdin huomattava, ja viittaa sen toteamiseen, etta
mitaan yleisen tietosuoja-asetuksen 14 artiklassa saadetyista tiedoista ei ole annettu rekisterdidyille,
jotka ovat muita kuin kdyttdjid, seka sen toteamiseen, ettd WhatsAppin palvelun kayttdjina oleville

rekisterdidyille annetut tiedot ovat tdysin riittamattémia3*.

Rikkomisen keston osalta Irlannin valvontaviranomainen ottaa huomioon 25. toukokuuta 2018
alkaneen rikkomisjakson ja huomauttaa, etta tutkittavana olevassa tietosuojaselosteessa uusimman
muutoksen paivimaara on 24. elokuuta 20183%,

Paatdsehdotuksessa katsottiin kasittelyn luonteen, soveltamisalan ja tarkoitusten osalta, ettd
WhatsAppin suorittama henkilétietojen kdsittely sekd kdyttdjien ettd muiden kuin kdyttdjien osalta ei
ole laagjamittaista, ja lisattiin, ettd kasittelyn tarkoituksena on pystya yhdistamaan kayttajia. Irlannin

341 p3atosehdotus, 649-746 kohta.

342 p35tdsehdotus, 649-684 kohta.

343 p35t6sehdotus, 652 kohta ja 746 kohdan a alakohta.

344 p35t6sehdotus, 655—657 kohta ja 746 kohdan a alakohta.
345 p35t6sehdotus, 658 kohta ja 746 kohdan c alakohta.
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valvontaviranomainen katsoo, etta tata tekijaa ei voida kayttaa lieventamaan tiedonsaantioikeutta
koskevaa rikkomista3®,

Paatdsehdotuksessa otettiin myds huomioon niiden rekisterdityjen maara, joihin rikkominen
vaikuttaa, ja heidan kdrsimansa vahingon maara ja todettiin, ettd rikkominen vaikutti hyvin suureen
maaraan rekisteroityja, jotka ovat palvelun kayttdjia, ja erittdin suureen maaraan rekisteroityja, jotka
ovat muita kuin kaytt&jia3¥.

Yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan b alakohdassa tarkoitetun rikkomisten
tahallisuuden tai tuottamuksellisuuden osalta Irlannin  valvontaviranomainen totesi
paatdosehdotuksessaan, ettd rikkomiset pitdisi luokitella  tuottamuksellisiksi.  Irlannin
valvontaviranomainen katsoi, ettd vyleisen tietosuoja-asetuksen 14 artiklan rikkomisessa
tuottamuksellisuus oli suurta, ja otti sen raskauttavana tekijand huomioon yleisen tietosuoja-
asetuksen 83 artiklan 2 kohdan arvioinnissa. Yleisen tietosuoja-asetuksen 12 ja 13 artiklan rikkomisten
osalta Irlannin valvontaviranomainen huomautti, etta jos organisaatio, joka on WhatsAppin kokoinen,
jolla on sen kattavuus ja sen kdytettévissd olevat sisdiset ja ulkoiset resurssit, ei pysty saavuttamaan
vaadittua Iépindkyvyyden tasoa, kyse on valvontaviranomaisen mielestd tuottamuksellisuudesta, joka
nakyy WhatsApp IE:n huolimattomuutena3®,

Yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan d alakohdassa tarkoitetun rekisterinpitdjan tai
henkil6tietojen kasittelijan vastuun asteen osalta paatosehdotuksessa katsottiin raskauttavaksi
tekijaksi myos se, etta rekisterdidyille ei annettu mitdaan vaadittuja tietoja, jos ndma olivat muita kuin
kayttdjia. Yleisen tietosuoja-asetuksen 12 ja 13 artiklan rikkomisten osalta paatosehdotuksessa
todetaan, etta vaikka se, ettd sdddetyistd tiedoista annettiin kéyttdjille 59 prosenttia, lieventdd kantaa
jonkin verran, WhatsApp ei tehnyt léheskddn sitd, mitd sen olisi odotettu tekevdn3*.

Muiden yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan k alakohdassa tarkoitettujen raskauttavien
tai lieventdvien tekijoiden osalta paatosehdotuksessa arvioidaan erityisesti mahdollista vaikutusta,
joka tata lapinakyvammalla |ahestymistavalla voisi olla WhatsApp IE:n kayttdjapohjan jatkuvaan
kasvuun. Irlannin valvontaviranomainen huomauttaa katsoneensa taydentavassa ehdotuksessa, etta
tatd ldpindkyvdmpi ldhestymistapa yhteystietotoimintoon olisi riskitekijd WhatsAppin kéyttdjépohjan
jatkuvalle kasvulle®°. WhatsAppin tdydentidvdi ehdotusta koskevissa huomautuksissa annettujen
selitysten perusteella Irlannin valvontaviranomainen kuitenkin katsoo, etta valvontaviranomainen ja
WhatsApp eivdt voi tietdd ennen sattumanvaraista tapahtumaa, kumman nékemys tdtd
ldpindkyvdmmdn  ldhestymistavan  todenndkéisestd  vaikutuksesta on  oikea®!. Irlannin
valvontaviranomainen toteaa siksi, etta se ei pysty mddrittdmddn kyseistéd vaikutusta, eiké se siksi ole

raskauttava eiké lieventdvd tekijG>>2.

Johtavan valvontaviranomaisen arvio yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan c, e, f-
j alakohdassa tarkoitetuista perusteista ei ole aiheena johtavan valvontaviranomaisen ja osallistuvien
valvontaviranomaisten kiistassa®.

346 p35tdsehdotus, 660-662 kohta.

347 p35t6sehdotus, 663—677 kohta ja 746 kohdan b alakohta.

348 p35t6sehdotus, 685—699 kohta ja 746 kohdan e—g alakohta.

349 p35t6sehdotus, 705—711 kohta ja 746 kohdan h alakohta.

350 p53tosehdotus, 731 kohdan d alakohta.

31 p3stdsehdotus, 741 kohta.

352 p35tdsehdotus, 745 kohta.

353 Yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan c alakohdassa tarkoitettuja toimia, joita rekisterinpitija on
toteuttanut rekisterdidyille aiheutuneen vahingon lieventamiseksi, kasitelldan paatdsehdotuksen 700—
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Yleisen tietosuoja-asetuksen 83 artiklan 1 kohdassa tarkoitettujen perusteiden soveltaminen

Paatosehdotuksessa tehdaan selkoa siitd, miten Irlannin valvontaviranomainen tarkasteli vuorollaan
jokaista (yleisen tietosuoja-asetuksen 83 artiklan 1 kohdan) tehokkuutta, oikeasuhteisuutta ja
varoittavuutta koskevaa periaatetta. Padtosehdotuksessa katsottiin, ettd minkd tahansa sakon
tehokkuus edellyttda sen perustumista yksittdisen tapauksen olosuhteisiin®®.  Lisdksi
paatosehdotuksessa katsottiin, etta sakon varoittavuus edellyttdaa, ettd sen on varoitettava seka
kyseessa olevaa rekisterinpitdjga / henkilotietojen késittelijad ettd muita rekisterinpitdjia /
henkilotietojen kasittelijoita, jotka suorittavat samanlaisia kdsittelytoimia, toistamasta kyseessa olevaa
kayttdytymista®>.  Kaikkien sakkojen oikeasuhteisuutta  koskevan vaatimuksen osalta
paatdsehdotuksessa puolestaan todetaan, ettd minkd tahansa ehdotetun sakon maardaa on
mukautettava vdhimmdéismddrddn, joka on tarpeen yleisen tietosuoja-asetuksen tavoitteiden
saavuttamiseksi>>®. Paatdsehdotuksessa todettiin myés, ettd ehdotetut sakot eivdt ylitd sitd, mikd on
tarpeen yleisen tietosuoja-asetuksen noudattamisen aikaansaamiseksi, ja niissé otetaan huomioon
WhatsAppin kdyttdjédpohjan koko, rikkomisten (yksittdinen ja yhteinen) vaikutus yleisen tietosuoja-
asetuksen Il luvussa vahvistettujen rekisteréityjen oikeuksien tehokkuuteen ja kyseisten oikeuksien
merkitys yleisen tietosuoja-asetuksen yhteydessd sekd kokonaisuudessaan EU:n oikeusjéirjestelmdssd,
jossa henkilétietojen suojelua koskevasta oikeudesta on tehty perusoikeuskirjalla ja perussopimuksella
suojattu oikeus®’,

Irlannin valvontaviranomainen ehdottaa paatosehdotuksessaan 30-50 miljoonan euron hallinnollisen
sakon maaraamista®®®,

9.3.2 Yhteenveto osallistuvien valvontaviranomaisten vastalauseista

Saksan liittotasavallan valvontaviranomainen esitti vastalauseen, jossa se vaitti, ettd johtavan
valvontaviranomaisen ehdottama sakko on yritykselle tuskin havaittava ja ettd se ei tdytd yleisen
tietosuoja-asetuksen 83 artiklan 1 kohdan vaatimuksia tehokkuudesta, varoittavuudesta ja

oikeasuhteisuudesta®>®.

704 kohdassa. Yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan e alakohdassa tarkoitettuja rekisterinpitajan tai
henkilotietojen kasittelijan mahdollisia aiempia vastaavia rikkomisia kasitellddn paatdsehdotuksen 712-
714 kohdassa. Yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan f alakohdassa tarkoitettua yhteistyon astetta
valvontaviranomaisen kanssa kasitelldadan paatosehdotuksen 715-719 kohdassa. Yleisen tietosuoja-asetuksen
83 artiklan 2 kohdan g alakohdassa tarkoitettuja henkilotietoryhmia, joihin rikkominen vaikuttaa, kasitellaan
paatosehdotuksen 720 kohdassa. Yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan h alakohdassa tarkoitettua
tapaa, jolla rikkominen tuli valvontaviranomaisen tietoon, kasitellaan paatésehdotuksen 721-724 kohdassa. Jos
kyseiselle rekisterinpitdjalle tai henkilotietojen kasittelijdlle on aikaisemmin maaratty samasta asiasta 58 artiklan
2 kohdassa tarkoitettuja toimenpiteitd, yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan i alakohdassa
tarkoitettua kyseisten toimenpiteiden noudattamista kasitelladn paatésehdotuksen 725—-727 kohdassa. Yleisen
tietosuoja-asetuksen 83 artiklan 2 kohdan jalakohdassa tarkoitettu 40 artiklan mukaisten hyvaksyttyjen
kdytannesaantojen tai 42 artiklan mukaisten hyvaksyttyjen sertifiointimekanismien noudattamista kasitelldan
paatosehdotuksen 728-730 kohdassa. Yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan k alakohdassa
tarkoitettuja mahdollisia muita tapaukseen sovellettavia raskauttavia tai lieventavia tekijoita, kuten rikkomisesta
suoraan tai valillisesti saatuja mahdollisia taloudellisia etuja tai rikkomisella viltettyja tappioita, kasitelladn
paatésehdotuksen 731-745 kohdassa.

354 p5atosehdotus, 748 kohta.

355 p3atosehdotus, 749 kohta.

3% p3stdsehdotus, 750 kohta.

357 p3stdsehdotus, 750 kohta.

358 p35tosehdotus, 747 ja 774 kohta.

359 saksan liittotasavallan valvontaviranomaisen vastalause, s. 12 ja 16.

Hyvaksytty 77



342.

343.

344.

345.

Tarkemmin sanoen Saksan liittotasavallan valvontaviranomaisen mukaan sakko ei ollut varoittava.
Vastalauseessa muistutettiin, ettd seuraamus on tehokas ja varoittava, jos se yhtdaltd soveltuu
yleiseksi ehkaisevdksi toimenpiteeksi, jolla estetddan muita rekisterinpitdjia tekemasta rikkomisia.
Toisaalta sen avulla on voitava ehkdisevasti estdd nimenomaista rekisterinpitdjaa tekemasta lisaa
rikkomisia. Saksan liittotasavallan valvontaviranomainen esittdda huolensa siitd, ettd muut
rekisterinpitdjat ottavat tietosuojalainsaadannon noudattamista suunnitellessaan huomioon tassa
tapauksessa perityn sakon maardn ja voivat todeta, ettd edes tietosuojalakien taydellinen
noudattamatta jattaminen ei johtaisi merkittaviin hallinnollisiin sakkoihin. Saksan liittotasavallan
valvontaviranomainen katsoo lisaksi, etta yrityksen tulostaso vaikuttaa siihen, milta rangaistus tuntuu,
ja sille on annettava merkittava painoarvo.

Saksan liittotasavallan valvontaviranomainen katsoo lisaksi, etta yrityksen taloudellinen kapasiteetti
(liikevaihdon ja voiton osalta) on tarkea suuntaviiva siitd, mitd maaria varoittavuuden aikaansaaminen
edellyttda. Tassa tapauksessa Saksan liittotasavallan valvontaviranomainen katsoo, ettd Facebook-
konserniin kuuluvan yrityksen liikevaihto ja voitot ovat sellaisia, ettd se pystyisi helposti selviamaan
useista mddriltédén vastaavista sakoista ennen kuin kannattavuus laskee edes yhden
prosenttiyksikén®®®. Saksan liittotasavallan valvontaviranomainen huomauttaa, ettd Facebook-
konserni on henkilotietojen kasittelyyn perustuva yritys. Saksan liittotasavallan valvontaviranomainen
korostaa, ettd sakolla on oltava varoittava vaikutus ja ettad etenkin on tarpeen maarata sakko, jolla on
huomattavia vaikutuksia yrityksen voittoihin ja jolla varmistetaan, ettd tietosuojalainsadadannon
rikkomisesta maarattavia sakkoja ei diskontattaisi yrityksen suorittamaan kasittelyyn. Taman vuoksi
Saksan liittotasavallan valvontaviranomainen katsoo, ettd vaikutuksen on oltava vahintdan useita
prosentteja vuotuisesta voitosta, eikd paatosehdotuksessa suunniteltu promilletason vaikutus. Se
kyseenalaistaa myos sellaisen sakon maadraamisen, joka on huomattavasti lakisdateista
enimmaismaaraa pienempi ja vastaa niin pienta osuutta tuloista.

Saksan liittotasavallan valvontaviranomainen on myds eri mieltd painoarvosta, joka annetaan yleisen
tietosuoja-asetuksen 83 artiklan 2 kohdassa luetelluille perusteille Irlannin valvontaviranomaisen
ehdottaman sakon laskennassa. Saksan liittotasavallan valvontaviranomainen katsoo, etta
paatosehdotuksessa  otetaan huomioon vain  harvoja lieventavia  tekijoita, vaikka
vaatimustenvastaisuuden tason katsotaan olevan erittiin huomattava®?, mika vaikuttaa suureen
rekisterdityjen maardaan (kyse on 326 miljoonasta kayttajastd sekd 125 miljoonasta muusta kuin
kayttajasta®®?). Naiden syiden vuoksi Saksan liittotasavallan valvontaviranomainen katsoo, ettd sakon
pitdisi olla edeltavan tilikauden tulojen neljan prosentin mahdollisen tason yldosassa.

* % %

Puolan valvontaviranomainen esitti vastalauseen, jonka mukaan padatésehdotuksessa ehdotetun
hallinnollisen sakon maara ei ole riittava eika sita pitdisi esittaa vaihteluvalin rajoissa vaan kiintedana
summana. Vastalauseessa vaitetaan, etta Irlannin valvontaviranomainen kaytti paatésehdotuksen 30—
50 miljoonan euron vaihteluvalin mallina Ranskan valvontaviranomaisen Googlelle vuonna 2019
maaraamaa sakkoa. Puolan valvontaviranomainen katsoo siksi, ettd Irlannin valvontaviranomaisen
antamassa sakossa ei otettu huomioon taman tapauksen erilaisia tosiseikkoja ja oikeudellisia
yhteyksia. Puolan valvontaviranomainen katsoi lisdksi ehdotetun sakon olevan liian pieni, kun otetaan
huomioon niiden WhatsAppin kdyttajien ja muiden kuin kdyttajien maara, joihin rikkominen vaikuttaa,
seka rikkomisten vaikutus. Puolan valvontaviranomainen totesi siksi, ettd paatdosehdotuksessa

360 Sgksan liittotasavallan valvontaviranomaisen vastalause, s. 17.
361 saksan liittotasavallan valvontaviranomaisen vastalauseessa viitataan paatdsehdotuksen 655 kohtaan.
362 Saksan liittotasavallan valvontaviranomaisen vastalauseessa viitataan paatésehdotuksen 663—677 kohtaan.
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ehdotettu sakko ei tayttianyt yleisen tietosuoja-asetuksen vaatimuksia hallinnollisten sakkojen
tehokkuudesta, oikeasuhteisuudesta ja varoittavuudesta.

* % %

Unkarin valvontaviranomainen esitti vastalauseen, jossa todetaan, ettd paatdsehdotuksessa ei
kasitella asianmukaisesti rikkomisen tahallisuutta. Unkarin valvontaviranomainen katsoo, etta
WhatsAppin kadyttaytyminen olisi katsottava tahalliseksi hallinnollisia sakkoja koskevissa
suuntaviivoissa vahvistettujen tietoisuutta ja tarkoituksellisuutta koskevien perusteiden nojalla.
Unkarin valvontaviranomainen rinnastaa tapauksen suuntaviivoissa annettuun esimerkkiin
henkilotietojen kaupittelusta markkinointitarkoituksiin ja katsoo, ettda WhatsAppin suorittama
henkilGtietojen kerdiéiminen ei ole sattumaa vaan tietoinen pddtds saada voittoa ja ettd siksi
epatidydellisten tietojen antaminen rekisterdidyille perustuu oletettavasti tietoiseen pédtékseen®s.
Unkarin valvontaviranomaisen mielestd epdjohdonmukaisuus siind, kaytetdanko henkildtietoja
profilointiin ja kohdennettuun mainontaan, tukee myds kasitysta siitd, ettd WhatsApp IE toimi
vilpillisessa mielessa. Unkarin valvontaviranomainen vaittaa lisaksi, ettd paatésehdotus on taman
osalta itsensa kanssa ristiriidassa, koska siind katsotaan, ettd WhatsApp IE toimi vilpittémassa
mielessa, mutta tunnustetaan samalla, etta tétd Idpinékyvdmpi IGhestymistapa yhteystietotoimintoon
olisi riskitekijé WhatsAppin kéyttdjépohjan jatkuvalle kasvulle®®®. Unkarin valvontaviranomainen
katsoo siksi, ettd WhatsApp ymmartaa selvasti rekisteroityjen taydellisesta tiedottamisesta johtuvan
riskin ja voisi paattaa tarkoituksella antaa epataydellisia tietoja.

Unkarin valvontaviranomainen katsoo vastalauseessaan, ettd ehdotettu sakko ei ole tehokas,
oikeasuhteinen eikd varoittava, koska valvontaviranomaisen mielestd rikkominen on tahallista,
luonnollisten henkildiden profilointi ei ole lapinakyvaa, rikkominen kestaa pitkaan ja tapaus on vakava.
Lisdksi on otettava huomioon sen vaikutus rekisterdityihin. Unkarin valvontaviranomainen moittii
myos paatdosehdotuksessa tehtyd rinnastusta Ranskan valvontaviranomaisen paatokseen Google
LLC:sta ja katsoo, ettd tdssa tapauksessa niiden rekisterodityjen maara, joihin rikkominen vaikuttaa, on
huomattavasti suurempi. Naistd syistd sakon pitdisi olla ldhempdna neljdd prosenttia
maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta.

* % %

Italian valvontaviranomainen esitti vastalauseen, jossa se katsoi, ettd joitakin Irlannin
valvontaviranomaisen ehdottaman sakon laskentaa tukevia tekijoitd ei ollut kasitelty
asianmukaisesti*®®. Ensinnakin Italian valvontaviranomainen viittda rikkomisen luonteen osalta, etta
Irlannin valvontaviranomaisen huomioon ottamat tekijat viittaisivat pikemminkin siihen, etta
WhatsApp I[E:n kayttdytymistd ei ehkd voida katsoa pelkastdan tuottamukselliseksi. Italian
valvontaviranomainen viittaa  erityisesti  paatosehdotuksessa  mainittuun  Alankomaiden
valvontaviranomaisen edelliseen tutkimukseen3®®, jossa todettiin, ettd muiden kuin kayttijien tiedot
on katsottava henkil6tiedoiksi. Koska henkilotietojen kasite ei ole sen jalkeen muuttunut, Italian
valvontaviranomainen katsoo, ettd WhatsApp oli tédysin tietoinen — hyvissd ajoin ennen yleisen

363 Unkarin valvontaviranomaisen vastalause, s. 1.

364 Unkarin valvontaviranomaisen vastalause, s. 1-2. Unkarin valvontaviranomaisen vastalauseessa viitataan
paatésehdotuksen 731 kohtaan.

365 |talian valvontaviranomaisen vastalauseessa mainitaan my®és, etta Irlannin valvontaviranomainen ei selittanyt,
mita prosenttiosuutta asiaankuuluvasta maailmanlaajuisesta liikevaihdosta ehdotettu sakko vastaa tai milla
perusteella kyseinen prosenttiosuus laskettiin.

366 (s, erityisesti paatdsehdotuksen 687 ja 688 kohta.
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tietosuoja-asetuksen voimaantuloa ja ennen sen tietosuojaselosteeseen vuonna 2018 tehtyjd
muutoksia — ettd kyseessd olevat tiedot voitaisiin luokitella henkilGtiedoiksi ja ettd niitd koski siksi
vaatimus yksiselitteisistd ja tarkoituksenmukaisista tiedoista®®. Italian valvontaviranomainen katsoo
lisaksi, etta jos naytto ei riita siihen, ettd WhatsApp IE:n kayttdaytyminen todetaan tahalliseksi, se olisi
otettava huomioon arvioitaessa sen vastuun astetta.

Italian valvontaviranomaisen esittamassa vastalauseessa todetaan raskauttavien tekijoiden osalta,
ettd Irlannin valvontaviranomainen ei sdilyttdnyt paatésehdotuksessa raskauttavana tekijana
loppuraportin paatelmaa suhteesta lapindakyvyyden ja sen vaikutuksen vililla, joka palvelun kayttajien
maaran lisddmiseen tahtdavilla WhatsApp IE:n kdytdnnoilla on. Taman osalta Italian
valvontaviranomainen katsoo, ettd tiedotusvdlineiden raporteista on kdynyt ilmi, etté WhatsAppin
tietosuojaselosteeseen yksipuolisesti tekemilld muutoksilla on tdsmdlleen samat vaikutukset kuin
Irlannin valvontaviranomainen mainitsi loppuraportissaan®®. Italian valvontaviranomainen katsoo
lisaksi, ettda WhatsAppin paatos viivastyttda uuden tietosuojakdaytdnnon soveltamista todistaa, etta
WhatsApp on huolissaan kielteisestd vaikutuksesta. Nain ollen Italian valvontaviranomaisen
vastalauseessa katsotaan, ettd kahdelle esitetylle tekijalle pitdisi antaa erilainen painoarvo ja siten
sakon maaraa pitaisi nostaa.

9.3.3 Johtavan valvontaviranomaisen nakemys vastalauseista

Irlannin valvontaviranomainen huomautti yhdistelmadvastauksessaan, ettda vyleisen tietosuoja-
asetuksen 83 artiklan 2 kohdassa tarkoitettujen perusteiden punnitsemiseen liittyvien vastalauseiden
aihe kuuluu vyleisen tietosuoja-asetuksen 4 artiklan 24 kohdan soveltamisalaan. Irlannin
valvontaviranomainen katsoo kuitenkin, ettd Saksan liittotasavallan, Unkarin, Puolan ja Italian
valvontaviranomaisten vastalauseet eivat ole riittdvan perusteltuja tai niitd tukevat perusteet ovat
hataria. Nain ollen Irlannin valvontaviranomainen katsoo, etta yksikdaan vastalause ei tayta yleisen
tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimusrajaa3®.

Unkarin valvontaviranomaisen rikkomisten luonteesta esittiman vastalauseen osalta Irlannin
valvontaviranomainen selventaad ensin, ettd kysymysta taloudellisesta hyodysta ei kasitelty rikkomisen
luonteen arvioinnin osana®’°. Unkarin valvontaviranomaisen tekeman rinnastuksen osalta Irlannin
valvontaviranomainen toteaa, etta tosiseikoista mikdan ei tue Unkarin valvontaviranomaisen oletusta,
jonka mukaan WhatsApp IE kéasittelee tietoja ainoastaan profilointia ja kohdennettua mainontaa
varten®”L. Irlannin valvontaviranomainen katsoo lisdksi, ettd Unkarin valvontaviranomaisen esittimaa

esimerkkia ei voida soveltaa tapauksen olosuhteisiin®’2,

Unkarin valvontaviranomaisen vaitteesta, jonka mukaan paatosehdotus on itsensa kanssa ristiriidassa,
Irlannin valvontaviranomainen toteaa, etta esitetylld lausunnolla ei ole minkaanlaista todistusarvoa,
koska se on irrotettu asiayhteydesti ja se oli Irlannin valvontaviranomaisten alustava nikemys®’3,
Lausunto annettiin lisdksi vastauksena vyleisluontoiseen kysymykseen tatd Ilapindkyvamman
lahestymistavan mahdollisesta vaikutuksesta eika siina arvioitu subjektiivisesti WhatsApp IE:n omaa
ajattelua asiassa®’.

367 Jtalian valvontaviranomaisen vastalause, jakso 2 b, s. 11.

368 |talian valvontaviranomaisen vastalause, jakso 2 b, s. 11.

369 |rlannin valvontaviranomaisen yhdistelméavastaus, 74 kohta.

370 Irlannin valvontaviranomaisen yhdistelmévastaus, 80 kohdan a alakohta.
371 Irlannin valvontaviranomaisen yhdistelmavastaus, 81 kohdan a alakohta.
372 Irlannin valvontaviranomaisen yhdistelméavastaus, 81 kohdan b alakohta.
373 Irlannin valvontaviranomaisen yhdistelmavastaus, 82 kohdan a alakohta.
374 Irlannin valvontaviranomaisen yhdistelmavastaus, 82 kohdan a alakohta.

Hyvaksytty 80



353.

354.

355.

Unkarin valvontaviranomaisen esittamista syistd, joilla perustellaan sakon nostamista, Irlannin
valvontaviranomainen toteaa, etta l6ydokset eivat tue nakemysta siitd, ettd WhatsApp IE kasittelee
henkilotietoja profilointia varten, ja ettd rikkomisen kesto on jo otettu huomioon osana yleisen
tietosuoja-asetuksen 83 artiklan 2 kohdan a alakohdan arviointia®”. Irlannin valvontaviranomainen
katsoo arvioineensa ja punninneensa asianmukaisesti tapauksen vakavuuden ja sen vaikutuksen
rekisterdityjen oikeuksiin. Yleisen tietosuoja-asetuksen 14 artiklan rikkomisen vaikutuksesta muiden
kuin kayttdjien oikeuksiin Irlannin valvontaviranomainen toteaa, etta riskit luonnollisten henkiléiden
oikeuksille ja vapauksille ovat melko vdhdiset olosuhteissa, joissa huomattavin vaikutus ilmenee silloin,
kun muu kuin kéyttdjé pddttdd rekisteréityd palveluun, ja tdtd nimenomaista tilannetta lukuun
ottamatta muut kuin kdyttdjét voivat kdyttdd hyvin vihdn oikeuksia®™®. Vaikka siis yleisen tietosuoja-
asetuksen 14 artiklan rikkominen on vakava, sen vaikutusta muihin kuin kdyttéjiin ei pitaisi liioitella®””.

Lopuksi useat osallistuvat viranomaiset mainitsivat paatdsehdotuksen viittauksen Ranskan
valvontaviranomaisen paatokseen. Yhdistelmavastauksessa selvennetdan, etta sita kasiteltiin
ainoastaan jalkikateen, sakkojen laskemisen jalkeen, jotta voitiin varmistaa yleisen tietosuoja-
asetuksen soveltamisen yleinen yhdenmukaisuus®’®. Irlannin valvontaviranomainen huomauttaa
tdman osalta, ettd vaikka niiden rekisterdityjen maara, joihin rikkominen vaikuttaa, on tassa
tapauksessa suurempi, Ranskan valvontaviranomaisen tutkima kasittely oli paljon kattavampaa ja sen

vaikutus asianomaisten rekisterdityjen oikeuksiin ja vapauksiin oli merkittavampi®”.

Saksan liittotasavallan valvontaviranomaisen yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa
tarkoitetuille  perusteille  annetusta  painoarvosta  esittdmastda  vastalauseesta Irlannin
valvontaviranomainen toteaa, ettd paatosehdotuksessa on yksityiskohtainen arviointi kustakin
tekijasta ja ettd Irlannin valvontaviranomainen on arvioinut ja punninnut perusteet tutkimuksen
olosuhteissa tarkoituksenmukaisesti®®, Saksan liittotasavallan valvontaviranomaisen viitteests, jonka
mukaan sakko on yritykselle tuskin havaittava ja ettd muut rekisterinpitajat ottavat sen huomioon
paadttdessadn tietosuojan noudattamiskdytdannoistadn, Irlannin valvontaviranomainen toteaa, etta
Saksan liittotasavallan valvontaviranomainen yhdistelee kohtuuttomasti rekisterinpitdjén ja yrityksen,
johon rekisterinpitdjé kuuluu, tehtdvié®!. Irlannin valvontaviranomainen katsoo, ettd se, miltd
rangaistus tuntuu, on Saksan kansallisen lainsadadannon eikd EU:n lainsdadannon periaate, eika Irlannin
valvontaviranomaisen ole siksi soveliasta soveltaa sitd*®2. Irlannin valvontaviranomainen korostaa
lisaksi, etta yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa ei mddritetd valvontaviranomaiselle
mitddn vaatimusta arvioida sitd, mikd vaikutus ehdotetulla sakolla on asianomaisen rekisterinpitdjén
tai henkilétietojen kdsittelijén voittomarginaaleihin®3. Sakon maarasta Irlannin valvontaviranomainen
toteaa lisaksi, ettd Unkarin ja Saksan liittotasavallan valvontaviranomaiset ovat korostaneet yrityksen
liilkevaihtoa enemman kuin yleisen tietosuoja-asetuksen 83 artiklassa sallitaan tai sddadetaan. Irlannin
valvontaviranomainen katsoo, ettd vaikka liikevaihto on merkityksellinen sakon enimmaismaaran
laskemisessa, yleisen tietosuoja-asetuksen 83 artiklan 2 kohta sisaltdaa keskeiset tekijat seuraamuksen
vaihteluvilin maarittdmista varten3®. Irlannin valvontaviranomainen katsoo timéan vastaavan kantaa,

375 Irlannin valvontaviranomaisen yhdistelméavastaus, 86 kohdan d alakohdan i luetelmakohta.
378 Jrlannin valvontaviranomaisen yhdistelméavastaus, 85 kohdan b alakohdan i luetelmakohta.
377 Irlannin valvontaviranomaisen yhdistelméavastaus, 85 kohdan b alakohdan i luetelmakohta.
378 Irlannin valvontaviranomaisen yhdistelméavastaus, 95 kohta.

379 Irlannin valvontaviranomaisen yhdistelméavastaus, 95 kohta.

380 |rlannin valvontaviranomaisen yhdistelméavastaus, 84 kohdan b alakohdan i luetelmakohta.
381 |rlannin valvontaviranomaisen yhdistelmavastaus, 90 kohdan a alakohta.

382 |rlannin valvontaviranomaisen yhdistelmavastaus, 96 kohdan a alakohta.

383 |rlannin valvontaviranomaisen yhdistelmévastaus, 96 kohdan a alakohta.

384 Irlannin valvontaviranomaisen yhdistelméavastaus, 89 kohdan b alakohta.
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jonka mukaan yleisen tietosuoja-asetuksen rikkomisista rangaistaan rekisterinpitajia ja henkilotietojen

kasittelijoitd eika yrityksia3®.

Italian valvontaviranomaisen esittdaman vastalauseen osalta Irlannin valvontaviranomainen katsoo,
ettd rikkominen ei tdytd vaadittua korkeaa rajaa, jotta se voitaisiin luokitella tahalliseksi
rikkomiseksi®®®. Irlannin valvontaviranomainen katsoo siksi, ettd vuoden 2012 tutkinnalle ei voida
antaa enempada painoarvoa, koska se saisi aikaan tarpeettoman riskitekijan lopullisesti annettavan
paatdksen oikeudellisesta kestdvyyden ja patevyyden osalta (jos se riitautettaisiin Irlannin
tuomioistuimissa)®’.

Italian  valvontaviranomaisen esittdman toisen raskauttavan tekijan osalta Irlannin
valvontaviranomainen ottaa ensin esiin sen, etta tiedotusvalineiden raporteista on vaikeaa osoittaa
todeksi yksildiden huolia koskevia syitd, koska WhatsApp IE ja WhatsApp Inc. ilmoittivat samaan aikaan
muutoksista tietosuojaselosteisiinsa ja palveluehtoihinsa. Irlannin valvontaviranomainen katsoo
lisaksi, ettda oletus siitd, ettd WhatsApp IE viivytti tietosuojakdytantonsa soveltamista kielteista
vaikutusta koskevien huolten vuoksi on pelkkid3 arvailua®®. Sakon prosenttiosuutta koskevan
selityksen puuttumisesta Irlannin valvontaviranomainen toteaa lopuksi, ettda tallaisten selitysten
antamiseen ei ole velvollisuutta ja ettad paatdsehdotuksessa on jo yksityiskohtaisia selvityksid sakossa

huomioon otetuista tekijdista.38°

Irlannin valvontaviranomainen katsoi erityisesti Puolan valvontaviranomaisen vastalauseen osalta,
ettd paatdosehdotuksessa punnittiin asianmukaisesti kaikkia yleisen tietosuoja-asetuksen 83 artiklan
2 kohdassa tarkoitettuja perusteita tapauksen nimenomaisten tosiseikkojen perusteella3®. Irlannin
valvontaviranomainen selitti tdman osalta, ettd muiden kuin kayttdjien matkapuhelinnumeroa
kasitelldaan vain tilanteessa, jossa yhteystietotoiminto on otettu kdytt66n olemassa olevilla kayttdjien
yhteystiedoilla ja ettd naiden muiden kuin kdyttdjien tietojen puute korjataan, kun he liittyvat
palveluun. Irlannin valvontaviranomainen muistutti ndin ollen, etta vaikka rikkomiset voidaan katsoa
vakaviksi, yleisen tietosuoja-asetuksen 14 artiklan rikkomisen vaikutusta WhatsAppin muihin kuin
kayttajiin ei pitéisi yliarvioida3L.

9.3.4 Tietosuojaneuvoston analyysi

9.3.4.1 Arvio vastalauseiden merkityksellisyydestd ja perustellusta luonteesta

Sakon ehdotettua maaraa koskevassa vastalauseessaan Saksan liittotasavallan
valvontaviranomainen katsoo, ettd paatdsehdotuksessa ehdotettu sakko ei tdssd tapauksessa ole
tehokas, oikeasuhteinen eikd varoittava3®2. Tdma vastalause koskee sitd, onko pddtésehdotuksessa
suunniteltu toimi yleisen tietosuoja-asetuksen mukainen3®. Tietosuojaneuvosto katsoo siksi, ettd
vastalause on merkityksellinen.

Saksan liittotasavallan valvontaviranomainen esittdd lainopillisia ja tosiseikkoihin perustuvia
perusteluja, erityisesti ndkemyksidan siitd, miten paatdsehdotuksessa arvioidaan yleisen tietosuoja-

385 |rlannin valvontaviranomaisen yhdistelméavastaus, 89 kohdan c alakohta.

386 |rlannin valvontaviranomaisen yhdistelmavastaus, 83 kohdan a alakohta.

387 Irlannin valvontaviranomaisen yhdistelméavastaus, 87 kohdan b alakohdan i luetelmakohta.

388 |rlannin valvontaviranomaisen yhdistelmavastaus, 87 kohdan b alakohdan iii luetelmakohta ja 87 kohdan
b alakohdan iv luetelmakohta.

389 |rlannin valvontaviranomaisen yhdistelmé&vastaus, 97 kohdan a alakohta.

3% rlannin valvontaviranomaisen yhdistelméavastaus, 95 kohta.

31 rlannin valvontaviranomaisen yhdistelméavastaus, 85 kohdan b alakohdan i luetelmakohta.

392 ggksan liittotasavallan valvontaviranomaisen vastalause, s. 12—17.

393 Ohjeet merkityksellisista ja perustelluista vastalauseista, 32 kohta.
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asetuksen 83 artiklan 1 ja 2 kohdassa tarkoitettuja perusteita ja sovelletaan niita tapauksen
tosiseikkoihin. Saksan liittotasavallan valvontaviranomainen katsoo vastalauseessaan, etta olisi pitanyt
maarata suurempi sakko ja ettd ilman muutosta paatésehdotus loisi vaarallisen ennakkotapauksen
varoittavuuden osalta. Se vaittaa erityisesti, etta tallaisenaan paatdsehdotus aiheuttaisi huomattavan
riskin rekisterdityjen oikeuksille ja perusvapauksille, koska yritys ja muut rekisterinpitéjdt voisivat
muuttaa tietosuojalainséddéidnnén noudattamistaan, koska sakko olisi tuskin havaittava®®*. Saksan
liittotasavallan valvontaviranomainen kertoo vastalauseessaan, miksi se ehdottaa paatésehdotuksen
muuttamista, ja osoittaa selkedsti ndkemyksensd paatdsehdotuksen aiheuttamien riskien
merkityksesta. Tietosuojaneuvosto katsoo siksi, etta vastalause on perusteltu.

WhatsApp IE:n mielesta Saksan liittotasavallan valvontaviranomaisten vastalauseet eivat perusteltuja,
muun muassa siksi, etta niitad ei ole vahvistettu tosiseikoilla, ne ovat oikeudellisesti virheellisia tai ne
ovat merkityksettémia®®: tietosuojaneuvosto katsoo, ettd ndissd perusteluissa késitellddn
vastalauseiden tosiseikkoja, ei sitd, ovatko ne merkityksellisid ja perusteltuja, ja siksi se ei vaikuta
tietosuojaneuvostoon, kunhan itse yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimusraja
arvioidaan taytetyksi.

* k%

Vaikka Puolan valvontaviranomaisen vastalause hallinnollisen sakon maarasta on merkityksellinen,
koska siina esitetddn eriava tulkinta siitd, onko johtavan valvontaviranomaisen rekisterinpitdjan osalta
ehdottama suunniteltu toimi yleisen tietosuoja-asetuksen mukainen, tietosuojaneuvosto katsoo, ettei
se taytd yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimusta eiké ole riittdvan ”perusteltu”3%,
Vastalauseessa ei etenkdan ole selvennyksia tai perusteluja tukemaan paatosehdotuksen muutoksia,
jotka johtaisivat erilaiseen paatelmadan. Vastalauseessa ei ndin ollen selitetd, miten Irlannin
valvontaviranomaisen paatdésehdotuksen antaminen vaikuttaisi rekisterdityjen perusoikeuksiin ja -
vapauksiin, eikd siind osoiteta, miksi sellainen riski on huomattava ja todennikdinen3.
Tietosuojaneuvosto katsoo siksi, ettd Puolan valvontaviranomaisen vastalause ei tdytda yleisen
tietosuoja-asetuksen 4 artiklan 24 kohdassa esitettyja vaatimuksia eika siind osoiteta selkedsti, etta
paatosehdotusta on muutettava eikd ndyteta toteen, mita riskeja paatdsehdotus aiheuttaa, jos se
annettaisiin.

* %k %
Unkarin valvontaviranomainen on rikkomisten tahallisuutta tai tuottamuksellisuutta koskevassa

vastalauseessaan eri mieltd yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan b alakohdan tulkinnasta
paatésehdotuksessa (erityisesti 685—-692, 745 ja 746 kohta)®®®. Tama vastalause koskee sitd, onko

3% Saksan liittotasavallan valvontaviranomaisen vastalause, s. 12—17.

395 WhatsApp IE huomautti, ettd Saksan liittotasavallan valvontaviranomaisten vastalauseissa i) esitetdan
epamaaraisia ja vahvistamattomia huolia ja ii) niissa ei ndyteta toteen rekisterdityjen oikeuksille ja vapauksille
aiheutuvaa riskia. WhatsApp IE katsoo, ettd Saksan liittotasavallan valvontaviranomaisen vastalauseessa esitetyt
syyt ovat joko vahvistamattomia, oikeudellisesti virheellisid tai merkityksettomia (WhatsAppin huomautukset
65 artiklasta, 38.1 kohta, 38.2 kohdan A alakohta ja 38.3 kohdan A alakohta. Tietosuojaneuvosto katsoo nadiden
nakokohtien olevan tosiseikkoja koskevia perusteluja. WhatsApp IE:n huomautuksissa ei kiisteta sitd, etta Saksan
liittotasavallan valvontaviranomaisen vastalauseessa esitetddn paatosehdotukseen liittyvida riskeja, jotka
vaikuttavat rekisterdityihin, ehdotetaan tasmallistd muutosta pdatdsehdotukseen ja perustellaan, miksi se on
Saksan liittotasavallan valvontaviranomaisen mielesta oikeutettua.

3% Ohjeet merkityksellisista ja perustelluista vastalauseista, 17 kohta.

397 Ohjeet merkityksellisista ja perustelluista vastalauseista, 37 kohta.

398 Unkarin valvontaviranomaisen vastalause, s. 1-2.
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pdédtésehdotuksessa suunniteltu toimi yleisen tietosuoja-asetuksen mukainen®®. Tietosuojaneuvosto
katsoo siksi, etta vastalause on merkityksellinen.

Unkarin valvontaviranomainen esittaa lainopillisia ja tosiseikkoihin perustuvia perusteluja, erityisesti
nakemyksensa siitd, ettd Irlannin valvontaviranomainen teki virheellisen johtopddtéksen
rekisterinpitdjdn toimen tuottamuksellisuudesta sillé perusteella, ettd WhatsApp vditti, ettd koska se
ei veloita maksua palvelun kéyttidmisestd, se ei saa suoraan taloudellista hyétyéd vditetyistd
rikkomisista®®. Unkarin valvontaviranomainen katsoo myés, ettd Irlannin valvontaviranomaisen
havainto on ristiriidassa paatosehdotuksen 731 kohdan d alakohdan (jossa huomautetaan, etta tata
lapindakyvampi ldhestymistapa yhteystietotoimintoon olisi riskitekija WhatsAppin kayttdjapohjan
jatkuvalle kasvulle) kanssa. Unkarin valvontaviranomainen katsoo vastalauseessaan, etta
tuottamuksellisuuden toteaminen olisi vaihdettava tahallisuuden toteamiseen. Riskin osalta
vastalauseessa todetaan, ettd jos paatdsehdotusta ei muuteta, se loisi ennakkotapauksen siitd, etta
vakava rikkominen katsottaisiin tuottamukselliseksi toimeksi olosuhteissa, joissa rekisterinpitéjé ei
anna rekisteroidyille tietoa, mika rikkoisi rekisterdityjen tietosuojaa ja yksityisyyttd koskevia
perusoikeuksia  ja  -vapauksia  sekd  heikentdisi  luottamusta  tietosuojaan®.  Unkarin
valvontaviranomaisen vastalauseessa kerrotaan, miksi se ehdottaa paatosehdotuksen muuttamista, ja
osoitetaan riittdvan selkeasti sen nakemys paatdsehdotuksen aiheuttamien riskien merkityksesta.

Tietosuojaneuvosto katsoo siksi, etta vastalause on perusteltu.

* k%

Sakon ehdotettua maaraa koskevassa vastalauseessaan Unkarin valvontaviranomainen katsoo, ett3
paatosehdotuksessa ehdotettu sakko ei tdssa tapauksessa ole tehokas, oikeasuhteinen eika
varoittava®®, Tdmi vastalause koskee sitd, onko pddtésehdotuksessa suunniteltu toimi yleisen
tietosuoja-asetuksen mukainen®®. Tietosuojaneuvosto katsoo siksi, ettd vastalause on
merkityksellinen.

Unkarin valvontaviranomainen esittda lainopillisia ja tosiseikkoihin perustuvia perusteluja, etenkin
nakemyksidan siitd, miten paiatosehdotuksessa tulkitaan yleisen tietosuoja-asetuksen 83 artiklan
2 kohdassa tarkoitettuja perusteita ja sovelletaan niitd tapauksen tosiseikkoihin. Unkarin
valvontaviranomainen katsoo vastalauseessaan, etta olisi pitdnyt maarata suurempi sakko ja etta
ilman muutosta paatosehdotus loisi ennakkotapauksen, joka heikentdd Iluottamusta
tietosuojakdytint66n EU:ssa, mikd aiheuttaisi vakavan luottamuskriisin asianomaisten rekisterdityjen
keskuudessa®®*. Unkarin valvontaviranomainen kertoo, miksi se ehdottaa paatdsehdotuksen
muuttamista, ja osoittaa riittdvan selkeasti nakemyksensa paatdsehdotuksen aiheuttamien riskien
merkityksesta. Tietosuojaneuvosto katsoo siksi, etta vastalause on perusteltu.

WhatsApp IE:n mukaan Unkarin valvontaviranomaisen kumpikaan vastalause ei ole perusteltu®,

Esitetyissa perusteluissa kasitelldan vastalauseiden tosiseikkoja, ei sitd, ovatko ne merkityksellisia ja

399 Ohjeet merkityksellisista ja perustelluista vastalauseista, 32 kohta.
490 Unkarin valvontaviranomaisen vastalause, s. 1.

4091 Unkarin valvontaviranomaisen vastalause, s. 1-2.

402 ynkarin valvontaviranomaisen vastalause, s. 5.

403 Ohjeet merkityksellisist3 ja perustelluista vastalauseista, 32 kohta.
404 Unkarin valvontaviranomaisen vastalause, s. 5-7.

405 WhatsAppin huomautukset 65 artiklasta, 38.1 kohta.
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perusteltuja®®, ja siksi se ei vaikuta tietosuojaneuvostoon, kunhan itse 4 artiklan 24 kohdan

vaatimusraja on saavutettu.

* % %

Sakon ehdotettua maaraa koskevassa vastalauseessaan Italian valvontaviranomainen katsoo, etta
paatdsehdotuksessa ehdotettu sakko ei tdytd yleisen tietosuoja-asetuksen 83 artiklassa esitettyja
vaatimuksia oikeasuhteisuudesta ja varoittavuudesta®®”. Tama vastalause koskee sitd, onko
pdédtésehdotuksessa suunniteltu toimi yleisen tietosuoja-asetuksen mukainen®®. Tietosuojaneuvosto
katsoo siksi, etta vastalause on merkityksellinen.

Italian valvontaviranomainen esittda lainopillisia ja tosiseikkoihin perustuvia perusteluja, etenkin
nakemyksidan siitd, miten paatdsehdotuksessa tulkitaan yleisen tietosuoja-asetuksen 83 artiklan
2 kohdassa tarkoitettuja perusteita ja sovelletaan niitd tapauksen tosiseikkoihin. Vastalauseessa
katsotaan, ettd olisi pitdanyt maarata suurempi sakko. Riskin osalta vastalauseessa todetaan, etta ilman
tata muutosta paatdosehdotus aiheuttaisi rekisterdityjen perusoikeuksille ja -vapauksille riskeja
oikeasuhteisuuden ja varoittavuuden puuttumisen vuoksi*®. Italian valvontaviranomaisen
vastalauseessa kerrotaan, miksi se ehdottaa paatésehdotuksen muuttamista, ja osoitetaan riittavan
selkedsti sen nakemys paatdosehdotuksen aiheuttamien riskien merkityksestd. Tietosuojaneuvosto
katsoo siksi, etta vastalause on perusteltu.

WhatsApp IE:n mukaan Italian valvontaviranomaisen vastalauseet eivit ole perusteltuja*'®. Esitetyissa
perusteluissa kasitellddn vastalauseiden tosiseikkoja, ei sitd, ovatko ne merkityksellisid ja
perusteltuja®'!, ja siksi se ei vaikuta tietosuojaneuvostoon, kunhan itse 4 artiklan 24 kohdan
vaatimusraja on saavutettu.

Taman perusteella tietosuojaneuvosto katsoo, ettd Saksan liittotasavallan, Unkarin ja Italian
valvontaviranomaisten yleisen tietosuoja-asetuksen 83 artiklan 1ja 2 kohdassa tarkoitettujen
perusteiden soveltamisesta esittamat vastalauseet ovat yleisen tietosuoja-asetuksen 4 artiklan
24 kohdassa tarkoitettuja merkityksellisia ja perusteltuja vastalauseita.

406 \WhatsApp toteaa, ettd Unkarin valvontaviranomaisen vastalause perustuu olettamuksiin ja
vahvistamattomiin syytoksiin WhatsAppista (WhatsAppin huomautukset 65 artiklasta, 38.2 kohdan C alakohta ja
38.3 kohdan C alakohta). Tietosuojaneuvosto katsoo niiden olevan tosiseikkojen perusteluja. WhatsAppin
huomautuksissa ei kiistetd sitd, ettda Unkarin valvontaviranomaisen vastalauseessa esitetdan paatdosehdotukseen
liittyvia riskeja, jotka vaikuttavat rekisterdityihin, ehdotetaan tdasmallistd muutosta p&datdsehdotukseen ja
perustellaan ytimekkadasti, miksi se on Unkarin valvontaviranomaisen mielesta oikeutettua.

407 |talian valvontaviranomaisen vastalause, s. 9-12.

408 Ohjeet merkityksellisista ja perustelluista vastalauseista, 32 kohta.

49 Jtalian valvontaviranomaisen vastalause, s. 9—12.

410 WhatsAppin huomautukset 65 artiklasta, 38.1 kohta.

4“1 WhatsApp katsoo, ettd Italian valvontaviranomaisen vastalauseessa esitetyt syyt ovat joko vahvistamattomia,
oikeudellisesti virheellisia tai merkityksettomia (WhatsAppin huomautukset 65 artiklasta, 38.2 kohdan
D alakohta ja 38.3 kohdan D alakohta). Tietosuojaneuvosto katsoo niiden olevan tosiseikkojen perusteluja.
WhatsAppin huomautuksissa ei kiistetd sitd, etta Italian valvontaviranomaisen vastalauseessa esitetddn
paatosehdotukseen liittyvia riskeja, jotka vaikuttavat rekisterdityihin, ehdotetaan tdsmallista muutosta
paatosehdotukseen ja perustellaan, miksi se on Italian valvontaviranomaisen mielestd oikeutettua.
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Koska Puolan valvontaviranomaisen esittama vastalause ei tdyta yleisen tietosuoja-asetuksen
4 artiklan 24 kohdan vaatimuksia, tietosuojaneuvosto ei kasittele tdssd tapauksessa esitettyja
asiakysymyksig*?,

9.3.4.2 Tosiseikkojen arviointi

Tietosuojaneuvosto katsoo, ettd tdssa alajaksossa merkityksellisiksi ja perustelluiksi katsotut
vastalauseet*® edellyttivit arviointia siitd, ehdotetaanko paatdsehdotuksessa sakkoa i) yleisen
tietosuoja-asetuksen 83 artiklan 2 kohdassa vahvistettujen perusteiden ja hallinnollisia sakkoja
koskevien suuntaviivojen seka ii) yleisen tietosuoja-asetuksen 83 artiklan 1 kohdassa esitettyjen
perusteiden mukaisesti.

Yhdenmukaisuusmekanismia voidaan myds kayttdad hallinnollisten sakkojen johdonmukaisen
soveltamisen edistamiseksi***: kun merkityksellinen ja perusteltu vastalause kyseenalaistaa johtavan
valvontaviranomaisen maaraaman sakon laskemisessa kaytettavat tekijat, tietosuojaneuvosto voi
maarata johtavan valvontaviranomaisen laskemaan ehdotetun sakon uudelleen korjaamalla puutteet
kasiteltdvan tapauksen ja sakon laskutavan valisten syy-yhteyksien osoittamisessa yleisen tietosuoja-
asetuksen 83 artiklassa seka tietosuojaneuvoston laatimissa yhteisissa standardeissa annettujen
kriteerien mukaisesti*®>. Sakon pitaisi olla tehokas, oikeasuhteinen ja varoittava yleisen tietosuoja-
asetuksen 83 artiklan 1 kohdan mukaisesti, ja siind pitdisi ottaa huomioon tapauksen tosiseikat*°.
Lisdaksi johtavan valvontaviranomaisen pitdisi sakon maaraa paattdessdan huomioida vyleisen
tietosuoja-asetuksen 83 artiklan 2 kohdan perusteet.

Yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa tarkoitettujen perusteiden soveltaminen

Yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan mukaan hallinnollisen sakon maaraamisesta ja sen
maarasta paattamisessa huomioon otettaviin seikkoihin kuuluu muun muassa ”rikkomisen tahallisuus
tai tuottamuksellisuus”. Samoin vyleisen tietosuoja-asetuksen johdanto-osan 148 kappaleessa
todetaan, etta ”[t]dmdn asetuksen sddntéjen tédytdntédnpanon vahvistamiseksi asetuksen sdédnnésten
rikkomisesta olisi mddrdttédvd seuraamuksia, kuten hallinnollisia sakkoja [...]. Rikkomisen luonteeseen,
vakavuuteen ja kestoon, sen tahallisuuteen, aiheutuneen vahingon lieventidmiseksi toteutettuihin
toimiin, vastuun asteeseen [...] olisi kuitenkin kiinnitettévd asianmukaista huomiota (korostus lisatty).

Rikkomisen maarittamisella tahalliseksi tai tuottamukselliseksi voi siten olla suora vaikutus ehdotetun
sakon maaraan. Kuten hallinnollisia sakkoja koskevissa ohjeissa todetaan, ”[t]ahallisia rikkomisia, jotka
ilmentdvdt piittaamattomuutta lainsddddnndstd, pidetddn yleisesti vakavampina kuin tahattomia
rikkomisia” *¥’, ja siksi tahallisista teoista voidaan todennakéisemmin maarata (suurempi) sakko kuin
tahattomista.

Kuten Irlannin valvontaviranomainen huomauttaa paatosehdotuksessa, yleisessd tietosuoja-
asetuksessa ei mddiritetd tekijéitd, joiden perusteella rikkominen voidaan luokitella joko “tahalliseksi”
tai “tuottamukselliseksi”*'®. Hallinnollisia sakkoja koskevissa suuntaviivoissa selitetddn, ett3

" [t]ahallisuus edellyttdd yleensd tietoista ja tarkoituksellista rikkomista, kun taas tahattomuudella

412 Tietosuojaneuvosto muistuttaa, ettd asianomainen paatdésehdotus ja osallistuvien valvontaviranomaisten
vastalauseet huomioon ottaen tdma paatos ei estd tietosuojaneuvostoa tekemdstd muita tapauksia ja myos
samoja osapuolia koskevia muita arviointeja.

413 Nama3 ovat Unkarin, Saksan liittotasavallan ja Italian valvontaviranomaisten esittdmia vastalauseita.

414 Yleisen tietosuoja-asetuksen johdanto-osan 150 kappale.

415 Ohjeet merkityksellisista ja perustelluista vastalauseista, 34 kohta.

416 Hallinnollisia sakkoja koskevat suuntaviivat, s. 7.

417 Hallinnollisia sakkoja koskevat suuntaviivat, s. 12.

418 p35tosehdotus, 685 kohta.
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tarkoitetaan sitd, ettd rikkominen ei ollut tahallista, vaikka rekisterinpitdjé / henkilGtietojen kdsittelijd
rikkoikin laissa edellytettyd huolellisuusvelvoitetta”**. Hallinnollisia sakkoja koskevien suuntaviivojen
mukaan rikkomisen katsominen tahalliseksi edellyttda toisin sanoen, etta siind yhdistyy kaksi tekijaa:
tietoisuus rikkomisesta ja kyseisen toimen tarkoituksellisuus. Toisaalta rikkominen on tahatonta, kun
huolellisuusvelvoitetta on rikottu aiheuttamatta rikkomista tahallisesti.

Tahallisuutta tai tuottamuksellisuutta koskevat paatelmat tehdaan maarittamalla tapauksen
tosiseikkoihin perustuvat, toimintaan liittyvat objektiiviset seikat*?°. Hallinnollisia sakkoja koskevissa
suuntaviivoissa annetaan joitakin esimerkkeja tahallisuutta ja tuottamuksellisuutta ilmentadvasta
kayttdytymisestd*?l, On syytd panna merkille, ettd tuottamuksellisuuden kasitteen osalta on
omaksuttu laajempi ldhestymistapa, silld se sisdltdd myos tilanteet, joissa rekisterinpitdja tai
henkilotietojen kasittelija ei ole hyvaksynyt vaadittuja toimintaperiaatteita, mika edellyttaa jonkin
asteista tietdmysta mahdollisesta rikkomisesta®??,

Tassa tapauksessa Irlannin valvontaviranomainen on katsonut WhatsApp IE:n rikkomisten olevan
huolimattomuutta ja néin ollen tulosta tuottamuksellisesta kayttaytymisestd*?. Yleisen tietosuoja-
asetuksen 12 ja 13 artiklan rikkomisten osalta Irlannin valvontaviranomainen antaa tunnustusta
toimenpiteille, joita WhatsApp IE on tehnyt vaatimusten noudattamiseksi. Irlannin
valvontaviranomainen kuitenkin katsoo, ettd ndma toimenpiteet jadvat kauas vaaditusta huolimatta
siitd, ettd kyseisten sddnndsten vaatimukset eivdt ole monimutkaisia®®®. N&in ollen Irlannin
valvontaviranomainen katsoo, ettd vaaditun lapindkyvyyden tason saavuttamatta jadminen tarkoittaa
tuottamuksellisuutta organisaatiolle, joka on WhatsAppin kokoinen ja jolla on sen kattavuus ja
resurssit*?>. Samoin yleisen tietosuoja-asetuksen 14 artiklan rikkominen katsotaan tuottamukselliseksi.
Irlannin valvontaviranomainen katsoo erityisesti sen osoittavan suurta tuottamuksellisuutta®?, koska
WhatsApp |E:n olisi pitényt tietdd vuoden 2012 tutkinnasta, ettd tietosuojaviranomainen ei
todenndkoisesti hyvéksyisi sen nikemyksid muiden kuin kéyttdjien numeroiden asemasta*?’.

Edelld kerrotusta johtuu, ettd WhatsApp IE:Ila oli (tai olisi pitdnyt olla) tietdmysta yleisen tietosuoja-
asetuksen 14 artiklan rikkomisesta. Pelkdstdaan tama tekija ei kuitenkaan riita siihen, ettd rikkominen
katsotaan tahalliseksi, kuten edelld todetaan, koska toimen tavoite tai tarkoituksellisuus olisi
ndytettdava toteen. Tama osalta Irlannin valvontaviranomainen katsoo, etta yleisen tietosuoja-
asetuksen 14 artiklan rikkominen ej tdytd vaadittua korkeaa rajaa sen luokittelemisesta tahalliseksi*®.

Italian  valvontaviranomainen katsoo taman osalta, ettd tietoisuus Alankomaiden
valvontaviranomaisen vuoden 2012 tutkinnan tuloksesta merkitsisi sitd, ettd WhatsApp IE:n tekema
14 artiklan rikkominen muiden kuin kadyttdjien osalta voitaisiin katsoa pelkan tuottamuksellisuuden
sijasta pikemminkin tahalliseksi. WhatsApp IE katsoo tdman osalta, etta Italian valvontaviranomainen

419 Hallinnollisia sakkoja koskevat suuntaviivat, s. 12, korostus lisatty.

420 Hallinnollisia sakkoja koskevat suuntaviivat, s. 12.

421 Hallinnollisia sakkoja koskevat suuntaviivat, s. 12.

422 Hallinnollisia sakkoja koskevissa suuntaviivoissa mainitaan viittauksena tuottamuksellisuuteen muun muassa
se, ettad “toimintaperiaatteita ei ole hyvdksytty (sen sijaan, ettd niité on yksinkertaisesti jitetty soveltamatta)”.
Tama viittaa siihen, ettd vaatimusten noudattamatta jattdminen tilanteissa, joissa rekisterinpitdjan tai
henkilotietojen kasittelijan olisi pitdnyt olla tietoinen mahdollisesta rikkomisesta (annetussa esimerkissa
tarvittavien toimintaperiaatteiden puuttumisen vuoksi), voi olla tuottamuksellisuutta.

423 p33tosehdotus, 746 kohdan e—g alakohta.

424 p3stésehdotus, 619 kohta ja 746 kohdan e alakohta.

425 p35tosehdotus, 746 kohdan e alakohta.

426 p35tosehdotus, 746 kohdan f alakohta.

427 p55tosehdotus, 699 kohta.

428 |rlannin valvontaviranomaisen yhdistelmavastaus, 83 kohdan a alakohta.
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ei perustele asianmukaisesti, miksi se katsoo WhatsApp IE:n kayttaytymisen tahalliseksi, ja etta
viittaaminen vuoden 2012 tutkintaan ei ole asianmukaista®?®. WhatsApp IE katsoo erityisesti, ettd
vuoden 2012 tutkinta on merkitykseton, koska siihen liittyi erilaisia tosiseikkoja, sen teki toinen
rekisterinpitdja kahdeksan vuotta sitten ja etenkin ennen asiassa Breyer annettua tuomiota ja
vuoden 2012 tutkinnassa kuvatut kasittelykdytannét eiviat ole samoja kuin tutkimuksessa kasitellyt*°,
Tarkemmin sanottuna WhatsApp IE huomauttaa, ettd vuoden 2012 tutkinnan havainnoissa keskityttiin
ensisijaisesti kdyttdjiin eikd muihin kuin kéyttdjiin, ja siind annettiin huomattava painoarvo sille, etté
WhatsApp Inc. (joka palveluntarjoaja tuolloin oli) kerdisi kédyttdjistd muita tietopisteitd
puhelinnumeroiden lisdksi, jolloin tiedot olivat tunnistettavissa vaivattomasti. Muiden kuin kdyttdjien
osalta asia ei puolestaan ole ndin.*** WhatsApp IE katsoo siksi, ettd vuoden 2012 tutkinta on
merkitykseton eika sitd pitdisi ottaa huomioon.

Unkarin valvontaviranomainen viittasi myods tekijoihin, jotka ovat merkityksellisia toimen
tarkoituksellisuuden arvioinnissa. Unkarin valvontaviranomaisen esittdmassa vastalauseessa viitataan
kasiteltyjen tietojen arvoon WhatsApp IE:lle ja sen tietoiseen paatokseen saada niista voittoa seka
vaitettyyn profilointia ja kohdennettua mainontaa koskevaan tarkoitukseen**?. Tietojen arvon vuoksi
Unkarin valvontaviranomainen katsoo, ettd WhatsApp |IE paattaa oletettavasti tahallisesti antaa
epataydellisia tietoja rekisterdidyille.

WhatsApp IE katsoo tdman osalta, ettd Unkarin valvontaviranomaisella ei ole perusteita olettaa
rikkomisten olevan tahallisia, ja katsoo, ettd se tukeutuu tdmdn osalta vain oletuksiin. Unkarin
valvontaviranomaisella ei etenkdéin ole perusteita vdittdd — virheellisesti ja ilman tukevaa ndyttéd —
ettd WhatsApp Ireland harjoittaa “luonnollisten henkilbiden ldpindkymdténté profilointia” tai
”kohdennettua mainontaa”**3. WhatsApp IE:n yleisen nikemyksen mukaan rikkomisten luonnetta
koskevat vastalauseet perustuvat aiheettomiin oletuksiin eika vaitteiden tueksi ole annettu
todisteita®*.

Tietosuojaneuvosto huomauttaa ensimmaiseksi, etta tietyn asian tiedostaminen ei valttamatta
tarkoita, ettd halutaan saavuttaa tietty tulos. Tama on itse asiassa hallinnollisia sakkoja koskevien
suuntaviivojen ldhestymistapa, silla niissa tietoisuus (jonka voitaisiin ymmartaa vastaavan tietdmystd)
ja tarkoituksellisuus katsotaan tahallisuuden kahdeksi erilliseksi tekijaksi. Vaikka tietylla tavalla
toimimisen halun kaltaista subjektiivista tekijaa voi olla vaikeaa ndyttdd toteen, tallaisen tahallisuuden
olemassaolo on osoitettava joillakin objektiivisilla tekijoilla.

Tietosuojaneuvosto ei pysty kaytettdvissa olevien tietojen (muun muassa Irlannin
valvontaviranomaisen I6ydésten ja Italian valvontaviranomaisen taman osalta esittdman
vastalauseen) perusteella tunnistamaan WhatsApp IE:n halua toimia lain vastaisesti. Vaikka Italian
valvontaviranomaisen toimittamassa vastalauseessa viitataan siihen, etta tietamysta mahdollisesti on,
siind ei madritetd muita objektiivisia tekijoitd, jotka osoittaisivat WhatsApp IE:n halun rikkoa
saanndsta.

Oletus ei tayta korkeaa rajaa, jonka on taytyttava, jotta toimi katsotaan tahalliseksi. Tama koskee myos
joitakin Unkarin valvontaviranomaisen esittamia perusteluja. Unionin tuomioistuin on itse asiassa
rikosoikeudenkdynneissakin todennut, etta kyseessa on "térked huolimattomuus” eika "tahallisuus”,

429 WhatsAppin huomautukset 65 artiklasta, 38.2 kohdan D alakohta.
430 WhatsAppin huomautukset 65 artiklasta, 39.10 kohta.

431 WhatsAppin huomautukset 65 artiklasta, 39.10 kohdan A alakohta.
432 Unkarin valvontaviranomaisen vastalause, s. 1.

433 WhatsAppin huomautukset 65 artiklasta, 38.2 kohdan C.1 alakohta
434 WhatsAppin huomautukset 65 artiklasta, 39.7 kohta.
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kun ”vastuussa oleva henkilé loukkaa ilmeiselld tavalla huolellisuusvelvoitetta, jota hdnen olisi pitdnyt
ja jota hdn olisi voinut noudattaa, kun otetaan huomioon hdnen ominaisuutensa, tietdmyksensd,
kykynsd ja henkilékohtainen tilanteensa”**.

On syyta korostaa, etta yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan c alakohdan arvioinnin
yhteydessa Irlannin valvontaviranomainen huomauttaa, ettd WhatsApp IE:n kanta sen yleisen
tietosuoja-asetuksen noudattamisesta edustaa WhatsAppilla aidosti voimassa olevaa késitystd*3®.
Lisaksi, kuten edelld todetaan, Irlannin valvontaviranomainen antaa tunnustusta toimenpiteille, joita
WhatsApp IE on tehnyt vaatimusten noudattamiseksi, vaikka ne selkedsti eivat riitakaan. Naita
toimenpiteita olivat muun muassa yhteistyo asiantuntijoiden kanssa ja oman tutkimuksen tekeminen
siitd, miten lapindkyvyyttd koskevat velvollisuudet taytetddn. Nama ovat paatdsehdotuksessa
mainittuja objektiivisia tekijoita, jotka tietosuojaneuvoston mielesta osoittaisivat sen, etta lakia rikkova
toiminta ei ole tarkoituksellista yleisen tietosuoja-asetuksen 12—13 artiklan rikkomisten osalta. Yleisen
tietosuoja-asetuksen 14 artiklan rikkomisen osalta tietosuojaneuvosto viittaa edelld esitettyihin
perusteluihin.

Tietosuojaneuvosto katsoo siksi, etta Unkarin ja Italian valvontaviranomaisten antamissa perusteluissa
ei esitetd objektiivisia tekijoitd, jotka osoittaisivat kdyttaytymisen tahallisuuden. Tietosuojaneuvosto
katsoo siten, ettd paatosehdotusta ei tarvitse muuttaa rikkomisten luonnetta koskevien havaintojen
osalta.

* % %

Rikkomisten luonteen, vakavuuden ja keston osalta asetuksen 83 artiklan 2 kohdan a alakohta
velvoittaa huomioimaan muun muassa kyseisen kasittelyn luonteen, laajuuden ja tarkoituksen seka
niiden rekisterdityjen lukumaaran, joihin rikkominen vaikuttaa, ja heille aiheutetun vahingon tason.

Irlannin valvontaviranomainen tunnustaa kasittelyn luonteen ja laajuuden osalta, ettd WhatsApp IE:n
suorittama henkiltietojen kasittely ei ole kattavaa, koska se koskee vahadistd maaraa kayttdjien
henkilotietoluokkia ja muiden kuin kayttajien matkapuhelinnumeroita, koska numeroita kasitelldan
hyvin lyhyen ajan**’. Tarkoituksesta Irlannin valvontaviranomainen katsoo, etta kdsittely palvelee vain
kdyttédjien ja WhatsAppin etuja*.

Irlannin valvontaviranomainen tuo esiin niiden rekisterdityjen osalta, joihin rikkominen vaikuttaa, etta
yleisen tietosuoja-asetuksen 12 ja 13 artiklan rikkomiset ndyttdvdt vaikuttavan noin 63 prosenttiin
ETA-alueen vdestostd, ja katsoo, ettd muiden kuin kayttajien, joihin rikkominen vaikuttaa, vastaava
osuus on 24 prosenttia ETA-alueen véiestdstd*®®. Vahingon suuruuden osalta Irlannin
valvontaviranomainen muistuttaa, ettd kdyttdjille on annettu vain 59 prosenttia tiedoista, joiden
saamiseen heillé on oikeus, ja muille kuin kdyttdijille ei ole annettu mitddn tiedoista, joiden saamiseen
heilli on oikeus. Tama merkitsee Irlannin valvontaviranomaisen mielesta erittdin vakavaa
tietopuutetta, jonka voi rinnastaa ainoastaan merkittdvddn (kdyttdjien osalta) ja tdydelliseen (muiden

kuin kdyttédjien osalta) kyvyttémyyteen valvoa henkilétietoja®®.

45 The Queen, seuraavien hakemuksesta International Association of Independent Tanker Owners (Intertanko)
ym. v. Secretary of State for Transport (asia C-308/06, tuomio annettu 3. kesdkuuta 2008), ECLI:EU:C:2008:312,
77 kohta.

436 p35tH5sehdotus, 700 kohta.

437 p3atosehdotus, 660 ja 661 kohta.

438 p35tosehdotus, 662 kohta.

439 p3stosehdotus, 746 kohdan b alakohta.

440 p35tosehdotus, 679 kohta.
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Tietosuojaneuvosto huomauttaa, etta Irlannin valvontaviranomaisen mukaan rikkomiset ovat erittdin
vakavia, koska ne koskevat erittdin merkittavaa tietopuutetta ja ovat siten aivan tietosuojaa koskevan
perusoikeuden ytimessd**l. Irlannin valvontaviranomainen katsoo erityisesti yleisen tietosuoja-
asetuksen 14 artiklan rikkomiset erittdin vakaviksi**?. Rikkomisten vakavuuden vuoksi Irlannin
valvontaviranomainen katsoo, ettd kasittelyn rajalliselle luonteelle ja laajuudelle ei voida osoittaa
merkittdvaa painoarvoa®®.

Unkarin valvontaviranomainen katsoo taman osalta, ettd sakkoa maéaritettdessd Irlannin
valvontaviranomainen ei ole ottanut huomioon, ettd luonnollisten henkiléiden Iépindkymdttomdstd
profiloinnista johtuvat riskit katsotaan vakaviksi***. Unkarin valvontaviranomainen katsoo myds, ett3
laittoman kdsittelyn pitkd kesto [24. huhtikuuta 2018 Idhtien] on otettava huomioon raskauttavana
tekijéind, ja sen vuoksi sakon mddrén on oltava korkeampi*®.

Yhdistelmavastauksessaan Irlannin valvontaviranomainen katsoo, etta ei ole havaintoja, jotka tukevat
nékemystd, jonka mukaan WhatsApp kdsittelee henkilétietoja profilointia varten**®. WhatsApp IE
katsoo myds, ettd vastalause perustuu vahvistamattomiin syytoksiin®# ja etta kyseisen vaitteen tueksi
ei ole naytt6a*®. Tietosuojaneuvosto katsoo tdméan osalta, ettd vastalauseessa ei niaytetty

vakuuttavasti toteen, etta havaintojen perusteella tapahtuu lapinakymatonta profilointia.

43 Irlannin

Irlannin valvontaviranomainen katsoo, etta rikkomisen kesto on jo otettu huomioon
valvontaviranomaisen mielestd mairdajan alkamispdivd on 25.toukokuuta 2018 %° eik3
24. huhtikuuta 2018, kuten Unkarin valvontaviranomainen vaittda. Oikeusvarmuuden periaatteen
mukaisesti*! tietosuojaneuvosto katsoo timian tapauksen olosuhteissa, ettd rikkomisen keston
maarittdva maaraajan alkamispaiva on 25. toukokuuta 2018, koska se on paiva, jona yleista tietosuoja-
asetusta alettiin soveltaa ja josta alkaen sen soveltamista voitiin valvoa. Siltd osin, ettd kesto on
raskauttava tekija, tietosuojaneuvosto huomauttaa, ettd se mainitaan paatésehdotuksessa yhtena
tekijana, joka otetaan huomioon, jos rikkomiset katsotaan vakaviksi**2. Tietosuojaneuvosto katsoo

siksi, ettd paatdsehdotusta ei tarvitse muuttaa silta osin, etta kesto on raskauttava tekija.

Unkarin valvontaviranomainen katsoo myds, ettd sakon mdidréd ei ilmennd tapauksen merkitystd tai
vakavuutta eikd tapauksen erityisié olosuhteita®>. Unkarin valvontaviranomainen muistuttaa lisdksi,
ettd kayttdjat ja muut kuin kayttdjat eivat ole pystyneet kayttamaan tilanteen vuoksi oikeuksiaan
24. huhtikuuta 2018 Iahtien.

441 p35tosehdotus, 746 kohdan a alakohta.

442 p55tosehdotus, 746 kohdan c alakohta.

443 p35tosehdotus, 746 kohdan d alakohta.

444 Unkarin valvontaviranomaisen vastalause, s. 5.

445 Unkarin valvontaviranomaisen vastalause, s. 6.

436 |rlannin valvontaviranomaisen yhdistelmavastaus, 86 kohdan d alakohdan i luetelmakohta.

447 WhatsAppin huomautukset 65 artiklasta, 43.2 kohta.

448 WhatsAppin huomautukset 65 artiklasta, 38.2 kohdan C.1 alakohta

449 |rlannin valvontaviranomaisen yhdistelmavastaus, 86 kohdan d alakohta.

430 p35tH5sehdotus, 658 kohta.

41 Oikeusvarmuuden periaate edellyttis, ettd oikeussaannét ovat selvid ja tdsmallisia ja ettd niiden seuraukset
ovat ennakoitavissa varsinkin silloin, kun niilla voi yksiléiden ja yritysten kannalta olla epdedullisia seurauksia (ks.
Global Starnet Ltd v. Ministero dell'Economia e delle Finanze ja Amministrazione Autonoma Monopoli di Stato
(asia C-322/16, tuomio annettu 20.joulukuuta 2017), ECLI:EU:C:2017:985, 46 kohta ja siind viitattu
oikeuskaytanto).

432 p3stosehdotus, 746 kohdan c alakohta ja 747 kohta.

433 Unkarin valvontaviranomaisen vastalause, s. 6.
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WhatsApp IE katsoo huomautuksissaan, ettd rekisteroidyille annetaan selkeda tietoa, ja viittaa
paatésehdotukseen 4. N&in se katsoo, ettd Unkarin valvontaviranomaisen viite ei perustu
tosiseikkoihin®*>. WhatsApp IE katsoo muiden kuin kayttdjien osalta, ettd riskistad ja haitasta esitetyt
huolet ovat aiheettomia ja pohjautuvat perusteettomaan arvailuun®®. Yleisesti siind todetaan, etti
Irlannin valvontaviranomainen tai osallistuvat valvontaviranomaiset eivdt ole esittineet mitédn
ndyttod, joka tukisi vditteitd haitasta tai riskistéd, joka aiheutuu kdyttdjille tai muille kuin kdyttdjille
oletetuista rikkomisista, eikd varsinkaan sellaisesta haitasta, joka oikeuttaisi ehdotetun erittdin

merkittévén sakon nostamisen®’.

Tietosuojaneuvosto huomauttaa, ettd Unkarin valvontaviranomainen viittaa “tapauksen olosuhteisiin”
seka sen vakavuuteen ja merkitykseen. Tietosuojaneuvosto kuitenkin katsoo, ettad vastalauseessa ei
maariteta, mita tapauksen merkitykseen, vakavuuteen tai erityisiin olosuhteisiin liittyvia tekijoita ei ole
otettu huomioon sakon maaran laskemisessa, koska Irlannin valvontaviranomainen katsoo rikkomisen
luonteeltaan erittdin vakavaksi**®. Tietosuojaneuvosto katsoo siksi, ettd paiatésehdotusta ei tarvitse
muuttaa siltd osin, etta rikkomisen vakavuus maaritetdaan raskauttavaksi tekijaksi. Naiden tekijoiden
perusteella tehtdvan sakon oikeasuhteisuuden, tehokkuuden ja varoittavuuden arvioinnin osalta
tietosuojaneuvosto viittaa tdman paatoksen 405 kohtaan ja sitd seuraaviin kohtiin.

Kyseessa olevien rekisterdityjen maardlle annetun painoarvon osalta Saksan liittotasavallan
valvontaviranomainen katsoo, ettad Irlannin valvontaviranomainen ei katsonut sen olevan riittdvén
raskauttava tekijd, myos siksi, ettd vaatimustenvastaisuuden taso oli erittdin korkea*®. Saksan
liittotasavallan valvontaviranomainen huomauttaa, ettd ehdotetun sakon maara olisi enimmillaan
0,11 euroa sellaista rekisteroitya kohti, johon rikkominen vaikuttaa. Yhdistelmavastauksessa Irlannin
valvontaviranomainen katsoi arvioineensa ja punninneensa asianmukaisesti yleisen tietosuoja-
asetuksen 83 artiklan 2 kohdassa tarkoitetut perusteet?®. Piatdsehdotuksessa todetaan timain osalta,
etta rikkomiset (yhdessd ja erikseen) ovat erittdin vakavia sekd siksi, ettd ne voivat vaikuttaa erittéin
suureen mddrddn rekisterdityjd, ettd Ildpindkyvyyttd koskevien vaatimusten noudattamatta
jéttdmisestd johtuvien vakavien seurausten vuoksi (tdmd koskee erityisesti 14 artiklan rikkomisen
vaikutusta muihin kuin kéyttdjiin)*°*.

WhatsApp IE katsoo huomautuksissaan, etta Irlannin valvontaviranomainen on jo ottanut taman
tekijan huomioon. WhatsApp IE katsoo lisdksi, ettd rekisterbityjen mddréd on merkityksellinen tekijd
vain, jos se voidaan yhdistdd kyseisille rekisteréidyille aiheutuneeseen vahinkoon, ja etta Irlannin
valvontaviranomainen tai osallistuvat valvontaviranomaiset eivit ole ndyttidneet toteen mitddn
rikkomisista aiheutuvaa riskid tai haittaa®®?.

Tietosuojaneuvosto muistuttaa, ettd niiden rekisterdityjen maara, joihin rikkominen vaikuttaa, olisi
arvioitava, jotta voidaan maarittaa, onko kyseessa erillinen tapahtuma vai onko se oire jostakin
jarjestelmallisemmastad rikkomisesta tai kdytéssd olevien asianmukaisten rutiinien puutteesta®d,

4% WhatsApp huomauttaa erityisesti, ettd paiatdsehdotuksen 495 kohdassa katsotaan, ettd rekisterdityjen
oikeuksista annetut tiedot edustavat erittdin perusteellista ja kokonaisvaltaista |ldhestymistapaa.
455 WhatsAppin huomautukset 65 artiklasta, 39.16 kohta.

456 WhatsAppin huomautukset 65 artiklasta, 39.17 kohta.

47 WhatsAppin huomautukset 65 artiklasta, 39.14 kohta.

458 p35tosehdotus, 746 kohdan a alakohta.

439 Saksan liittotasavallan valvontaviranomaisen vastalause, 6 kohdan e alakohta.

460 |rlannin valvontaviranomaisen yhdistelmavastaus, 84 kohta.

461 p55tosehdotus, 748 kohta.

462 \WhatsAppin huomautukset 65 artiklasta, 39.28 kohta.
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Tietosuojaneuvosto antaa tunnustusta sille, ettd padatosehdotuksessa madritetdaan rikkomiset
asianmukaisesti erittdin vakaviksi niiden rekisterdityjen maaran osalta, joihin ne vaikuttavat, seka
sddannosten noudattamatta jattdmisen seurausten osalta tapauksen tosiseikkojen perusteella®®,
Naiden tekijoiden perusteella tehtavan sakon oikeasuhteisuuden, tehokkuuden ja varoittavuuden
arvioinnin osalta tietosuojaneuvosto viittaa taman paatoksen 405 kohtaan ja sita seuraaviin kohtiin.

WhatsApp IE:n vastuun asteen (yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan d alakohta) osalta
tietosuojaneuvosto panee merkille Italian valvontaviranomaisen esittdman toissijaisen vastalauseen,
joka koskee rikkomisen luonteeseen liittyvia tekijoita. Tietosuojaneuvosto analysoi sen, koska siina
katsotaan, ettd tahallisuutta ei ole. Tietosuojaneuvosto huomauttaa tdman osalta, ettd Irlannin
valvontaviranomainen on jo ottanut Italian valvontaviranomaisen esittamat tekijat huomioon
paatésehdotuksessaan, jossa tuottamuksellisuuden taso katsottiin korkeaksi*®. Lisdksi Irlannin
valvontaviranomainen katsoo WhatsApp IE:n vastuun asteen myés raskauttavaksi tekijiksi muiden
kuin kdyttdjien tapauksessa, koska vaadittuja tietoja ei toimitettu lainkaan, ja huomauttaa, etta
WhatsApp ei tehnyt lidheskddn sitd, mitd sen olisi odotettu tekevin®®®. Kun otetaan huomioon, etti
Irlannin valvontaviranomainen katsoi tuottamuksellisuuden asteen korkeaksi muun muassa Italian
valvontaviranomaisen mainitsemien tekijoiden perusteella ja ettd Irlannin valvontaviranomainen
katsoo raskauttavaksi tekijaksi sen, ettd WhatsApp ei toimittanut kasittelynsa yhteydessa tietoja
muiden kuin kiyttdjien tiedoista *®’, tietosuojaneuvosto katsoo, ettid paitésehdotusta ei tarvitse
muuttaa lainkaan taman osalta.

Yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan k alakohdassa tarkoitettujen muiden
raskauttavien tekijoiden osalta Italian valvontaviranomainen katsoo, ettda paatdosehdotuksessa ei
oteta asianmukaisesti huomioon suhdetta lapinakyvyyden ja sen vaikutuksen valilla, joka palvelun
kayttdjien maadran lisddmiseen tahtaavilla WhatsApp IE:n  kadytannoilla on. Italian
valvontaviranomainen lainaa joitakin tiedotusvidlineiden raportteja, jotka sen mielestd nayttavat
toteen Irlannin valvontaviranomaisen tdaydentdvassa ehdotuksessa tekemat johtopdatokset. Vaikka
lapindakyvyytta koskevien velvollisuuksien noudattamisen ja kayttdjien kayttaytymisen valinen suhde
sekd WhatsApp IE:n valintojen seuraus myo6s taloudelliselta kannalta voidaan ottaa huomioon
arvioitaessa mahdollisia raskauttavia tekijoitd, tietosuojaneuvosto katsoo, ettd Italian
valvontaviranomaisen tdssa tapauksessa tarkoittamat nimenomaiset tiedotusvalineiden raportit eivat
riitd asianmukaisen nayton antamiseen, kun otetaan myds huomioon, ettd niissa viitataan erityiseen
asiakaskadyttdytymiseen, joka on voinut johtua muista, vaikkakin samanaikaisista, tapahtumista®®,
Tietosuojaneuvosto huomauttaa myds, ettd Italian valvontaviranomainen olettaa WhatsApp IE:n
paatdksen syyna olevan sen tietosuojakdaytannon soveltamisen viivyttdminen. Sen osalta WhatsApp IE
vaittaa, etta kyseinen paatos tehtiin, jotta WhatsApp Ireland saisi tilaisuuden selventdd liikkeellé olevia
vddrié tietoja, jotka olivat aiheuttaneet huolta kdyttdjien keskuudessa ja jotka perustuivat
védrinymmdrryksiin siitd, miten yksityisyydestd ja turvallisuudesta huolehditaan WhatsAppilla®®®.
Tietosuojaneuvosto muistuttaa, ettd paatettdessa yleisesti korjaavien toimenpiteiden ja erityisesti
sakkojen maaraamisestd, “valvontaviranomaisten on arvioitava tapauksen kaikkia tosiseikkoja

464 p35tosehdotus, 748 kohta.

465 p35tosehdotus, 699 kohta.

466 p35tdsehdotus, 746 kohdan h alakohta.

467 p33tosehdotus, 706 kohta (yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan d alakohdan mukaisesti, vaikka
WhatsApp toteutti joitakin toimenpiteitd sdddettyjen tietojen toimittamiseksi kdyttdjilleen, se ei toteuttanut
kyseisid toimenpiteitd muiden kuin kdyttdjien osalta).

468 Tietosuojaneuvosto panee tiamin osalta merkille WhatsApp Inc:n ja WhatsApp IE:n samaan aikaan
ilmoittamat muutokset.

469 WhatsAppin huomautukset 65 artiklasta, 38 kohdan 2 alakohdan D alakohdan 3 alakohta.
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yhdenmukaisesti ja objektiivisesti perustellulla tavalla”*’°. Kun otetaan edelld mainittu huomioon,
tietosuojaneuvosto ei pysty katsomaan, ettd Irlannin valvontaviranomaisen pitdisi muuttaa
johtopadatostaan asiasta Italian valvontaviranomaisen toimittamien tietojen perusteella.

Edelld sanotun perusteella tietosuojaneuvosto katsoo, ettd Irlannin valvontaviranomainen on
maarittanyt riittavasti yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan tekijoiden merkityksen.
Kyseiset tekijat olisi siksi otettava asianmukaisesti huomioon yleisen tietosuoja-asetuksen 83 artiklan
1 kohdassa tarkoitetun oikeasuhteisen, tehokkaan ja varoittavan sakon madraamista varten.
Seuraavissa kohdissa tietosuojaneuvosto arvioi, tayttaaké ehdotettu sakko yleisen tietosuoja-
asetuksen 83 artiklan 1 kohdassa tarkoitetut perusteet.

Yleisen tietosuoja-asetuksen 83 artiklan 1 kohdassa tarkoitettujen perusteiden soveltaminen

Yleisen tietosuoja-asetuksen 83 artiklan 1 kohdassa sdadadetaan, etta ”[jlokaisen valvontaviranomaisen
on varmistettava, etté 4, 5 ja 6 kohdassa tarkoitettujen timdn asetuksen rikkomisesta mdidirdittévien
hallinnollisten sakkojen mddrééminen tdmdn artiklan mukaisesti on kussakin yksittdisessd tapauksessa
tehokasta, oikeasuhteista ja varoittavaa”.

Kuten edelld todetaan, Irlannin valvontaviranomainen ja Saksan liittotasavallan valvontaviranomainen
ovat eri mieltd siitd, onko liikevaihdon maara merkityksellinen ainoastaan lain mukaisesti
maarattavan enimmaissakon maarittamisessa vai onko se mahdollisesti merkityksellinen myos sakon
maaran laskemisessa.

WhatsApp IE:n mielesta liikevaihdon ainoa yleisen tietosuoja-asetuksen 83 artiklassa tarkoitettu
merkitys on varmistaa, ettd kun ehdotettu sakko on laskettu, se ei ylitd yleisen tietosuoja-asetuksen
83 artiklan 4—6 kohdassa asetettuja sakon yldrajoja. WhatsApp IE toteaa lisdksi, etta liikevaihto ei ole
merkityksellinen tekijd, joka olisi otettava huomioon vyleisen tietosuoja-asetuksen 83 artiklan
2 kohdassa tarkoitetussa arvioinnissa, koska kyseisessa sdadnndksessa luetellaan ohjeellisesti
merkityksellisid tekijéitd, jotka voidaan ottaa huomioon, eikd lainsddtdjé ole pddttéidnyt ottaa
likevaihtoa mukaan erityisend tekijand*’t. WhatsApp |E torjuu kasityksen siitd, ettd se, miltd rangaistus
tuntuu, on otettava huomioon ja ettd sakolla on oltava huomattava vaikutus yrityksen voittoihin, kuten
Saksan liittotasavallan valvontaviranomainen esittaa. Lisaksi WhatsApp IE:n mielesta tdllainen tulkinta
olisi vastoin oikeusvarmuutta, koska tdllainen tdsmdllinen tekijé olisi pitényt sisdllyttdd
nimenomaisesti yleisen tietosuoja-asetuksen 83 artiklan 2 kohtaan*"?.

"Liikevaihto” mainitaan nimenomaisesti yleisen tietosuoja-asetuksen 83 artiklan 4—6 kohdassa. Se
liittyy sellaisiin yrityksiin sovellettavan sakon enimmaismaaran laskemiseen, joiden vuotuinen
kokonaisliikevaihto edeltdavana tilikautena on yli 500 miljoonaa euroa (sakon muuttuva
enimmaismaara). Tavoite on selkea: varmistetaan, ettd pelotteena voidaan kayttdaa tehokasta,
oikeasuhteista ja varoittavaa sakkoa suurimpiinkin yrityksiin. Hallinnollisia sakkoja koskevissa
suuntaviivoissa todetaan, etta ”[tJehokkaiden, oikeasuhteisten ja varoittavien sakkojen mddrddmiseksi
valvontaviranomaisten on kdytettdvd Euroopan unionin tuomioistuimen vahvistamaa yrityksen
kdsitteen méddritelmdd, jota sovelletaan SEUT-sopimuksen 101 ja 102 artiklan yhteydessé”*’3. Yrityksen
liilkevaihtona mitattu koko kytketdan siihen, minka suuruinen sakon on oltava, jotta se on tehokas,
oikeasuhteinen ja varoittava. Toisin sanoen yrityksen koolla — liikevaihtona mitattuna — on valia.

470 Hallinnollisia sakkoja koskevat suuntaviivat, s. 6 (korostus lisitty).
471 WhatsAppin huomautukset 65 artiklasta, 39.31 kohta.

472 \WhatsAppin huomautukset 65 artiklasta, 39.49-50 kohta.

473 Hallinnollisia sakkoja koskevat suuntaviivat, s. 6.
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Vaikka on totta, ettd yleisen tietosuoja-asetuksen 83 artiklan 2 tai 3 kohdassa ei viitata liikevaihdon
kasitteeseen, lainsdadannon kannalta on kestamatonta, etta siitd tehdaan ehdoton johtopaatds, jonka
mukaan liikevaihto voidaan ottaa huomioon vain sakon enimmaismaaran laskemiseksi. Ensinndkin on
tarpeetonta sisallyttaa naihin sadannoksiin viittausta liikevaihtoon, koska toisaalta kaikkien sakkojen —
rilppumatta siita, ovatko ne lahella ylarajaa vai kaukana siitd — tason on oltava tehokas, oikeasuhteinen
ja varoittava (ks. yleisen tietosuoja-asetuksen 83 artiklan 1 kohta), ja toisaalta valvontaviranomaiset
voivat kayttaa sakotusvaltuuksiaan sakon muuttuvan enimmaismaaran rajoissa. Toiseksi olisi sisdisesti
ristiriitaista, jos yleisessa tietosuoja-asetuksessa otettaisiin kdyttéén sakkojen muuttuva ylaraja ja
samalla kiellettaisiin valvontaviranomaisia arvioimasta, pitdisikd sakkoa ehkd nostaa tai alentaa
yrityksen liikevaihdon perusteella, jotta — jalleen — voidaan varmistaa, ettd se on tehokas,
oikeasuhteinen ja varoittava (ks. yleisen tietosuoja-asetuksen 83 artiklan 1 kohta).

Yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan sanat “on otettava asianmukaisesti huomioon
seuraavat seikat” eivat itsessaan tarkoita, ettd luettelo on tyhjentadva. Yleisen tietosuoja-asetuksen
83 artiklan 2 kohdan k alakohta, jonka mukaan huomioon voidaan ottaa muita raskauttavia tai
lieventavia tekijoita, tukee tata nakemysta.

Sakon muuttuvan enimmaismaaran soveltaminen ei ole EU:n lainsdadannéssa uutta, koska se on
vakiintunut kasite eurooppalaisessa kilpailulainsddadanndssa. Vaikka tietosuojaneuvosto myontas, etta
ndiden jarjestelmien valilla on eroja, samankaltaisuuksia on niin paljon, etta kilpailulainsdadantéa
koskeva oikeuskdytdntd voi auttaa selventdamaan useita yleisen tietosuoja-asetuksen soveltamista
koskevia kysymyksia. Tietosuojaneuvosto panee erityisesti merkille, etta liikevaihdon huomioon
ottaminen sakkojen laskemisessa yhtena merkityksellisena tekijana muiden joukossa on hyvaksytty

kaytanto kilpailulainsdddannén alalla®®.

Kaiken edelld sanotun perusteella tietosuojaneuvosto katsoo, ettd yrityksen liikevaihto ei ole
yksinomaan merkityksellista sakon enimmaismaaran maarittamisessa yleisen tietosuoja-asetuksen
83 artiklan 4-6 kohdan mukaisesti vaan se voidaan ottaa tarvittaessa huomioon myds itse sakon
laskemisessa, jotta voidaan varmistaa sakon olevan tehokas, oikeasuhteinen ja varoittava yleisen
tietosuoja-asetuksen 83 artiklan 1 kohdan mukaisesti. Tietosuojaneuvosto maaraa siksi Irlannin
valvontaviranomaisen ottamaan taman huomioon kasiteltdavdna olevassa tapauksessa, kun sen
paatosehdotusta muutetaan taman sitovan paatdksen perusteella.

* k%

Kuten hallinnollisia sakkoja  koskevissa suuntaviivoissa todetaan, sakon tehokkuuden,
oikeasuhteisuuden ja varoittavuuden arvioinnissa on ”otettava huomioon valitun korjaavan
toimenpiteen tavoite eli joko sddntéjenmukaisuuden palauttaminen tai sddntdjenvastaisesta
toiminnasta rankaiseminen (tai molemmat)”*’>.

Tietosuojaneuvosto muistuttaa sakon tehokkuuden edellyttdvan, ettd se perustuu tapauksen
olosuhteisiin. Tallaisilla olosuhteilla ei tarkoiteta vain rikkomisen erityisia tietoja vaan myos rikkomisen
tehneen rekisterinpitajan tai henkilotietojen kasittelijan tietoja eli sen taloudellista asemaa.

Tietosuojaneuvosto muistuttaa myods, ettd Euroopan unionin tuomioistuimen ndkemys on
johdonmukaisesti ollut, ettd varoittavalla rangaistuksella on todellisesti estava vaikutus. Taman

474 Komission suuntaviivat asetuksen n:o 1/2003 23 artiklan 2 kohdan a alakohdan mukaisesti maarattivien
sakkojen laskennasta, EUVL C 210, 1.9.2006, s. 2-5; Lafarge v. Euroopan komissio (asia C-413/08 P, tuomio
annettu 17. kesakuuta 2010), ECLI:EU:C:2010:346, 102 kohta ja siina viitattu oikeuskaytanto.

475 Hallinnollisia sakkoja koskevat suuntaviivat, s. 6.
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suhteen voidaan tehdd ero yleisen pelotevaikutuksen (jolla estetddn muita tekemastd samaa
rikkomista tulevaisuudessa) ja pelotevaikutuksen yksittdistapauksessa (jolla sakon saajaa estetdan
tekemastd samaa rikkomista uudelleen) valill3*7®. Tadman lisdksi oikeasuhteisuus edellyttids, ettd
seuraamusten ankaruuden on oltava oikeassa suhteessa niiden rikkomisten vakavuuteen nahden,
joista ne ma3arataan?’’. Tastd seuraa, ettd sakkojen tulee olla oikeassa suhteessa tavoiteltuun
tarkoitukseen eli tietosuojasaantdjen noudattamiseen. Lisaksi yritykselle maarattavan sakon maaran
tulee olla oikeasuhteinen rikkomiseen kokonaisuudessaan, jolloin on erityisesti huomioitava

rikkomisen vakavuus®’.

Kun siis maaritetaan, tayttaako sakko yleisen tietosuoja-asetuksen 83 artiklan 1 kohdan vaatimukset,
on otettava asianmukaisesti huomioon yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan perusteella
maaritetyt tiedot. Tietosuojaneuvosto huomauttaa taman osalta, etta vaikka erilaiset tiedot arvioidaan
paatdsehdotuksessa yksityiskohtaisesti, niiden vaikutus ehdotettuun sakkoon on epéaselva.
Tietosuojaneuvosto panee erityisesti merkille, ettd sakon vaihteluvalia maarittdessaan Irlannin
valvontaviranomainen viittaa rikkomisen Iuonteeseen, vakavuuteen ja kestoon seka niiden
rekisteréityjen mahdolliseen mddrédn, joihin rikkominen vaikuttaa®. Irlannin valvontaviranomainen
katsoo lisaksi, ettd ainoille lieventaville tekijoille (eli rajallisille henkilotietoluokille ja WhatsApp IE:n
halukkuudelle muuttaa tietosuojakdytantédan ja siihen liittyvda aineistoa) ei voida osoittaa
merkittdvéd painoarvoa rikkomisten yleisen vakavuuden vuoksi*®,

Unkarin valvontaviranomainen katsoo vastalauseessaan, ettd sakko ei ole tehokas, oikeasuhteinen
eikda varoittava, koska yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan tekij6itda ei ole otettu
asianmukaisesti huomioon ja koska Irlannin valvontaviranomainen ei voi nojata Ranskan
valvontaviranomaisen Google LLC:std tekemadn paatdkseen sakon maaran maarittamisessd, koska
kasiteltdavana olevassa tapauksessa on enemman rekisteroityja, joihin rikkominen vaikuttaa. Irlannin
valvontaviranomainen selventad, ettd Ranskan valvontaviranomaisen paatos otettiin huomioon vasta,
kun sakot oli laskettu, jotta voitiin varmistaa yleisen tietosuoja-asetuksen soveltamisen yleinen
yvhdenmukaisuus®?, ja korostaa ndiden kahden tapauksen vélisid eroja. Tietosuojaneuvosto panee
merkille WhatsApp IE:n esittdmat nakemykset, joiden mukaan Unkarin valvontaviranomainen on
luonnehtinut vaarin Irlannin valvontaviranomaisen nojautumisen Ranskan valvontaviranomaisen
paitékseen eikd tillainen nojautuminen ole edes asianmukaista®®?: vaikka Ranskan
valvontaviranomaisen pdatos rajoittui Ranskassa asuviin, kyseessa olevan kasittelyn soveltamisala oli
paljon laajempi ja silla oli huomattavampi vaikutus rekisterdityjen oikeuksiin ja vapauksiin kuin
tutkimuksen kohteena olevalla kasittelylla. Siihen my6s kuului yleisen tietosuoja-asetuksen 6 artiklan
rikkomisen toteaminen ldpindkyvyyttd koskevien velvollisuuksien lisdksi*®3, WhatsApp IE:n mielest3
sikdli kuin Irlannin valvontaviranomainen nojautuu Ranskan valvontaviranomaisen paatokseen, jos

sakko maéaritetdan ehdotetun vaihteluvilin yldpadhan, se pitéisi jattda huomiotta*®,

476 Ks. mm. Versalis Spa v. Euroopan komissio (asia C-511/11, tuomio annettu 13. kesdkuuta 2013),
ECLI:EU:C:2013:386, 94 kohta.

477 Ks. Asociatia Accept v. Consiliul National pentru Combaterea Discrimindrii (asia C-81/12, tuomio annettu
25.huhtikuuta 2013), ECLI:EU:C:2013:275, 63 kohta.

478 Marine Harvest ASA v. Euroopan komissio (asia T-704/14, tuomio annettu 26.lokakuuta 2017),
ECLI:EU:T:2017:753, 580 kohta.

479 p35tosehdotus, 747 kohta.

480 p35tHsehdotus, 746 kohdan h alakohdan i luetelmakohta.

48l |rlannin valvontaviranomaisen yhdistelmavastaus, 95 kohta.

482 \WhatsAppin huomautukset 65 artiklasta, 39.46—39.47 kohta.

483 WhatsAppin huomautukset 65 artiklasta, 39.47 kohta.

484 WhatsAppin huomautukset 65 artiklasta, 39.48 kohta.
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Kuten edelld todetaan, myos Saksan liittotasavallan valvontaviranomainen katsoo, etta sakon maara
ei ilmenna rikkomisen vakavuutta niiden rekisterdityjen maaran perusteella, joihin rikkominen
vaikuttaa. Saksan liittotasavallan valvontaviranomainen toi vastalauseessaan esiin myds sen, etta
sakolla on oltava yleinen ehkdiseva vaikutus, koska suunniteltu sakko saa sen sijaan muut
rekisterinpitajat pddttelemddn, ettd edes tietosuojalakien téydellinen noudattamatta jéttdminen ei

johtaisi merkittéviin hallinnollisiin sakkoihin®®>.

Tietosuojaneuvosto panee merkille WhatsApp IE:n kannan, jonka mukaan paatésehdotuksessa esitetty
sakko on kohtuuton eikd siten yhdenmukainen yleisen tietosuoja-asetuksen 83 artiklan 1 kohdan
kanssa*®.

Tietosuojaneuvosto on Irlannin valvontaviranomaisen perustelujen kanssa samaa mielta siita, etta
lahestymistavan yleinen johdonmukaisuus on varmistettava, kun maarataan korjaavia toimenpiteits,
erityisesti sakkojen osalta. Vaikka siis muiden valvontaviranomaisten maaraamien muiden sakkojen
huomioon ottaminen voi olla oivaltavaa, tietosuojaneuvosto korostaa taman vuoksi, ettd yleisen
tietosuoja-asetuksen 83 artiklan 1 ja 2 kohdan perusteet ovat edelleen keskeisid tekijoitd, jotka on
otettava huomioon sakon maaran madrittdmisessd. Kasiteltdavdana olevassa tapauksessa
tietosuojaneuvosto huomauttaa, etta Irlannin valvontaviranomainen on katsonut rikkomisten olevan
luonteeltaan erittdin vakavia ja viitannut erityisesti yleisen tietosuoja-asetuksen 14 artiklan
rikkomiseen. Se tarkoittaa, etta tuottamuksellisuuden aste on korkea ja vastuun aste on toinen
raskauttava tekija. Irlannin valvontaviranomainen ei myodskdadan anna huomattavaa painoarvoa
millekdadn lieventavalle tekijalle®®”. Nam4 kaikki tekijat on otettava asianmukaisesti huomioon sakon
oikeasuhteisuutta maaritettdessa. Sakon on toisin sanoen ilmennettava rikkomisen vakavuutta, ja siina
on otettava huomioon kaikki tekijat, jotka voivat nostaa (raskauttavat tekijat) tai alentaa maaraa.
Samoin, kuten edella todetaan, myoOs yrityksen liikevaihto on merkityksellinen itse sakon
madarittamisessa. Muulla tavoin ei saavutettaisi tavoitetta siitd, ettd sakot ovat tehokkaita,
oikeasuhteisia ja varoittavia.

Lyhyesti sanoen, harkitessaan, onko ehdotettu sakko tehokas, oikeasuhteinen ja varoittava,
tietosuojaneuvosto on ottanut huomioon kyseessa olevan yrityksen liikevaihdon, tapahtuneet
rikkomiset ja yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa maaritetyt tekijat.

Tietosuojaneuvosto ottaa huomioon maailmanlaajuisen vuotuisen liikevaihdon, todetut rikkomiset ja
Irlannin valvontaviranomaisen oikein maarittamat raskauttavat tekijat ja katsoo, ettd ehdotettu sakko
ei ilmennd asianmukaisesti rikkomisten vakavuutta eika silld ole varoittavaa vaikutusta WhatsApp
IE:hen. Sakko ei ndin ollen tayta vaatimusta tehokkuudesta, oikeasuhteisuudesta ja varoittavuudesta.
Taman perusteella tietosuojaneuvosto maarad Irlannin valvontaviranomaisen muuttamaan sen
paatosehdotusta maaritetyn ongelman korjaamiseksi, kun se tekee yleisen uudelleenarvioinnin
hallinnollisen sakon maarasta 9.4 kohdan mukaisesti.

9.4 Hallinnollisen sakon uudelleenarviointi

Tietosuojaneuvosto maaraa Irlannin valvontaviranomaisen arvioimaan uudelleen hallinnollisen sakon
osalta suunnittelemansa korjaavan toimenpiteen tietosuojaneuvoston tekemien paatelmien
mukaisesti. Niita ovat seuraavat:

- merkityksellinen liikevaihto on yhteen yritykseen kuuluvien kaikkien yritysten maailmanlaajuinen
vuotuinen liikevaihto (292 kohta)

485 Saksan liittotasavallan valvontaviranomaisen vastalause, s. 17.
48 WhatsAppin huomautukset 65 artiklasta, 2.5 kohta ja huomautus kauttaaltaan.
487 p35tosehdotus, 746 kohta.
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- merkityksellinen liikevaihto on johtavan valvontaviranomaisen yleisen tietosuoja-asetuksen
65 artiklan 6 kohdan mukaisesti tekeman lopullisen paatéksen pdivamaaran edeltavan tilikauden
liikevaihto (298 kohta)

- merkityksellinen liikevaihto on merkityksellinen sakon enimmaismaaran maarittamiselle seka
tarvittaessa itse sakon maarittamiselle, jotta voidaan varmistaa sakon tehokkuus, oikeasuhteisuus
ja varoittavuus (412 kohta)

- sakon maaran taytyy perustua asianmukaisesti paatosehdotuksessa yleisen tietosuoja-asetuksen
83 artiklan 2 kohdan mukaisesti maaritettyihin raskauttaviin tekijéihin, jotta voidaan varmistaa
sakon oikeasuhteisuus (404 kohta)

- yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan, 13 artiklan 1 kohdan d alakohdan,
13 artiklan 2 kohdan e alakohdan maaritettyjen lisdrikkomisten ja 14 artiklan laajennetun
soveltamisalan taytyy nakya sakon maarassa, kuten useat osallistuvat valvontaviranomaiset ovat
vastalauseissaan esittdneet*®

- kaikki paatosehdotuksessa maaritetyt rikkomiset seka tassa paatoksessa maaritetyt lisarikkomiset
on otettava huomioon sakon maarda laskettaessa yleisen tietosuoja-asetuksen 83 artiklan
3 kohtaa koskevan tietosuojaneuvoston tulkinnan mukaisesti (327 kohta).

Edelld sanotun perusteella tietosuojaneuvosto maaraa Irlannin valvontaviranomaisen asettamaan
maaritetyille rikkomisille korkeamman sakon maaran kuin paatésehdotuksessa suunniteltu
hallinnollinen sakko siten, ettd se pysyy yleisen tietosuoja-asetuksen 83 artiklan 1 kohdassa
tarkoitettujen tehokkuutta, oikeasuhteisuutta ja varoittavuutta koskevien perusteiden mukaisena.

10 SITOVA PAATOS

Edelld sanotun perusteella ja tietosuojaneuvoston yleisen tietosuoja-asetuksen 70 artiklan 1 kohdan
t alakohdan mukaisen sitovien paatdsten antamista yleisen tietosuoja-asetuksen 65 artiklan nojalla
koskevan tehtavan mukaisesti tietosuojaneuvosto antaa seuraavan sitovan paatoksen yleisen
tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdan mukaisesti:

Yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdan rikkomiseen mahdollista toteamista
koskevat vastalauseet:

Tietosuojaneuvosto  paattda, ettd Saksan liittotasavallan, Italian ja  Puolan
valvontaviranomaisten vyleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d alakohdan
rikkomisen mahdollista toteamista koskevat vastalauseet tayttavat yleisen tietosuoja-
asetuksen 4 artiklan 24 kohdassa tarkoitetut vaatimukset, ja maaraa Irlannin
valvontaviranomaisen toteamaan lopullisessa paatoksessaan, ettda yleisen tietosuoja-
asetuksen 13 artiklan 1 kohdan d alakohtaa on rikottu, tietosuojaneuvoston maarittamien
puutteiden perusteella.

Haviodllisen tiivistimisen menettelya koskevat vastalauseet:

488 Ks. Italian valvontaviranomaisen vastalause, s. 12, jossa todetaan, ettd maarattivan hallinnollisen sakon
maarda on harkittava uudelleen, jos lisarikkomisista huomauttavat vastalauseet otetaan huomioon. Ks. myds
231 kohdassa kuvatut Ranskan, Portugalin ja Alankomaiden valvontaviranomaisten esittamat vastalauseet, jotka
koskevat vaikutusta, joka haviollisesti tiivistettyjen tietojen katsomisella henkil6tiedoiksi on korjaaviin
toimenpiteisiin.
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Saksan liittotasavallan, Ranskan, Unkarin, Alankomaiden, Italian ja Portugalin
valvontaviranomaisten yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan mukaisten
merkityksellisten ja perusteltujen vastalauseiden osalta sekda tehdyn analyysin ja
tietosuojaneuvoston kaytettdvissd olevien tietojen perusteella tietosuojaneuvosto toteaa,
etta haviollisten tiivisteiden taulukko seka siihen liittyvat kayttajien puhelinnumerot muiden
kuin kayttdjien luettelona ovat henkilotietoja, ja maaraa Irlannin valvontaviranomaisen
muuttamaan paatdsehdotustaan vastaavasti.

428. Mahdollisia _muita (tai vaihtoehtoisia) osallistuvien viranomaisten toteamia yleisen tietosuoja-
asetuksen rikkomisia koskevat vastalauseet:

Tietosuojaneuvosto paattaa, etta Irlannin valvontaviranomaisen ei tarvitse muuttaa
paatdsehdotustaan Saksan liittotasavallan valvontaviranomaisen tutkinnan rajallisesta
soveltamisalasta esittdman kahden vastalauseen ja Unkarin valvontaviranomaisen
suostumuksen mahdollisesta patemattomyydesta ja yleisen tietosuoja-asetuksen 5 artiklan
1 kohdan aalakohdan ja 5 artiklan 2 kohdan mahdollisista lisdrikkomisista esittamien
vastalauseiden perusteella, koska ne eivat tayta yleisen tietosuoja-asetuksen 4 artiklan
24 kohdan vaatimuksia.

Tietosuojaneuvosto paattaa, etta Italian valvontaviranomaisen yleisen tietosuoja-asetuksen
5 artiklan 1 kohdan a alakohdan mahdollisesta rikkomisesta esittdama vastalause tayttaa
yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimukset ja etta rikkomisten vakavuuden
seka kattavan luonteen ja vaikutuksen vuoksi Irlannin valvontaviranomaisen on sisallytettava
lopulliseen paatokseensa toteamus vyleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
a alakohdassa vahvistetun lapindkyvyytta koskevan periaatteen rikkomisesta.

Tietosuojaneuvosto padattad, ettd Saksan liittotasavallan valvontaviranomaisen vastalause
yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan e alakohdan mahdollisesta lisarikkomisesta
tayttdaa yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimukset, ja vaatii Irlannin
valvontaviranomaista sisallyttamaan lopulliseen paatokseensd toteamuksen yleisen
tietosuoja-asetuksen 13 artiklan 2 kohdan e alakohdan rikkomisesta (pelkan suosituksen
antamisen sijasta).

Saksan liittotasavallan valvontaviranomaisen vastalauseesta, jossa vaitetdan, ettd muita kuin
kayttajia koskevia pseudonymisoituja tietoja ei kasitella lain mukaisesti ja ettd siksi yleisen
tietosuoja-asetuksen 6 artiklan 1 kohtaa on rikottu, todetaan, etta tietosuojaneuvostolle
toimitetussa aineistossa ei ole riittdvasti tietoja, joiden perusteella tietosuojaneuvosto voisi
vahvistaa yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan rikkomisen. Tietosuojaneuvosto
paattaa siksi, ettd Irlannin valvontaviranomaisen ei tarvitse muuttaa paatésehdotustaan
Saksan liittotasavallan valvontaviranomaisen muiden kuin kayttdjien tietojen kasittelyn
lainmukaisuudesta esittdman vastalauseen perusteella.

Tietosuojaneuvosto paattaa, ettd Italian, Alankomaiden ja Portugalin valvontaviranomaisten
yleisen tietosuoja-asetuksen 14 artiklan lisdrikkomisesta esittamat vastalauseet tdyttavat
yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimukset ja ettd Irlannin
valvontaviranomaisen on muutettava paatosehdotustaan siten, ettd yleisen tietosuoja-
asetuksen 14 artiklan rikkominen koskee myds muiden kuin kayttdjien tietojen kasittelya
muiden kuin kayttdjien luetteloissa, kun havidllisen tiivistamisen menettelya on sovellettu.

Tietosuojaneuvosto paattaa, ettd vaikka Unkarin valvontaviranomaisen vastalause yleisen
tietosuoja-asetuksen 5 artiklan 1 kohdan calakohdan lisdrikkomisesta tayttdaa vyleisen
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tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimukset, aineisto ei sisdlla riittavasti tietoja,
jotta tietosuojaneuvosto voisi vahvistaa yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
c alakohdan rikkomisen, ja siksi Irlannin valvontaviranomaisen ei tarvitse muuttaa
paatosehdotustaan tdman osalta.

429. Vastalauseet, jotka koskevat kasittelyn saattamisesta sddnnosten mukaiseksi annettua
maaraysehdotusta:

Tietosuojaneuvosto paattaa, etta Unkarin valvontaviranomaisen vastalause
maaraysehdotuksessa esitetystd sdadannodsten noudattamisen madraajasta tdyttaa yleisen
tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimukset, ja vaatii Irlannin valvontaviranomaista
muuttamaan padatosehdotustaan niin, ettd sdanndsten noudattamisen kuuden kuukauden
maardaika lyhennetdan kolmeen kuukauteen.

Tietosuojaneuvosto paattaa, etta vaikka Unkarin valvontaviranomaisen vastalause tietojen
tarjoamisesta muille kuin kayttajille tayttaa yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan
vaatimukset, esitetyt perusteet huomioon ottaen ja koska paatésehdotuksessa jo maarataan
WhatsApp IE pohtimaan huolellisesti muille kuin kayttajille julkisesti annettavan tiedonannon
sijoittamista, paatdsehdotusta ei tarvitse sen osalta muuttaa.

Tietosuojaneuvosto paattdaa, etta Alankomaiden valvontaviranomaisen vastalause
kdaytantdjen muuttamisesta, joka WhatsAppin olisi tehtdva yleisen tietosuoja-asetuksen
14 artiklan rikkomisen oikaisemiseksi, tdyttda yleisen tietosuoja-asetuksen 4 artiklan
24 kohdan vaatimukset, ja maaraa Irlannin valvontaviranomaisen varmistamaan, etta
kasittelyn saattamista sadanndsten mukaiseksi koskevassa maardyksessa esitetdadn siltd osin
kuin se koskee yleisen tietosuoja-asetuksen 14 artiklan rikkomista selkedsti taman sdannoksen
rikkomisen laajennettu soveltamisala edelld 7.4.4.2 kohdassa kuvatun mukaisesti,

430. Korjaavia toimenpiteitd, erityisesti hallinnollista sakkoa, koskevat vastalauseet:

Tietosuojaneuvosto paattada, etta Saksan liittotasavallan valvontaviranomaisen vastalause
edeltdvan tilikauden liikevaihdon maarastd tayttaa yleisen tietosuoja-asetuksen 4 artiklan
24 kohdan vaatimukset ja maarda Irlannin  valvontaviranomaisen muuttamaan
paatdsehdotustaan, jotta voidaan a) ottaa huomioon yhteen yritykseen kuuluvien kaikkien
yritysten  kokonaisliikevaihto itse sakon maardan laskemiseksi; b) pitdd johtavan
valvontaviranomaisen yleisen tietosuoja-asetuksen 65 artiklan 6 kohdan mukaisesti tekeman
lopullisen paatoksen pdivamaarda tapahtumana, jonka edeltava tilikausi otetaan huomioon.

Tietosuojaneuvosto paattdd, ettd Saksan liittotasavallan, Ranskan ja Portugalin
valvontaviranomaisten vastalauseet vyleisen tietosuoja-asetuksen 83 artiklan 3 kohdan
soveltamisesta tayttavat yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimukset ja etta
Irlannin valvontaviranomaisen on muutettava paatdsehdotustaan vyleisen tietosuoja-
asetuksen 83 artiklan 3 kohdan osalta, jotta my6s muut rikkomiset voidaan ottaa —
vakavimman rikkomisen lisdksi — huomioon sakkoa laskettaessa, jollei yleisen tietosuoja-
asetuksen 83 artiklan 1 kohdan tehokkuutta, oikeasuhteisuutta ja varoittavuutta koskevista
perusteista muuta johdu.

Tietosuojaneuvosto  katsoo, ettd Saksan liittotasavallan, Italian ja  Unkarin
valvontaviranomaisten vastalauseet yleisen tietosuoja-asetuksen 83 artiklan 1 ja 2 kohdassa
tarkoitettujen perusteiden soveltamisesta ovat vyleisen tietosuoja-asetuksen 4 artiklan
24 kohdan vaatimusten mukaisia. Tietosuojaneuvosto katsoo, ettd Italian ja Unkarin
valvontaviranomaisten rikkomisen tahallisuutta koskevissa vastalauseissa esitetyissa
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perusteissa ei esitetd objektiivisia tekijoita, jotka nayttdvat toteen kayttaytymisen
tahallisuuden. Saksan liittotasavallan, Italian ja Unkarin valvontaviranomaisten vastalauseissa
riitautetun yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa tarkoitettujen muiden
perusteiden arvioinnin osalta tietosuojaneuvosto katsoo, etta Irlannin valvontaviranomainen
on madrittanyt asianmukaisesti yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan tietojen
merkityksellisyyden eikd paatésehdotusta tarvitse siksi tdaman osalta muuttaa.
Tietosuojaneuvosto ottaa kuitenkin huomioon maailmanlaajuisen vuotuisen liikevaihdon,
todetut rikkomiset ja Irlannin valvontaviranomaisen oikein maarittamat raskauttavat tekijat ja
paattaa, etta sakko ei tayta yleisen tietosuoja-asetuksen 83 artiklan 1 kohdassa tarkoitettua
tehokkuuden, oikeasuhteisuuden ja varoittavuuden vaatimusta.

Taman perusteella tietosuojaneuvosto maaraa Irlannin valvontaviranomaisen arvioimaan
uudelleen hallinnollisen sakon osalta suunnittelemansa korjaavan toimenpiteen taman sitovan
paatdksen 9.4 kohdan mukaisesti ja muuttamaan paatésehdotustaan asettamalla todetuille
rikkomisille korkeamman sakon maaran kuin paatdésehdotuksessa suunniteltu hallinnollinen
sakko siten, etta se pysyy yleisen tietosuoja-asetuksen 83 artiklan 1 kohdassa tarkoitettujen
tehokkuutta, oikeasuhteisuutta ja varoittavuutta koskevien perusteiden mukaisena.

Tietosuojaneuvosto pdattdd, ettd Irlannin valvontaviranomaisten ei tarvitse muuttaa
paatosehdotustaan sen Saksan liittotasavallan valvontaviranomaisten vastalauseen
perusteella, joka koskee Irlannin valvontaviranomaisen p&datosta olla antamatta sakon
arvioinnissa kiintedd summaa vaan vaihteluvalin, koska esitetty vastalause ei tayta yleisen
tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimuksia.

11 LOPPUHUOMAUTUKSET

Tama sitova pdatés on osoitettu Irlannin  valvontaviranomaiselle ja  osallistuville
valvontaviranomaisille. Irlannin valvontaviranomaisen tulee tehda lopullinen paatdksensd taman
sitovan paatoksen perusteella yleisen tietosuoja-asetuksen 65 artiklan 6 kohdan mukaisesti.

Niiden vastalauseiden osalta, jotka eivat tdytd yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan
vaatimuksia, tietosuojaneuvosto ei ota kantaa vastalauseissa esitettyihin asiakysymyksiin.
Tietosuojaneuvosto  muistuttaa, ettd asianomainen  paadtésehdotus ja  osallistuvien
valvontaviranomaisten vastalauseet huomioon ottaen tama paatos ei estd tietosuojaneuvostoa
tekemastd muita tapauksia ja myds samoja osapuolia koskevia muita arviointeja.

Yleisen tietosuoja-asetuksen 65 artiklan 6 kohdan nojalla Irlannin valvontaviranomaisen on
ilmoitettava lopullisesta paatoksestaan puheenjohtajalle kuukauden kuluessa sitovan paatdksen
vastaanottamisesta.

Kun Irlannin valvontaviranomainen on ilmoittanut lopullisen paatoksensa, sitova paatos julkaistaan
yleisen tietosuoja-asetuksen 65 artiklan 5 kohdan mukaisesti.

Yleisen  tietosuoja-asetuksen  70artiklan 1 kohdan yalakohdan  mukaisesti  Irlannin
valvontaviranomaisen tietosuojaneuvostolle ilmoittama lopullinen paatos sisallytetaan rekisteriin
paatoksista, jotka on tehty yhdenmukaisuusmekanismin mukaisesti.
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