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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa seka nadiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU)2016/679%, jiljempana ’yleinen tietosuoja-
asetus’, 63 artiklan ja 65 artiklan 1 kohdan a alakohdan,

ottaa huomioon Euroopan talousalueesta, jaljempana ‘ETA’, tehdyn sopimuksen ja erityisesti sen
liitteen Xl ja poytakirjan 37, sellaisina kuin ne ovat muutettuina 6 paivana heindkuuta 2018 annetulla
ETA:n sekakomitean paatdkselld N:o 154/2018?,

ottaa huomioon tydjirjestyksensd® 11 ja 22 artiklan,
sekd katsoo seuraavaa:

(1) Yleisen tietosuoja-asetuksen 60 artiklassa sdaddetdan, ettd johtavan valvontaviranomaisen on
tehtdva vyhteistyotd muiden osallistuvien valvontaviranomaisten kanssa ja pyrittdvd néin
konsensukseen; liséksi johtavan valvontaviranomaisen ja osallistuvien valvontaviranomaisten on
vaihdettava keskendan kaikki olennaiset tiedot ja johtavan valvontaviranomaisen on viipymatta
ilmoitettava asiaa koskevat olennaiset tiedot muille osallistuville valvontaviranomaisille. Lisdksi
johtavan valvontaviranomaisen on viipymattd toimitettava pdatosehdotus muille osallistuville
valvontaviranomaisille lausuntoa varten ja otettava niiden ndakemykset asianmukaisesti huomioon.

(2) Jos yksikin osallistuvista valvontaviranomaisista esittda paatosehdotukseen perustellun ja
merkityksellisen vastalauseen vyleisen tietosuoja-asetuksen 4 artiklan 24 kohdan ja 60 artiklan
4 kohdan mukaisesti ja johtava valvontaviranomainen ei aio noudattaa vastalausetta tai katsoo, etta
vastalause ei ole perusteltu eika merkityksellinen, johtavan valvontaviranomaisen on toimitettava asia
yleisen tietosuoja-asetuksen 63 artiklassa tarkoitetun yhdenmukaisuusmekanismin kasiteltavaksi.

(3) Euroopan tietosuojaneuvoston, jdliempana ’‘tietosuojaneuvosto’, paitehtdvand on varmistaa
yleisen  tietosuoja-asetuksen  yhdenmukainen  soveltaminen  Euroopan  talousalueella.
Tietosuojaneuvosto tekee yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan aalakohdan nojalla
sitovan paatoksen kaikista niista seikoista, joista on esitetty merkityksellinen ja perusteltu vastalause,
erityisesti siitd, onko yleista tietosuoja-asetusta rikottu.

(4) Tietosuojaneuvosto antaa sitovan paatoksen jasenten kahden kolmasosan enemmistélla yleisen
tietosuoja-asetuksen 65 artiklan 2 kohdan nojalla, luettuna yhdessd tietosuojaneuvoston
tyojarjestyksen 11 artiklan 4 kohdan kanssa, kuukauden kuluessa siitd, kun tietosuojaneuvoston
puheenjohtaja ja toimivaltainen valvontaviranomainen ovat pdattaneet, ettei asiakirjoissa ole
puutteita. Maardaikaa voidaan jatkaa viela kuukaudella asian monimutkaisuuden vuoksi joko
tietosuojaneuvoston puheenjohtajan omasta aloitteesta tai silloin, jos vahintadan kolmasosa
tietosuojaneuvoston jasenista pyytaa sita.

1EUVLL 119, 4.5.2016, s. 1.

2 Viittauksilla ’jdsenvaltioihin’ tarkoitetaan tdssa paatdksessa ETA:n jdsenvaltioita.

3 Euroopan tietosuojaneuvoston tydjarjestys, hyviksytty 25. toukokuuta 2018 (nykyinen versio on hyvaksytty
6. huhtikuuta 2022).
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(5) Jos tietosuojaneuvosto ei ole kyennyt tekemadn paatdsta taman lisdajan kuluessa, se tekee
paatdksensa kahden viikon kuluessa lisdajan paattymisesta jasentensa yksinkertaisella enemmistolla
yleisen tietosuoja-asetuksen 65 artiklan 3 kohdan mukaisesti.

(6) Tietosuojaneuvoston tyojarjestyksen 11 artiklan 6 kohdan mukaisesti ainoastaan paatoksen
englanninkielinen  teksti on  todistusvoimainen, koska se on tietosuojaneuvoston
hyvaksymismenettelyn kieli,
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ON HYVAKSYNYT TAMAN SITOVAN PAATOKSEN

1 TIHVISTELMA KIISTASTA

Tama asiakirja sisdltdd Euroopan tietosuojaneuvoston yleisen tietosuoja-asetuksen 65 artiklan
1 kohdan a alakohdan mukaisesti antaman sitovan padatoksen. Paatds koskee kiistaa, joka syntyi
Irlannin valvontaviranomaisen (Data Protection Commission, DPC), josta tassa asiakirjassa kdytetdan
myos nimitystd ‘johtava valvontaviranomainen’, tekemasta paatosehdotuksesta ja sitd seuranneista
vastalauseista, joita ovat esittdneet wuseat osallistuvat valvontaviranomaiset: Itdvallan
valvontaviranomainen (Osterreichische Datenschutzbehérde), Hampurin valvontaviranomainen (Der
Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit), joka edusti myds muita Saksan
valvontaviranomaisia,  jiljempana  yhdessi ’Saksan  valvontaviranomaiset’, Espanjan
valvontaviranomainen (Agencia Espafiola de Proteccion de Datos) ja Ranskan valvontaviranomainen
(Commission Nationale de I'Informatique et des Libertés).

Kiistanalainen paatésehdotus liittyy Irlannin valvontaviranomaisen 28. elokuuta 2020 oma-
aloitteisesti aloittamaan tutkimukseen IN-20-8-1, jdljempana "tutkimus’, joka koski Facebook Ireland
Limited -yhtion suorittamia sosiaalisen median palveluun Facebookiin, jaljempana ’Facebook-
palvelu’”, liittyvia henkilétietojen ké&sittelytoimia, erityisesti henkilétietojen siirtoja EU:n/ETA:n
ulkopuolelle vakiosopimuslausekkeiden perusteella (yleisen tietosuoja-asetuksen 46 artiklan
2 kohdan d alakohdan nojalla).

Facebook Ireland Limitedin kotipaikka sijaitsee Dublinissa Irlannissa. Yhtio on sittemmin muuttanut
nimensd muotoon Meta Platforms Ireland Limited, ja siita kdytetdan jaljempana nimitysta ‘Meta IE’.
Tassa sitovassa padadtoksessa Meta IE:lla tarkoitetaan joko Facebook Ireland Limitedia tai Meta
Platforms Ireland Limitedid sen mukaan, mika on asianmukaista.®

Irlannin valvontaviranomaisen mukaan tutkimuksessa tarkastellaan kahta kysymysta: 1) sellaisten
tiedonsiirtojen laillisuus, jotka sisdltavat Facebook-palvelussa vierailevien, sitd kayttavien tai sen
kanssa muutoin vuorovaikutuksessa olevien EU-/ETA-maiden yksityishenkildéiden’ henkildtietoja ja
joita Meta IE on suorittanut Facebook, Inc:lle vakiosopimuslausekkeiden® perusteella Euroopan

4 Tihin tutkimukseen osallistuivat kaikki Saksan valvontaviranomaiset. Saksan valvontaviranomaisten
vastalauseen esitti Hampurin valvontaviranomainen paitsi omasta puolestaan my6s seuraavien
valvontaviranomaisten  puolesta: Saksan liittovaltion valvontaviranomainen, Baden-Wirttembergin
valvontaviranomainen, molemmat Baijerin valvontaviranomaiset (Der Bayerische Landesbeauftragte fiir den
Datenschutz ja Bayerisches Landesamt fiir Datenschutzaufsicht) sekad Berliinin, Brandenburgin, Bremenin,
Hessenin, Mecklenburg-Vorpommernin, Niedersachsenin, Nordrhein-Westfalenin, = Rheinland-Pfalzin,
Saarlandin, Sachsenin, Sachsen-Anhaltin, Schleswig-Holsteinin ja Thiringenin valvontaviranomaiset.
5 Irlannin valvontaviranomainen on selventényt, etta tutkimus ja paatdsehdotus koskevat ainoastaan Facebook-
palvelua (pdatésehdotuksen 1.8 kohta). Meta IE maaritteli Facebook-palvelun alustavasta paatésehdotuksesta
2. heindkuuta 2021 toimittamissaan huomautuksissa (s. 5 ja sivulla 11 oleva 1.1 kohta) seuraavasti: "Facebook-
palvelu (saatavilla verkkosivustolla www.facebook.com ja mobiilisovelluksen kautta)”.
6 Meta Platforms, Inc. on entinen Facebook, Inc.
7 Irlannin valvontaviranomaisen mukaan tutkimuksen maantieteellinen soveltamisala rajoittuu Facebook-
palvelun kaytt&jiin EU:ssa/ETA:ssa (paatosehdotuksen 1.8 kohta).
8 Irlannin valvontaviranomaisen mukaan tutkimus koskee siirtoja, jotka suoritetaan seuraavien perusteella:

- vuoden 2010 mallisopimuslausekkeita koskeva pdatés ja vuoden 2010 mallisopimuslausekkeet

(komission pa&tds 2010/87, EUVL C 39, 12.2.2010, kumottu 26. syyskuuta 2021)
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unionin tuomioistuimen 16. heindkuuta 2020 asiassa C-311/18 antaman tuomion®, jiljempina
‘Schrems Il -tuomio’, jdlkeen (naistd henkilotietojen siirroista kdytetdan jaljempana nimitysta
’kansainviliset FB-siirrot’), sekd 2)olisiko Irlannin valvontaviranomaisen kaytettdva yleisen
tietosuoja-asetuksen 58 artiklan 2 kohdan mukaisia korjaavia toimivaltuuksia (ja/tai mita niistd), jos
paatelmana on, ettd Meta IE toimii lainvastaisesti ja rikkoo yleisen tietosuoja-asetuksen 46 artiklan
1 kohtaa. ™

Irlannin valvontaviranomainen selitti, ettd se on kdynnistadnyt myos erillisen, kanteluun perustuvan
tutkimuksen (IN-21-6-3), jossa Meta IE on vastaajana ja jossa kasitellddn olennaisilta osin samoja
kysymyksia kuin paatdosehdotuksessa.l’ Sen sijaan tdma tutkimus perustuu Maximillian Schremsin,
jaljempédni ’‘Schrems’, tekemain kanteluun®?, ja Irlannin valvontaviranomainen kasittelee sit3
erikseen.

Naissa olosuhteissa Irlannin valvontaviranomainen pyysi asianosaista eli Schremsia esittdmaan
nikemyksensa tutkimuksen eri vaiheissa, kuten jiljempéna esitetdan. 3

Lisdksi Irlannin valvontaviranomainen pyysi Amerikan yhdysvaltain hallitusta, jaljempana
"Yhdysvaltain hallitus’, esittdmaan nakemyksensa tietyista kysymyksista tutkimuksen eri vaiheissa,
kuten jéljempana esitetdin.*

Irlannin  valvontaviranomainen totesi pdatosehdotuksessaan katsovansa, ettd Irlannin
valvontaviranomainen on toimivaltainen toimimaan yleisessa tietosuoja-asetuksessa tarkoitettuna
johtavana valvontaviranomaisena silta osin kuin kyseessa ovat henkil6tietojen kansainvaliset siirrot,
joita rekisterinpitdjana toimiva Meta IE suorittaa Facebook-palvelun yhteydessa
vakiosopimuslausekkeiden perusteella.®

Seuraavassa taulukossa esitetddan yhteenveto niistd menettelyn vaiheista, jotka johtivat asian
toimittamiseen yhdenmukaisuusmekanismin kasiteltavaksi.

28. elokuuta 2020 Irlannin valvontaviranomainen antoi Meta IE:lle alustavan
paatosehdotuksen 28. elokuuta 2020. Alustavassa

- vuoden 2021 vakiosopimuslausekkeita koskeva p&atés (komission taytdntdonpanopaditos
(EU) 2021/914, annettu 4 paivdana kesdkuuta 2021, EUVL L 199, 7.6.2021, s. 31-61) ja vuoden 2021
vakiosopimuslausekkeet.

(Ks. paatosehdotuksen 1.8 ja 5.20 kohta.)

9 Unionin tuomioistuimen tuomio 16.7.2020, Data Protection Commissioner v. Facebook Ireland Ltd ja
Maximillian Schrems, C-311/18, ECLI:EU:C:2020:559.

10 Alustavan paatésehdotuksen 1.2 kohta.

11 p3atdsehdotuksen 9.50 kohta. Kyseisessd kohdassa viitatun tutkimuksen numero ”IN-18-6-3” on virheellinen;
oikea numero on ”IN-21-6-3".

12 Kantelu jatettiin 25. kesakuuta 2013 (paatésehdotuksen 2.6 kohta), mink3 jalkeen se muotoiltiin uudelleen ja
jatettiin uudelleen 1. joulukuuta 2015 (paatosehdotuksen 2.25 kohta). Kantelu muotoiltiin jalleen uudelleen
mydhempien tuomioistuinkasittelyjen yhteydessa (kuten paatosehdotuksen 2.47 kohdassa kuvataan).

13 Tietosuojaneuvoston sihteeristdlle 19.tammikuuta 2023 toimitettu muistio, s. 1. Paatdsehdotuksessa
selitetdan, ettd Schrems haki oikeudellista uudelleentarkastelua myds DPC:ta vastaan (tdma tapahtui
8. lokakuuta 2020). Irlannin valvontaviranomaisen ja Schremsin vélilld saavutetun sovintoratkaisun seurauksena
hakemus hylattiin High Court -tuomioistuimen (ylemman oikeusasteen tuomioistuin) 13. tammikuuta 2021
antamalla maaraykselld, ja edellisessd alaviitteessd mainittu kanne muotoiltiin  uudelleen. (Ks.
paatosehdotuksen 2.47 kohta, jossa viitataan High Courtin poytakirjaan nro 2020 / 707JR.)

4 Tietosuojaneuvoston sihteeristdlle 19. tammikuuta 2023 toimitettu muistio, s. 2.

15 pastésehdotuksen 4.19 ja 4.20 kohta.
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paatdosehdotuksessa Meta IE:lle ilmoitettiin oma-aloitteisen
tutkimuksen aloittamisesta ja esitettiin tutkimuksen aihealue ja
oikeusperusta. Irlannin valvontaviranomainen pyysi Meta IE:ta
esittdmaan nakemyksensa alustavasta paatosehdotuksesta.

10. syyskuuta 2020

Meta IE haki asian saattamista tuomioistuimen tutkittavaksi ja
riitautti alustavan paatésehdotuksen.'® Hakemus hylttiin
14. toukokuuta 2021.Y

Touko—syyskuu 2021

Irlannin valvontaviranomainen pyysi uudestaan 21. toukokuuta
2021 Meta IE:ta esittdmddn huomautuksensa alustavasta
paitosehdotuksesta®®, minkd jilkeen MetalE toimitti
2. heindkuuta 2021 huomautuksensa, jaljempana 'Meta IE:n
huomautukset alustavasta paitésehdotuksesta’.

Samaan aikaan Irlannin valvontaviranomainen pyysi myos
Schremsia esittdmaan huomautuksensa alustavasta
paatdosehdotuksesta. Lisaksi Irlannin valvontaviranomainen pyysi
20. heindkuuta 2021 Schremsid esittamaan huomautuksensa
Meta IE:n esittdmistd alustavaa paatdosehdotusta koskevista
(muokatuista) huomautuksista. Schrems toimitti
huomautuksensa Irlannin valvontaviranomaiselle 15. elokuuta
2021, jaljempana ’'Schremsin huomautukset alustavasta
paiatosehdotuksesta’.

Irlannin  valvontaviranomainen esitti  18. elokuuta 2021
Meta IE:lle lisdkysymyksia yhtion toimittamista huomautuksista.
Meta IE toimitti vastauksensa 1.syyskuuta 2021, jaljempana
"Meta IE:n lisshuomautukset alustavasta paatésehdotuksesta’.

Irlannin  valvontaviranomainen toimitti 23. elokuuta 2021
Meta IE:lle jaljenndksen Schremsin huomautuksista alustavasta
paatdésehdotuksesta. Meta IE toimitti vastauksensa
24, syyskuuta 2021, jdljempana 'Meta IE:n vastaus Schremsin
huomautuksiin alustavasta paatosehdotuksesta’.

Irlannin  valvontaviranomainen pyysi  20. elokuuta 2021
Yhdysvaltain hallitusta asianosaisena esittdmaan
huomautuksensa useista Irlannin valvontaviranomaisen sille
esittamista kysymyksista, joihin saatiin vastaus 20. syyskuuta 2021,
jaljempéana 'Yhdysvaltain hallituksen huomautukset alustavasta
paatésehdotuksesta’.

21.ja 22. helmikuuta 2022

Tutkittuaan tutkimuksen aikana saadun aineiston, mukaan lukien
edelld mainitut huomautukset ja vastaukset, Irlannin

16 p3stosehdotuksen 1.6 ja 2.44 kohta.

17 psatdsehdotuksen 2.45 kohta.
18 p3stdsehdotuksen 2.46 kohta.
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valvontaviranomainen antoi tarkistetun alustavan
paatdsehdotuksen, jaljempana "tarkistettu alustava
paatosehdotus’. Irlannin  valvontaviranomainen  kehotti
Meta IE:td kdyttdmaan oikeuttaan tulla kuulluksi tarkistetusta
alustavasta paatosehdotuksesta. Samaan aikaan Irlannin
valvontaviranomainen tarjosi myds Schremsille ja Yhdysvaltain
hallitukselle tilaisuuden esittdd huomautuksia tarkistetusta
alustavasta paatosehdotuksesta.

Maalis—
huhtikuu 2022

Schrems toimitti huomautuksensa Irlannin
valvontaviranomaiselle  21. maaliskuuta 2022, jiljempana
’Schremsin huomautukset tarkistetusta alustavasta
paatésehdotuksesta’. Yhdysvaltain hallitus toimitti
huomautuksensa Irlannin valvontaviranomaiselle 4. huhtikuuta
2022, jaljempana ’‘Yhdysvaltain hallituksen huomautukset
tarkistetusta alustavasta paatosehdotuksesta’.

Meta I[E  toimitti  29. huhtikuuta 2022  huomautuksensa
tarkistetusta alustavasta paatosehdotuksesta seka Schremsin ja
Yhdysvaltain hallituksen esittdmistd tarkistettua alustavaa
paatosehdotusta koskevista huomautuksista, jaljempana
"Meta IE:n huomautukset tarkistetusta alustavasta
paatosehdotuksesta’.

6. heindkuuta 2022

Irlannin valvontaviranomainen toimitti paatésehdotuksensa
osallistuville valvontaviranomaisille yleisen tietosuoja-asetuksen
60 artiklan 3 kohdan mukaisesti.

Heind—elokuu 2022

Useat osallistuvat valvontaviranomaiset (ltdvallan, Saksan,
Espanjan ja  Ranskan valvontaviranomaiset) esittivat
vastalauseita yleisen tietosuoja-asetuksen 60 artiklan 4 kohdan
mukaisesti.*® Lisdksi useat muut osallistuvat
valvontaviranomaiset esittiviat huomautuksia.?

10. elokuuta 2022

Irlannin valvontaviranomainen toimitti avoimuuden vuoksi
jaljennoksen vastalauseista ja huomautuksista Meta IE:lle.

20. syyskuuta 2022

Irlannin valvontaviranomainen laati muistion, jossa se esitti
vastauksensa esitettyihin vastalauseisiin, jaljempana
‘yhdistelmavastaus’, ja toimitti sen osallistuville
valvontaviranomaisille. Irlannin valvontaviranomainen pyysi

19

Itdvallan valvontaviranomaisen 2. elokuuta 2022 pdivatty vastalause, Saksan valvontaviranomaisten

3. elokuuta 2022 pdivatty vastalause, Espanjan valvontaviranomaisen 29. heindkuuta 2022 paivatty vastalause
ja Ranskan valvontaviranomaisen 3. elokuuta 2022 paivatty vastalause.
20 Norjan valvontaviranomaisen 17. heindkuuta 2022 péivatty huomautus, Suomen valvontaviranomaisen

22. heindkuuta 2022 paivatty huomautus,

Bulgarian valvontaviranomaisen 2. elokuuta 2022 paivatty

huomautus, Unkarin valvontaviranomaisen 3. elokuuta 2022 paivatty huomautus, Puolan valvontaviranomaisen
3. elokuuta 2022 pdivatty huomautus ja Alankomaiden valvontaviranomaisen 3. elokuuta 2022 paivatty
huomautus. Namd huomautukset eivdt ole osa tdtd kiistanratkaisumenettelyd. Taydellisyyden vuoksi
tietosuojaneuvosto kuitenkin toteaa, etta Irlannin valvontaviranomainen vastasi Suomen valvontaviranomaisen
esittdmaan huomautukseen 22. heindkuuta 2022.
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10.

11.

12.

13.

14.

asianomaisia osallistuvia valvontaviranomaisia vahvistamaan
27.syyskuuta 2022 mennessd, aikoivatko ne pitda
vastalauseensa voimassa otettuaan huomioon
yhdistelmavastauksessa esitetyn Irlannin valvontaviranomaisen
kannan esitettyihin vastalauseisiin. Saksan valvontaviranomaiset
vahvistivat 27. syyskuuta 2022 Irlannin valvontaviranomaiselle,
ettd ne pitivat vastalauseensa voimassa.?!

28. syyskuuta 2022 Irlannin valvontaviranomainen ilmoitti Meta IE:lle
aikomuksestaan saattaa kiista Euroopan tietosuojaneuvoston
kasiteltavaksi ja kehotti Meta IE:td kdyttamaan oikeuttaan tulla
kuulluksi niiden vastalauseiden (ja huomautusten) osalta, jotka
Irlannin valvontaviranomainen aikoi toimittaa
tietosuojaneuvoston kasiteltaviksi, seka myos
yhdistelmavastauksen ja osallistuvilta valvontaviranomaisilta
saatujen yhdistelméavastausta koskevien huomautusten osalta.

2. marraskuuta 2022 Meta IE toimitti pyydetyt huomautukset, jaljempadna 'Meta IE:n
huomautukset 65 artiklasta’.

Edelld esitettyjen tosiseikkojen perusteella Irlannin valvontaviranomainen toimitti 19. tammikuuta
2023 kiistan tietosuojaneuvoston kasiteltdvaksi yleisen tietosuoja-asetuksen 60 artiklan 4 kohdan
mukaisesti kayttamallad sisimarkkinoiden tietojenvaihtojarjestelmaa (jaljempana 'IMI’) ja kaynnisti
nain yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdan mukaisen
kiistanratkaisumenettelyn. Samassa yhteydessd se myoOs vahvisti toimitetun asiakirja-aineiston
taydellisyyden.

Kun Irlannin valvontaviranomainen oli toimittanut asian tietosuojaneuvostolle yleisen tietosuoja-
asetuksen 60 artiklan 4 kohdan mukaisesti, tietosuojaneuvoston sihteeristd arvioi asiakirja-aineiston
taydellisyyden tietosuojaneuvoston puheenjohtajan puolesta tietosuojaneuvoston tyojarjestyksen
11 artiklan 2 kohdan mukaisesti.

Tietosuojaneuvoston sihteeristo otti 30. tammikuuta 2023 yhteytta Irlannin valvontaviranomaiseen ja
pyysi sitd toimittamaan lisaasiakirjoja ja selvennyksia viikon kuluessa. Irlannin valvontaviranomainen
toimitti asiakirjat ja tiedot 10. helmikuuta 2023.%?

Erityisen tarked seikka, jota tietosuojaneuvoston sihteeristé tarkasteli, oli Euroopan unionin
perusoikeuskirjan, jaljempana ‘perusoikeuskirja’, 41 artiklan 2 kohdan a alakohdan mukainen oikeus
tulla kuulluksi. Tata seikkaa kasitellaan tarkemmin taman sitovan paatoksen 2 jaksossa.

Paatos asiakirja-aineiston tdydellisyydesta tehtiin 13. helmikuuta 2023, ja tietosuojaneuvoston
sihteeristo valitti aineiston kaikille tietosuojaneuvoston jasenille.

21 Saksan valvontaviranomaisten 27.syyskuuta pdivdtty vastaus yhdistelmivastaukseen. Myds jotkin

huomautuksia esittdaneet osallistuvat valvontaviranomaiset (Alankomaiden, Puolan, Norjan ja Unkarin
valvontaviranomaiset) vastasivat yhdistelmavastaukseen.
22 Tadma toteutettiin peruuttamalla alkuperdinen pyyntd IMlss3 ja esittamalld se uudelleen.
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16.
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18.

19.

Tietosuojaneuvoston puheenjohtaja paatti yleisen tietosuoja-asetuksen 65 artiklan 3 kohdan seka
tietosuojaneuvoston tyojarjestyksen 11 artiklan 4 kohdan mukaisesti jatkaa paatoksen hyvaksymisen
oletusarvoista madraaikaa kuukaudella asian monimutkaisuuden vuoksi.

2 OIKEUS HYVAAN HALLINTOON

Tietosuojaneuvoston on toimissaan noudatettava erityisesti perusoikeuskirjan 41 artiklaa (oikeus
hyvaan hallintoon). Tama otetaan huomioon myos tietosuojaneuvoston tydjarjestyksen 11 artiklan
1 kohdassa. Lisatietoja on annettu 13. huhtikuuta 2021 hyvaksytyissad yleisen tietosuoja-asetuksen
65 artiklan 1 kohdan a alakohdan soveltamisesta annetuissa tietosuojaneuvoston ohjeissa 3/2021
(julkista kuulemista varten julkaistu versio), jadljempana ’tietosuojaneuvoston ohjeet yleisen
tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta’.?

Tietosuojaneuvoston paatds on “perusteltava ja osoitettava johtavalle valvontaviranomaiselle seka
kaikille asianomaisille valvontaviranomaisille, joita se sitoo” (yleisen tietosuoja-asetuksen 65 artiklan
2 kohta). Tarkoitus ei ole osoittaa sitda suoraan muille kolmansille osapuolille, kuten unionin yleisen
tuomioistuimen dskettdin asiassa T-709/212* antamassa maardyksessa tismennettiin.

Tietosuojaneuvosto arvioi kuitenkin, oliko Meta IE:lle tarjottu tilaisuutta kdyttda oikeuttaan tulla
kuulluksi  kaikista tosiseikkoja ja oikeudellisia seikkoja sisaltavistda asiakirjoista, joita
tietosuojaneuvosto oli kdyttanyt tehdessdaan tdman menettelyn mukaisen paatoksen.

Tietosuojaneuvosto toteaa, ettd Meta IE oli saanut tilaisuuden kayttda oikeuttaan tulla kuulluksi
kaikista tosiseikkoja ja oikeudellisia seikkoja sisaltdvista asiakirjoista, joita tietosuojaneuvosto oli
kasitellyt timan paatdksen yhteydessd, ja esittidd niistd kirjalliset huomautuksensa?®, jotka Irlannin
valvontaviranomainen on myds jakanut tietosuojaneuvostolle.

23 Tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta, 94-108 kohta.

24 Unionin yleinen tuomioistuin totesi 7. joulukuuta 2022 asiassa T-709/21, WhatsApp Ireland Ltd v. Euroopan
tietosuojaneuvosto, ECLI:EU:T:2022:783, jaljempana “asia T-709/21, WhatsApp’, antamassaan maarayksesss,
ettd tietosuojaneuvoston 28. heindkuuta 2021 antama sitova paatés 1/2021, jaljempéna ’sitova paatos 1/2021’,
ei koskenut suoraan rekisterinpitdjaa, jolle johtavan valvontaviranomaisen lopullinen pdatos oli osoitettu, koska
se ei itsessaan muuta kantajan oikeusasemaa selvasti vaan on valmisteleva tai menettelyn kuluessa toteutettu
toimi. Yleinen tuomioistuin selvensi myds, ettad sitovan paatoksen 1/2021 oikeusvaikutus rekisterinpitajaan
nahden oli riippuvainen lopullisesta paatoksestd, johon johtavalla valvontaviranomaisella oli harkintavaltaa.
Nain ollen yleinen tuomioistuin jatti WhatsApp Ireland Ltd:n nostaman kumoamiskanteen tutkimatta, koska
Euroopan unionista tehdyn sopimuksen 263 artiklan neljannessd kohdassa maéaratyt edellytykset eivat
tayttyneet. (Ks. asia T-709/21, WhatsApp, 41-61 kohta).

25 Erityisesti 2. heinakuuta 2021 paivatyt Meta IE:n huomautukset alustavasta paatdsehdotuksesta, 1. syyskuuta
2021 paivatyt Meta IE:n huomautukset tarkistetusta alustavasta paatdsehdotuksesta, Meta IE:n vastaus
Schremsin huomautuksiin alustavasta paatosehdotuksesta, 29. huhtikuuta 2022 paivatyt Meta IE:n muokatut
huomautukset alustavasta paatosehdotuksesta ja 2. marraskuuta 2022 pdivatyt Meta IE:n huomautukset
65 artiklasta.
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22.

23.

24,

25.

3 EHDOT SITOVAN PAATOKSEN ANTAMISELLE

Yleiset ehdot tietosuojaneuvoston sitovan padatoksen antamiselle vahvistetaan yleisen tietosuoja-
asetuksen 60 artiklan 4 kohdassa ja 65 artiklan 1 kohdan a alakohdassa.?®

3.1 Useiden osallistuvien valvontaviranomaisten esittamat vastalauseet
paatosehdotukseen

Tietosuojaneuvosto toteaa, ettd useat osallistuvat valvontaviranomaiset vastustivat paatésehdotusta
IMIn kautta. Vastalauseet esitettiin yleisen tietosuoja-asetuksen 60 artiklan 4 kohdan nojalla.

Tassa vaiheessa on tarkeaa panna merkille ne paatosehdotuksen osat, jotka eivat ole kiistan kohteena
eivatka siten kuulu tietosuojaneuvoston toimivallan piiriin. Osallistuvien valvontaviranomaisten
esittdmissad vastalauseissa ei kyseenalaisteta eika kiistetda yhtakaan Irlannin valvontaviranomaisen
paatelmaa Meta IE:n tekemista rikkomuksista. Useat osallistuvat valvontaviranomaiset painvastoin
kiittelevit Irlannin valvontaviranomaisen tekemaa analyysia.?’

Irlannin valvontaviranomainen toteaa paatdsehdotuksessaan, ettd Yhdysvaltain lainsdadannossa ei
saadeta tietosuojan tasosta, joka vastaisi olennaisilta osin EU:n lainsdddannossa taattua suojan tasoa,
ettd vakiosopimuslausekkeilla ei voida kompensoida Yhdysvaltain lainsadadannon tarjoaman suojan
riittamattomyytta ja ettd Metalla ei ole kdytossaan tdydentdvida toimenpiteitd, joilla voitaisiin
kompensoida Yhdysvaltain lainsdddiannén tarjoaman suojan riittimattémyytta.2® N&in ollen Irlannin
valvontaviranomainen katsoo, ettd Metan kansainvaliset FB-siirrot rikkovat yleisen tietosuoja-
asetuksen 46 artiklan 1 kohtaa.?® Irlannin valvontaviranomainen analysoi myés yleisen tietosuoja-
asetuksen 49 artiklassa vahvistettujen poikkeusten soveltamista ja toteaa, ettd Meta Ireland ei voi
vedota yleisen tietosuoja-asetuksen 49 artiklan 1 kohdan poikkeuksiin (mihinkdan niista)
oikeuttaakseen kayttdjien henkilotietojen jarjestelmallisen, laajamittaisen, toistuvan ja jatkuvan
siirtdmisen EU:sta Yhdysvaltoihin.3°

Irlannin valvontaviranomainen katsoo, ettd on tarpeen kayttda korjaavia toimivaltuuksia havaittuihin
rikkomuksiin puuttumiseksi ja ettd kaikissa olosuhteissa on tarkoituksenmukaista, tarpeellista ja
oikeasuhteista maaratd tiedonsiirtojen keskeyttamisestad yleisen tietosuoja-asetuksen 58 artiklan
2 kohdan j alakohdan nojalla.?!

Irlannin valvontaviranomainen viittaa Euroopan unionin tuomioistuimen, jaljempana ’unionin
tuomioistuin’, Schrems |l -tuomiossa esittdmiin pdatelmiin ja muistuttaa, ettd vaikka
tarkoituksenmukaisten ja tarpeellisten toimenpiteiden valinta on Irlannin valvontaviranomaisen
tehtava ja vaikka sen on tehtdva tdma valinta kyseessa olevan henkildtietojen siirron kaikki olosuhteet
huomioon ottaen, sen on kuitenkin suoritettava kaikkea vaadittavaa huolellisuutta noudattaen

26 Yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdan mukaan tietosuojaneuvosto antaa sitovan
paatoksen, kun valvontaviranomainen on esittinyt johtavan valvontaviranomaisen paatosehdotukseen
merkityksellisen ja perustellun vastalauseen ja kun johtava valvontaviranomainen ei ole noudattanut tallaista
vastalausetta tai on hyldannyt tallaisen vastalauseen, koska se ei ollut merkityksellinen tai perusteltu.

27 Saksan valvontaviranomaisten vastalause, s. 1; Itdvallan valvontaviranomaisen vastalause, s. 1.

28 p3atosehdotuksen 7.201 kohta.

29 paatdsehdotuksen 7.202 kohta.

30 p35tdsehdotuksen 8.106 kohta.

31 p3atdsehdotuksen 9.1 kohta.

Hyvaksytty 11



26.

27.

28.

29.

30.

tehtdviansa valvoa tietosuoja-asetuksen noudattamista kaikilta osin.?? Irlannin valvontaviranomainen
katsoo nain ollen, ettd valvontaviranomaisena sen on toteutettava asianmukaiset toimet yleisen
tietosuoja-asetuksen 46 artiklan todetun rikkomisen korjaamiseksi ja ettd on tarkoituksenmukaista,
tarpeellista ja oikeasuhteista kayttda yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan j alakohdan
mukaista toimivaltuutta maarata tiedonsiirtojen keskeyttamisests.33

Kaikki tassa asiassa esitetyt vastalauseet koskevat ainoastaan korjaavien toimenpiteiden soveltamista.
Lisdksi niissa ehdotetaan tdaydentdvia korjaavia toimenpiteitd, vaikka Irlannin valvontaviranomaisen
ehdottama keskeyttamismaaradys hyviksytdankin34,

3.2 Irlannin valvontaviranomainen ei noudata paatosehdotuksesta esitettyja
vastalauseita tai katsoo, etteivat vastalauseet ole merkityksellisid ja perusteltuja

Irlannin valvontaviranomainen katsoi, ettd Itdvallan, Ranskan ja Saksan valvontaviranomaisten
esittdmat vastalauseet ovat "merkityksellisid ja perusteltuja” yleisen tietosuoja-asetuksen 4 artiklan
24 kohdassa tarkoitetulla tavalla. Espanjan valvontaviranomaisen esittamaa vastalausetta Irlannin
valvontaviranomainen ei kuitenkaan pitdanyt “merkityksellisend ja perusteltuna” syistd, jotka on
esitetty Irlannin valvontaviranomaisen vastalauseita koskevassa arvioinnissa (Internal Assessment of
the Status of Objections)® sekd myds jiljempana.

Irlannin valvontaviranomainen toimitti 20. syyskuuta 2022 osallistuville valvontaviranomaisille
analyysin niiden esittamistd vastalauseista yhdistelmavastauksessaan. Irlannin valvontaviranomaisen
mukaan sen kanta siitd, ovatko esitetyt vastalauseet yleisen tietosuoja-asetuksen 4 artiklan
24 kohdassa tarkoitetulla tavalla “merkityksellisia ja perusteltuja”, ei vaikuttanut analyysiin. Lisdksi se
katsoo, ettd yhdistelmavastauksellaan se tayttaa velvollisuutensa (johtavana valvontaviranomaisena)
ottaa asianmukaisesti huomioon osallistuvien valvontaviranomaisten esittdmat nakemykset ja
helpottaa siten (mahdollisuuksien mukaan) yhteistyd- ja yhdenmukaisuusprosessin pdatokseen
saattamista ja pyrkia ndin konsensukseen yleisen tietosuoja-asetuksen 60 artiklan mukaisesti.3®

Esitettyddan kantansa syistd, joiden vuoksi paiatosehdotus on pidettdvd ennallaan, Irlannin
valvontaviranomainen totesi, ettei se aio noudattaa vastalauseita.?’
3.3 Asian kasiteltavaksi ottaminen

Kasiteltdva asia tayttda lahtokohtaisesti kaikki yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan
a alakohdassa luetellut edellytykset, koska osallistuvat valvontaviranomaiset esittivat vastalauseensa
paatésehdotukseen yleisen tietosuoja-asetuksen 60 artiklan 4 kohdassa sdadetyssd madraajassa ja

32 psstésehdotuksen 9.24 kohta, jossa viitataan Schrems Il -tuomion 112 kohtaan.

33 p3atdsehdotuksen 9.25 kohta.

34 It3vallan valvontaviranomainen pitd3 vastalauseessaan keskeyttdmismaardystd sopivana, jotta kisittely
voidaan saattaa yleisen tietosuoja-asetuksen V luvun mukaiseksi (Itdvallan valvontaviranomaisen vastalause,
s. 3). Saksan valvontaviranomaiset pitdvat maardysta erittdin myonteisend ja kannattavat sitd (Saksan
valvontaviranomaisten vastalause, s. 2). Ks. my6s Espanjan valvontaviranomaisen vastalause, s. 2. Ranskan
valvontaviranomainen toteaa, ettei se kyseenalaista paatosehdotuksessa esitettyd toteamusta, jonka mukaan
tiedonsiirtojen keskeyttamiselld pyritddn ratkaisemaan todettu rikkominen (Ranskan valvontaviranomaisen
vastalause, 8 kohta, s. 3). Osallistuvat valvontaviranomaiset eivét siis vastusta keskeyttamismaaraysta, eika se
nain ollen kuulu kiistan eika siten tietosuojaneuvoston toimivallan piiriin.

35 Liite Irlannin valvontaviranomaisen Meta IE:lle 28. syyskuuta 2023 lihettdmaan kirjeeseen.

36 Yhdistelmavastaus, s. 1.

37 Yhdistelmavastaus, s. 6.
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31.

32.

33.

34.

koska Irlannin valvontaviranomainen ei ole noudattanut esitettyja vastalauseita tai on hylannyt ne,
koska ne eivat sen mielesta olleet merkityksellisia ja perusteltuja.

Tietosuojaneuvosto panee merkille Meta IE:n kannan, jonka mukaan Irlannin valvontaviranomaisen ei
olisi pitdnyt toimittaa kiistaa tietosuojaneuvoston kasiteltdvaksi yleisen tietosuoja-asetuksen
65 artiklan nojalla, kun otetaan huomioon Yhdysvaltain presidentin 7.lokakuuta 2022 antama
presidentin asetus Yhdysvaltain signaalitiedustelutoiminnan turvatoimien tehostamisesta (Executive
Order On Enhancing Safeguards For United States Signals Intelligence Activities), jaljempana
‘presidentin asetus’, sekd Yhdysvaltain oikeusministerin antamat tietosuojaa kasittelevaa
muutoksenhakutuomioistuinta koskevat maaraykset (Regulations regarding the Data Protection
Review Court introduced by the EO), jiljempéni ’'Yhdysvaltain oikeusministerin mairiykset’.*®
Meta IE pyysi Irlannin valvontaviranomaiselta oikeutta tulla kuulluksi Yhdysvaltain lakeihin ja
kaytantoon presidentin asetuksella tehdyistd muutoksista ja harkitsemaan, onko paatésehdotusta
tarpeen tarkistaa taman olennaisen kehityksen valossa ennen kuin asia toimitetaan 65 artiklan
mukaiseen menettelyyn.3° Meta IE:n mukaan 65 artiklan mukaisessa menettelyssa tehtivit padatelmat
perustuisivat muutoin virheellisiin ja vanhentuneisiin tosiseikkoihin.*°

Irlannin valvontaviranomainen tutki erittdin perusteellisesti, merkitsevatkd presidentin asetus ja
Yhdysvaltain oikeusministerin maaraykset sellaista olosuhteiden olennaista muutosta, jonka vuoksi
sen olisi tarkistettava pdatosehdotusta. Se totesi, ettd tapahtunut kehitys, liittyipa se sitten
presidentin asetukseen tai muihin tekijoihin, ei muuta paatdésehdotuksen padtelmien perustana
olevaa analyysia eiki tee siitd virheellists, epatdydellistd tai vanhentunutta.*! Tietosuojaneuvosto ei
myoskdan nae, miten 7. lokakuuta 2022 julkaistut asiakirjat voisivat vaikuttaa taannehtivasti Irlannin
valvontaviranomaisen 6. heindkuuta 2022 tekemiin paatelmiin. Tietosuojaneuvosto on samaa mielta
Irlannin valvontaviranomaisen kanssa siitd, ettda ”"paatdsehdotus voidaan toimittaa (ja se on

toimitettava) tietosuojaneuvoston kisiteltivaksi 65 artiklan mukaisessa menettelyssa”.*?

Kun otetaan huomioon edella esitetty ja erityisesti se, ettd yleisen tietosuoja-asetuksen 65 artiklan
1 kohdan a alakohdan edellytykset tayttyvat, tietosuojaneuvosto on toimivaltainen antamaan sitovan
paatoksen, joka koskee kaikkia merkityksellisissd ja perustelluissa vastalauseissa esitettyja kysymyksia,
erityisesti sitd, onko yleista tietosuoja-asetusta rikottu tai onko suunniteltu rekisterinpitajaa tai
henkil6tietojen kasittelijaa koskeva toimi yleisen tietosuoja-asetuksen mukainen.*?

Tietosuojaneuvosto muistuttaa, ettd nyt tehtdvd paatdos ei vaikuta arviointeihin, joita
tietosuojaneuvosto voi joutua tekemaan muissa tapauksissa, myos samojen osapuolten osalta, ottaen
huomioon asianomaisen padatosehdotuksen sisdllon ja yhden tai useamman osallistuvan
valvontaviranomaisen esittamat vastalauseet.

3.4 Sitovan paatoksen rakenne

38 Meta IE:n huomautukset 65 artiklasta, 1.4 kohta.

39 Meta IE:n huomautukset 65 artiklasta, 1.5 kohta.

40 Meta IE:n huomautukset 65 artiklasta, 1.6 kohta.

41 Irlannin valvontaviranomaisen Meta IE:lle 19. tammikuuta 2023 |dhettdmi kirje, s. 2 ja 4.

42 Irlannin valvontaviranomaisen Meta IE:lle 19. tammikuuta 2023 lihettima3 kirje, s. 4.

3 Yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan aalakohta ja 4 artiklan 24 kohta. Jotkin osallistuvat
valvontaviranomaiset esittivat huomautuksia eivatka varsinaisia vastalauseita, minka vuoksi tietosuojaneuvosto
ei ottanut niitd huomioon.
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Tietosuojaneuvosto arvioi ensin kunkin esitetyn vastalauseen osalta, voidaanko sitd pitdad yleisen
tietosuoja-asetuksen 4 artiklan 24 kohdassa tarkoitettuna “merkityksellisend ja perusteltuna
vastalauseena”, kuten tietosuojaneuvoston 9. maaliskuuta 2021 hyviksyméssa asetuksen 2016/679
mukaisesta merkityksellisestd ja perustellusta vastalauseesta annettujen suuntaviivojen 09/2020%,
jdliempana ’'tietosuojaneuvoston suuntaviivat merkityksellisestad ja perustellusta vastalauseesta’,
versiossa 2.0 tasmennetaan.

Jos tietosuojaneuvosto toteaa, ettd vastalause ei tdytd yleisen tietosuoja-asetuksen 4 artiklan
24 kohdan vaatimuksia, se ei ota kantaa vastalauseessa tdman tapauksen osalta esitettyihin
perusteluihin. Tietosuojaneuvosto analysoi ainoastaan sellaisten vastalauseiden perustelut, jotka se
katsoo merkityksellisiksi ja perustelluiksi.*®

4  HALLINNOLLISEN SAKON MAARAAMINEN

4.1 Johtavan valvontaviranomaisen paatosehdotuksessa esittama analyysi

Tietosuojaneuvosto muistuttaa, ettd kasiteltdva kiista koskee Irlannin valvontaviranomaisen
valitsemia korjaavia toimenpiteitd.*® Irlannin valvontaviranomainen toteaa, etti se on ottanut
huomioon DPC:n toimivaltuuden maarata hallinnollinen sakko joko yleisen tietosuoja-asetuksen
58 artiklan 2 kohdassa saadettyjen muiden toimenpiteiden lisdksi tai niiden asemesta ja ettd se on
ottanut tarkoin huomioon yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan a—k alakohdassa saadetyt
kriteerit.%’

Irlannin valvontaviranomainen katsoo, ettd hallinnollisen sakon maaraaminen tiedonsiirtojen
keskeyttamista koskevan maarayksen lisaksi ei olisi tehokasta, oikeasuhteista ja varoittavaa eika
tehostaisi DPC:n toimia todettuja lainvastaisuuksia vastaan.*® Irlannin valvontaviranomainen ei katso,
ettd tdman tapauksen erityisolosuhteissa tai yleisestikdan tiedonsiirtojen tapauksessa hallinnollisen
sakon maardamisellda keskeyttdamismaarayksen lisdksi olisi mitddan merkityksellista varoittavaa
vaikutusta, erityisesti kun sitd verrataan keskeyttdmisméaarayksen arvioituihin seurauksiin.*

Irlannin valvontaviranomainen ilmaisi lisdksi huolensa siita, ettd hallinnollisen sakon maaraaminen
olisi kohtuutonta, kun otetaan huomioon paitsi keskeyttamismaarayksen seuraukset myos se, etta
vasta Schrems Il -tuomiolla ratkaistiin joukko monimutkaisia tiedonsiirtoihin liittyvia oikeudellisia
kysymyksid; sitd ennen tiedonsiirrot toteutettiin vilpittdmassa mielessd laissa sdadettyjen
siirtomekanismien mukaisesti ja perusteella.>®

4.2 Yhteenveto osallistuvien valvontaviranomaisten vastalauseista

4% Suuntaviivojen versio 2.0 hyvaksyttiin 9. maaliskuuta 2021 eli sen jélkeen, kun Irlannin valvontaviranomainen
oli jo aloittanut tata tapausta koskevan tutkimuksen.

4 "Tietosuojaneuvosto arvioi kunkin esitetyn vastalauseen osalta, tiayttdiaké se yleisen tietosuoja-asetuksen
4 artiklan 24 kohdan vaatimukset, ja jos vastaus on myodnteinen, se kasittelee vastalauseen perusteluja sitovassa
paatoksessa.” (Ks. tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta,
63 kohta.)

46 Ks. edelld 21-29 kohta.

47 paatdsehdotuksen 9.47 kohta.

8 p3atosehdotuksen 9.48 kohta.

49 p3atdsehdotuksen 9.48 kohta.

50 p35tdsehdotuksen 9.48 kohta.
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43.

Itdvallan, Saksan, Espanjan ja Ranskan valvontaviranomaiset esittivat asiassa yleisen tietosuoja-
asetuksen 4 artiklan 24 kohdan ja 60 artiklan 4 kohdan mukaisia vastalauseita ja totesivat, etta
kasiteltdvana olevassa tapauksessa olisi asianmukaista maarata hallinnollinen sakko yleisen
tietosuoja-asetuksen 46 artiklan 1 kohdan rikkomisesta tiedonsiirtojen keskeyttiamisen lisdksi.>*

Itdvallan, Saksan, Espanjan ja Ranskan valvontaviranomaiset esittivdt useita tosiseikkoja ja
oikeudellisia perusteluja suunniteltujen korjaavien toimenpiteiden muuttamiseksi ehdotetulla
tavalla.

Vaikka kaikki ndama osallistuvat valvontaviranomaiset tukevat johtavan valvontaviranomaisen
suunnittelemaa  keskeyttamismaardystd, jolla  varmistetaan sdadntdjen  noudattaminen
tulevaisuudessa®?, ne katsovat, etti sen lisdksi olisi maarattava hallinnollinen sakko, jotta aiempaan
rikkomiseen voidaan puuttua asianmukaisesti.>® Itdvallan ja Saksan valvontaviranomaisten mukaan
keskeyttimismaarays ei yksin riitd.>* Ranskan ja Espanjan valvontaviranomaiset puolestaan viittavit,
ettd  hallinnollisen  sakon  maaraamiselld olisi rankaiseva vaikutus, jota pelkalla
keskeyttamismaarayksell3 ei olisi.>®

Itdvallan, Saksan, Espanjan ja Ranskan valvontaviranomaiset ovat eri mielta Irlannin
valvontaviranomaisen paitdsehdotuksessa esittimastd paitelmasti®®, jonka mukaan hallinnollinen
sakko ei olisi tarkoituksenmukainen eika silld olisi mitdan merkityksellistd varoittavaa vaikutusta.>’
Itdvallan valvontaviranomainen vaittda, ettd koska Meta on maailman suurimman sosiaalisen
verkoston tarjoaja, jolla on valtava maara kayttdjia myos Euroopan unionissa ja nain ollen myds
rekisterdityjd, joihin rikkomus vaikuttaa®®, riittimatén puuttuminen yleisen tietosuoja-asetuksen
V luvun todettuun rikkomiseen heikentdisi yleisesti valvontaviranomaisten asemaa ja vaarantaisi
yleisen tietosuoja-asetuksen noudattamisen yleisell3 tasolla®, kun otetaan huomioon myés se, ett

51 Jtavallan valvontaviranomaisen vastalause, s. 1; Saksan valvontaviranomaisten vastalause, s. 7; Espanjan
valvontaviranomaisen vastalause, s. 3; Ranskan valvontaviranomaisen vastalause, s. 2.

52 Ks. alaviite 34.

53 |t3vallan valvontaviranomaisen mukaan johdonmukaisen tdytantédnpanon varmistamiseksi ja yleisen
tietosuoja-asetuksen taytantodonpanon tehostamiseksi maadrattava hallinnollinen sakko olisi tdssa tapauksessa
tehokas keino torjua todetun rikkomuksen toistuminen (ltdvallan valvontaviranomaisen vastalause, s. 3).
Saksan valvontaviranomaisten mukaan yleisen tietosuoja-asetuksen tehokas taytantéonpano voidaan tassa
tapauksessa varmistaa ainoastaan maaraamalld hallinnollinen sakko yleisen tietosuoja-asetuksen 46 artiklan
1 kohdan rikkomisesta ainakin Schrems Il -tuomion jalkeiselta ajalta (Saksan valvontaviranomaisten vastalause,
s. 7).

54 |tavallan valvontaviranomaisen vastalause, s. 2 ("keskeyttamismaariys ei vaikuta riittdvalta tissa tapauksessa,
eika se vastaa rikkomuksen vakavuutta”); Saksan valvontaviranomaisten vastalause, s. 1 ("paatésehdotuksessa
suunnitellut rekisterinpitdjaan kohdistuvat toimet eivat ole yleisen tietosuoja-asetuksen mukaisia, koska ne eivat
ole riittavia rikkomusten korjaamiseksi”).

55 Espanjan valvontaviranomaisen vastalause, s. 3; Ranskan valvontaviranomaisen vastalause, 8 kohta, s. 3.

56 Ks. edelld 37 ja 38 kohta.

57 Itvallan valvontaviranomaisen vastalause, s. 1 (”Itivallan tietosuojaviranomainen ei ole vakuuttunut DPC:n
tekemasta analyysista”) ja s.2 (”Se, ettd DPC ei kayta yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan
i alakohdan mukaista korjaavaa toimivaltuuttaan, perustuu virheelliseen arvioon, jonka mukaan hallinnollinen
sakko ei olisi tehokas, oikeasuhteinen ja varoittava.”); Saksan valvontaviranomaisten vastalause, s.7
("Paatosehdotuksessa katsottiin, ettd hallinnollisen sakon mé&araamisella ei olisi merkityksellistd varoittavaa
vaikutusta. Emme voi yhtya tdhan nakemykseen.”); Espanjan valvontaviranomaisen vastalause, s. 2; Ranskan
valvontaviranomaisen vastalause, s. 1-3.

58 |tgvallan valvontaviranomaisen vastalause, s. 2.

%9 |tdvallan valvontaviranomaisen vastalause, s. 2. Itdvallan valvontaviranomainen véittdd myds, ettd sakon
maaraamatta jattdminen Meta Irelandille osoittaisi rekisterinpitdjille, myds Meta Irelandille, etta yleisen
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tietojen siirtdminen Yhdysvaltoihin on edelleen laajalti kadytetty kadytantd rekisterinpitdjien
keskuudessa®. Itdvallan, Saksan ja Espanjan valvontaviranomaiset korostavat, ettd hallinnollisen
sakon mairddminen olisi tissd tapauksessa tehokasta, oikeasuhteista ja varoittavaa.®! Lisdksi
Itdvallan, Espanjan, Saksan ja Ranskan valvontaviranomaiset muistuttavat vastalauseissaan, etta
yleisen tietosuoja-asetuksen johdanto-osan 148 kappaleessa ja 58 artiklan 2 kohdan i alakohdassa
sallitaan hallinnollisten sakkojen maardaminen muiden toimenpiteiden ”lisiksi tai niiden asemesta”.
Vastaavasti Espanjan valvontaviranomainen korostaa, ettd hallinnollisen sakon maardaaminen on
yhteensopivaa Irlannin valvontaviranomaisen ehdottamien korjaavien toimenpiteiden kanssa.®
Saksan valvontaviranomaisten mukaan yleisen tietosuoja-asetuksen johdanto-osan 148 kappaleessa

todetaan, ettd maardysta on tiydennettiva sakolla.®

Tehokkuuden osalta Itavallan valvontaviranomainen korostaa, ettd muiden korjaavien
toimenpiteiden lisdksi voidaan maarata hallinnollinen sakko® ja ettd se olisi tehokas toimenpide
torjua todetun rikkomuksen toistumista ja tehostaa yleisen tietosuoja-asetuksen noudattamista, kun
otetaan huomioon myds Meta IE:n taloudellinen tilanne®. Saksan valvontaviranomaisten mukaan

tietosuoja-asetuksen aiempia rikkomisia ei kasitella asianmukaisesti ja ettd yleisen tietosuoja-asetuksen ja sen
sddnnosten noudattamista ei valvota tehokkaasti: "Ei olisi juurikaan kannustimia saattaa henkilGtietojen
kasittely, johon liittyy tiedonsiirtoja kolmanteen maahan, yleisen tietosuoja-asetuksen mukaiseksi.” (Itavallan
valvontaviranomaisen vastalause, s. 2.)

60 Jtgvallan valvontaviranomaisen vastalause, s. 2.

61 |tidvallan valvontaviranomaisen vastalause, s.2; Saksan valvontaviranomaisten vastalause, s.11
("Henkilotietojen lainvastaisesta kasittelystd olisi maardttava 83 artiklan 1 ja 2 kohdan nojalla huomattava
hallinnollinen sakko. Yleisen tietosuoja-asetuksen 83 artiklan 1 kohdan mukaan hallinnollisten sakkojen
maadradmisen on oltava kussakin yksittaisessa tapauksessa tehokasta, oikeasuhteista ja varoittavaa. Sakolla on
oltava seka erityinen ettd yleinen ehkaiseva vaikutus.”) ja s. 12 ("DPC:n olisi maarattdva Metalle tehokas,
oikeasuhteinen ja varoittava hallinnollinen sakko yleisen tietosuoja-asetuksen 46 artiklan 1 kohdan rikkomisesta
ainakin 16. heindkuuta 2020 Schrems |l -tuomion jalkeiseltd ajalta.”); Espanjan valvontaviranomaisen
vastalause, s. 3 (”[...] sellaisen sakon maaraaminen, jonka olisi oltava oikeasuhteinen, varoittava ja tehokas.”).
Espanjan valvontaviranomainen muistuttaa myos tietosuojaneuvoston sitovan paatéksen 1/2021 321 kohdasta
("yleisen tietosuoja-asetuksen 83 artiklan kattavana tarkoituksena on varmistaa, ettd kussakin yksittaisessa
tapauksessa yleisen tietosuoja-asetuksen rikkomisesta annettava hallinnollinen sakko on tehokas,
oikeasuhteinen ja varoittava”; ”valvontaviranomaisten kyky maaratd kyseisid varoittavia sakkoja edistda
huomattavasti yleisen tietosuoja-asetuksen taytantéénpanoa ja siten sen noudattamista”).

62 Ranskan valvontaviranomaisen vastalause, 9 kohta, s. 3; Saksan valvontaviranomaisten vastalause, s. 8;
Espanjan valvontaviranomaisen vastalause, s. 2; Itdvallan valvontaviranomaisen vastalause, s. 2.

83 Espanjan valvontaviranomaisen vastalause, s. 2. Espanjan valvontaviranomainen ilmoitti olevansa eri mielts
Irlannin valvontaviranomaisen kanssa siitd, ettda tiedonsiirtojen keskeyttaminen tai kieltdminen on ainoa
mahdollinen toimenpide, koska Schrems Il -tuomiossa viitataan siihen, ettd jompikumpi nédistd kahdesta
toimenpiteista on toteutettava mutta se ei estd myds muiden toimenpiteiden toteuttamista. Lisdksi Espanjan
valvontaviranomainen viittaa yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan ialakohtaan, jossa sallitaan
hallinnollisten sakkojen maaraaminen muiden toimenpiteiden ”lisdksi tai niiden asemesta” kunkin yksittdisen
tapauksen olosuhteista riippuen.

64 7[Yleisen tietosuoja-asetuksen johdanto-osan 148 kappaleen] ensimmaisen virkkeen sanamuodosta ilmenee,
ettd vaikka sakon maaradamisen yhteydessd on mahdollista pidattyd muiden toimenpiteiden maardaamisests,
sama ei pade pdinvastaisessa tapauksessa.” (Saksan valvontaviranomaisten vastalause, s. 8.)

85 |tdvallan valvontaviranomaisen vastalause, s.3, jossa viitataan yleisen tietosuoja-asetuksen 58 artiklan
2 kohdan i alakohtaan ja johdanto-osan 148 kappaleeseen.

56 Itavallan valvontaviranomaisen vastalause, s. 3. Itdvallan valvontaviranomainen viittaa sitovaan paitékseen
1/2021 ja erityisesti sen 414 kohtaan tukeakseen perusteluaan, jonka mukaan sakon olisi perustuttava
tapauksen olosuhteisiin, mukaan lukien rikkomisen tehneen rekisterinpitdjan tai henkildtietojen kasittelijan
tilanne eli sen taloudellinen asema.
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yleisen tietosuoja-asetuksen tehokas taytdntéonpano voidaan tdssd tapauksessa varmistaa
ainoastaan maaraamalla hallinnollinen sakko yleisen tietosuoja-asetuksen 46 artiklan 1 kohdan
rikkomisesta ainakin Schrems |l -tuomion jilkeiselt3 ajalta.®’” Espanjan valvontaviranomainen korosti
tehokkuuden osalta, ettd sakon maaraamatta jattaminen johtaisi siihen, etta rikkojat katsoisivat, etta
yleisen tietosuoja-asetuksen rikkomisella ei ole taloudellisia seuraamuksia.®® Ranskan
valvontaviranomaisen mielesta hallinnollinen sakko ja keskeyttamismaarays ovat toisiaan taydentavia
korjaavia toimenpiteita. %

Oikeasuhteisuuden osalta Itdvallan valvontaviranomainen toteaa, ettd hallinnollisen sakon
maarddminen ei missain tapauksessa olisi kohtuutonta’®, kun otetaan huomioon yleisen tietosuoja-
asetuksen 83 artiklan 2 kohdan a, b, e ja g alakohdassa mainitut tekijat. Saksan valvontaviranomaisten
mukaan paatdsehdotuksessa ei ole mitaan sellaista, minkd perusteella voitaisiin paatelld, etta
hallinnollisen sakon maaraaminen olisi kohtuutonta, vaan painvastoin menettelyn hyvin pitka kesto
osoittaa, ettd rekisterinpitdjin on taytynyt olla tietoinen ongelmasta jo pitkdian.’! Espanjan
valvontaviranomainen muistuttaa, ettad kyseessa on yhtio, joka tuottaa valtavia voittoja, joten sakon
maaraaminen rikkomuksen vakavuus ja kasittelyn luonne huomioon ottaen ei olisi kohtuutonta eika
aiheuttaisi yhtidlle muuta kuin sellaista vahinkoa, jota sille ei aiheutuisi, jos se noudattaisi yleista
tietosuoja-asetusta.’?

Varoittavuuden osalta Itdvallan, Saksan, Espanjan ja Ranskan valvontaviranomaiset perustelevat,
miksi hallinnollisen sakon maaraamiselld saavutettaisiin seka yleinen ettad erityinen varoittava
vaikutus.” Itdvallan valvontaviranomainen korostaa, ettd vyleisen varoittavan vaikutuksen
saavuttamiseksi tarvitaan korjaavia toimenpiteitd, jotta voidaan lisdta tietoisuutta henkilGtietoja
Yhdysvaltoihin siirtdvien rekisterinpitdjien keskuudessa’ ja vilttaa se, ettd rekisterinpitdjat katsovat,
ettd lainvastaisen kaytannon jatkamisesta aiheutuvat hyodyt vylittdvat rikkomisen odotetut
seuraukset, ja ovat siksi vidhemman taipuvaisia noudattamaan yleista tietosuoja-asetusta’. Saksan
valvontaviranomaiset vaittavat, ettd kasiteltdavana oleva asia on ennakkotapaus, joka vaikuttaa moniin
ellei jopa kaikkiin tapauksiin, joissa henkilotietoja siirretddn kolmansiin maihin, ja jota kaikki

67 Saksan valvontaviranomaisten vastalause, s. 7.

58 Espanjan valvontaviranomaisen vastalause, s. 2.

69 Ranskan valvontaviranomaisen vastalause, 8 kohta, s. 3.

70 Itavallan valvontaviranomaisen vastalause, s. 3.

1 Saksan valvontaviranomaisten vastalause, s. 11. Saksan valvontaviranomaiset korostavat my®és, ettd yhtid ei
voi vilpittomasti odottaa, ettd useiden vuosien ajan jatkuneesta lainvastaisesta kasittelystd ei maarata
seuraamuksia (Saksan valvontaviranomaisten vastalause, s. 11).

72 Espanjan valvontaviranomaisen vastalause, s. 3.

73 |tavallan valvontaviranomaisen vastalause, s. 4; Saksan valvontaviranomaisten vastalause, s. 7-9 ja 11 (s. 11:
”Jos erityiseen ja yleiseen varoittavaan vaikutukseen liittyvat nakokohdat olisi otettu asianmukaisesti huomioon,
tdma olisi johtanut myos sakon maaraamista koskevaan pdatokseen. Tdssa tapauksessa seka erityiseen etta
yleiseen varoittavaan vaikutukseen liittyvat nakdkohdat puoltavat sakon maaraamista. Vaikka DPC olisi pitanyt
erityisen varoittavan vaikutuksen merkitysta vain vdahaisena — kuten se virheellisesti teki —, kaikki muut seikat
ylittdvat DPC:n lieventavdat nakokohdat selvasti sekda maaréllisesti ettd laadullisesti”); Espanjan
valvontaviranomaisen vastalause, s. 3; Ranskan valvontaviranomaisen vastalause, 16 ja 17 kohta.

74 ltgvallan valvontaviranomaisen vastalause, s. 4.

7> |tdvallan valvontaviranomaisen vastalause, s. 4. Itivallan valvontaviranomainen viittda myos, ettd jos
hallinnollista sakkoa ei tdassa tapauksessa maarata, rekisterinpitajat saavat vaikutelman, etta vaikka yleisen
tietosuoja-asetuksen 46 artiklan 1 kohtaa ja V lukua rikottaisiin, tiedonsiirtojen keskeyttaminen on pahin
mahdollinen seuraus eikd muita seurauksia aiemmasta lainvastaisesta toiminnasta ole odotettavissa (ltdvallan
valvontaviranomaisen vastalause, s. 4).
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yhtendismarkkinoihin osallistuvat yritykset seuraavat tiiviisti’®, ja etta sen vuoksi yleiselld varoittavalla
vaikutuksella on tdssa tapauksessa tavanomaista suurempi merkitys’’. Saksan valvontaviranomaiset
vadittavat, ettd jos yleisen tietosuoja-asetuksen 46 artiklan 1 kohdan vakavasta rikkomisesta ei maarata
sakkoa, noudattamismaardyksen yleistd varoittavaa vaikutusta ei voida varmistaa vaan vaikutus on
pikemminkin péainvastainen’®, koska muut rekisterinpitdjit voivat mukauttaa suhtautumistaan
tietosuojalainsadadannon noudattamiseen, jos ne katsovat, ettd yleisen tietosuoja-asetuksen
46 artiklan 1 kohdan rikkomisesta ei maaritd seuraamuksia’. Lisdksi ne voivat vaatia muiden
valvontaviranomaisten kohtelevan niita samalla tavalla kuin DPC kohteli Metaa, jos ne huomaavat,
ettd henkilotietojen kasittelyperiaatteiden taydellinenkdan laiminlyonti ei johda hallinnollisiin
sakkoihin®. Espanjan valvontaviranomainen ilmaisee huolensa siitd, ettd p&aatdsehdotus loisi
ennakkotapauksen, joka vaikeuttaisi sakkojen maardamistd, koska se vahentdisi viranomaisten
taytantdonpanovaltuuksia ja kykya varmistaa yleisen tietosuoja-asetuksen tehokas noudattaminen.8!
Ranskan valvontaviranomainen puolestaan korostaa riskia siitd, ettd jos hallinnollista sakkoa ei
maarata, muilla rekisterinpitdjilla, jotka suorittavat samankaltaista kasittelya ja siirtdvat henkilotietoja
samanlaisissa olosuhteissa, ei olisi kannustinta saattaa tiedonsiirtojaan yleisen tietosuoja-asetuksen
mukaisiksi tai keskeyttai niita.%?

Erityisen varoittavan vaikutuksen osalta Itdvallan valvontaviranomaisen mukaan hallinnollinen sakko
on valttamaton, jotta silla olisi tdssa tapauksessa varoittava vaikutus, koska Meta Ireland ei nadyta
osoittaneen minkaanlaisia pyrkimyksia pidattaytya henkildtietojen siirtimisesta Meta Platforms,
Inc:lle vaan se on todennut, ettd ndma siirrot ovat valttamattomia, jotta se voi jatkaa palvelujensa
tarjoamista EU:n ja ETA:n alueella.® Vastaavasti Saksan valvontaviranomaiset huomauttavat, etti
tapauksen tosiseikat eivat viittaa siihen, ettd tulevien tiedonsiirtojen lopettamismaarayksella olisi
riittdva varoittava vaikutus Meta IE:hen®, ja ettd toisin kuin Irlannin valvontaviranomainen katsoo,
Meta IE:lld ei ole riittavasti varoittavia kannustimia lopettaa saantojen laiminlyonti, jos sakkoa ei
maarata®. Saksan valvontaviranomaisten mukaan — vaikka suunniteltu mairdys voidaankin ottaa
huomioon arvioitaessa yleista varoittavaa vaikutusta — kasiteltdavana olevan yksittdistapauksen
perusteella ei voida paitell3, ettd maardykselld olisi riittdva varoittava vaikutus Metaan®®. Pdinvastoin
Meta ei ole tunnustanut aiempaa sddntéjen laiminlyontidan, ei ole osoittanut minkdanlaista aktiivista
katumusta, jonka perusteella voitaisiin katsoa, etta pelkka maarays yksin riittdisi muuttamaan Metan
yleistd asennetta yleisen tietosuojalainsdddannon noudattamista kohtaan, eikd ole ilmoittanut
hyviksyvansd maardystd lopettaa tiedonsiirrot tai noudattavansa DPC:n maardysti.®” Saksan
valvontaviranomaiset paattelevat nain ollen, ettd Irlannin valvontaviranomaisen arvio erityisesta
varoittavasta vaikutuksesta on virheellinen ja ettd tille seikalle on annettu liian suuri lieventava

76 Saksan valvontaviranomaisten vastalause, s. 8.

77 Saksan valvontaviranomaisten vastalause, s.9. Saksan valvontaviranomaisten mukaan Irlannin
valvontaviranomainen olisi paatynyt toiseen johtopdatokseen sakon maardamisestd, jos se olisi arvioinut
merkityksen asianmukaisesti (Saksan valvontaviranomaisten vastalause, s. 9).

78 Saksan valvontaviranomaisten vastalause, s. 7.

79 Saksan valvontaviranomaisten vastalause, s. 7.

80 Saksan valvontaviranomaisten vastalause, s. 7.

81 Espanjan valvontaviranomaisen vastalause, s. 3.

82 Ranskan valvontaviranomaisen vastalause, 16 ja 17 kohta.

83 |tavallan valvontaviranomaisen vastalause, s. 4.

84 Saksan valvontaviranomaisten vastalause, s. 8.

85 Saksan valvontaviranomaisten vastalause, s. 7.

86 Saksan valvontaviranomaisten vastalause, s. 8.

87 Saksan valvontaviranomaisten vastalause, s. 8.
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painoarvo.® Espanjan valvontaviranomainen korosti, ett3 tiedonsiirtojen keskeyttamistoimenpiteell3
on tulevaisuuteen suuntautuvia vaikutuksia mutta ei rankaisevaa vaikutusta tehtyyn ja edelleen
jatkuvaan rikkomiseen, joten toimenpiteelldi ei ole varoittavaa vaikutusta.®® Ranskan
valvontaviranomaisen mukaan rekisterinpitdjalla ei ole mitaan kannustinta olla toistamatta tallaista
toimintaa (eli henkil6tietojen lainvastaisia siirtoja) tai olla jatkamatta sitd muiden kasittelytoimiensa
yhteydessa. Paatosehdotus koskee ainoastaan Facebook-palvelua, ei muita Meta Platforms Ireland
Limited -yhtién palveluja (kuten Instagram- ja WhatsApp-palveluja).®°

[tdvallan ja Saksan valvontaviranomaiset ovat myds eri mieltd tavasta, jolla Irlannin
valvontaviranomainen arvioi tai punnitsee yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan
mukaisia tekijéitd.?! Itdvallan valvontaviranomainen huomauttaa, etta Irlannin valvontaviranomainen
toteaa paatosehdotuksessaan, ettd se tarkastelee huolellisesti yleisen tietosuoja-asetuksen
83 artiklan 2 kohdan mukaisia tekijoita, mutta ei kuitenkaan esitd siina mitaan yksityiskohtaisia
perusteluja.®? Saksan valvontaviranomaiset véittavat, ettd Irlannin valvontaviranomainen ei ole
arvioinut yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan mukaisia tekijoita tai ainakaan punninnut
niitd asianmukaisesti®®, ja korostavat, ettd on tarpeen esittdd naiden tekijoiden soveltamisen
vahimmaisperustelut, jotta voidaan varmistaa osallistuvien valvontaviranomaisten sujuva
paatoksenteko vyleisen tietosuoja-asetuksen 60 ja 65 artiklan mukaisissa menettelyissa eli
vahintdankin esittdd, mitka yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan tekijoistd ovat
merkityksellisid asianomaisessa yksittdistapauksessa, ja ilmoittaa erikseen, onko merkityksellisia
tekijoita sovellettu lieventivalla tai raskauttavalla tavalla®*.

Itdvallan ja Saksan valvontaviranomaiset tdsmentdvat myos, miten tietyt yleisen tietosuoja-asetuksen
83 artiklan 2 kohdassa luetellut tekijat soveltuvat kasiteltdvaan tapaukseen ja miten ne olisi otettava

8 Saksan valvontaviranomaisten vastalause, s.8. Saksan valvontaviranomaisten mukaan Irlannin

valvontaviranomainen olisi pdatynyt toiseen johtopdatokseen sakon maardamisestd, jos se olisi arvioinut
vaikutuksen asianmukaisesti (Saksan valvontaviranomaisten vastalause, s. 8).

89 Espanjan valvontaviranomaisen vastalause, s. 3.

%0 Ranskan valvontaviranomaisen vastalause, 16 kohta.

91 Saksan valvontaviranomaiset toteavat vastalauseensa sivulla 8, ettd Irlannin valvontaviranomainen kaytti
harkintavaltaansa virheellisesti, kun se jatti tiettyja tekijoita arvioimatta, vahvisti tekijoita virheellisesti, punnitsi
yksittdisia tekijoita virheellisesti ja paatyi myos kaikkien merkityksellisten tekijoiden kokonaisarviossa
virheelliseen pdatelmaan. Jos Irlannin valvontaviranomainen olisi suorittanut arvioinnin asianmukaisesti, se olisi
paatellyt, etta sakko on valttdmaton ja etta sellainen olisi maarattava kasiteltdvana olevassa tapauksessa. Saksan
valvontaviranomaiset toteavat myds, ettd Irlannin valvontaviranomainen ei ottanut asianmukaisesti huomioon
yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan tekij6ita vaan harkitsi ainoastaan erityistd varoittavaa
vaikutusta koskevia nadkokohtia (Saksan valvontaviranomaisten vastalause, s. 9).

92 Jtgvallan valvontaviranomaisen vastalause, s. 3.

9 Saksan valvontaviranomaisten vastalause, s.9. Saksan valvontaviranomaisten mukaan Irlannin
valvontaviranomainen ei ole punninnut naita tekijoita asianmukaisesti, vaikka oletettaisiinkin, etta se on ottanut
ne huomioon (Saksan valvontaviranomaisten vastalause, s. 9), ja jos se olisi tarkastellut tai punninnut naita
tekijoita asianmukaisesti, se olisi paatellyt, etta yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa tarkoitettuja
merkittavid raskauttavia tekijoitd on asiassa lukuisia mutta lieventavia tekijoita ei ole lainkaan, minka olisi
yksistaan pitdanyt johtaa sakon maaraamiseen (Saksan valvontaviranomaisten vastalause, s. 11).

94 Saksan valvontaviranomaisten vastalause, s. 9.
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huomioon raskauttavina tekijoini.®> Myés Espanjan ja Ranskan valvontaviranomaiset esittivit

vastalauseissaan merkityksellisid seikkoja tilta osin.®® Tarkemmin sanoen:

% Itavallan valvontaviranomainen analysoi vastalauseessaan, miten tietyt yleisen tietosuoja-asetuksen

83 artiklan 2 kohdassa luetellut tekijat olisi otettava huomioon raskauttavina seikkoina, kun paatetdan
hallinnollisen sakon maaraamisesta ja maarasta (Itdvallan valvontaviranomaisen vastalause, s. 3 ja 4).

Saksan valvontaviranomaiset muistuttavat, ettd paattdessddan sakon maardamisestd johtavan
valvontaviranomaisen on otettava huomioon yleisen tietosuoja-asetuksen 83 artiklan 1 kohdassa sdadetyt
seuraamusmaksujen maaradamista koskevat periaatteet seka 83 artiklan 2 kohdan erityistekijat ja etta
83 artiklan 2 kohdan sanamuoto viittaa siihen, etta kyseisessa kohdassa vahvistetut perusteet eivat ole tarkeita
ainoastaan hallinnollisen sakon suuruutta arvioitaessa, vaan ne vaikuttavat myds hallinnollisen sakon
maaraamista koskevaan harkintaan. Tata paatelmaa tukee myos kyseisen kohdan ranskankielinen sanamuoto
(Saksan valvontaviranomaisten vastalause, s. 7). Lisdksi Saksan valvontaviranomaiset toteavat, ettd useiden
yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa lueteltujen raskauttavien tekijoiden tayttyminen puoltaa
voimakkaasti hallinnollisen sakon maaraamista (Saksan valvontaviranomaisten vastalause, s. 7).

Saksan valvontaviranomaisten mukaan Irlannin valvontaviranomainen olisi paatellyt, jos se olisi tarkastellut tai
punninnut ndita tekijoita asianmukaisesti, ettd yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa tarkoitettuja
merkittavid raskauttavia tekijoitd on asiassa lukuisia mutta lieventavia tekijoitd ei ole lainkaan, ja ettd taman
seikan olisi yksistaadn pitdnyt johtaa sakon maardamiseen (Saksan valvontaviranomaisten vastalause, s. 11).

% Espanjan valvontaviranomaisen vastalause, s. 2 ja 3; Ranskan valvontaviranomaisen vastalause, s. 2—4.
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e ltivallan®’, Saksan®®, Espanjan®® ja Ranskan!® valvontaviranomaiset ovat analysoineet
yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan a alakohdan soveltamista ja kyseisen
tekijan kannalta merkityksellisia seikkoja

9 Itavallan valvontaviranomainen toteaa, ettd Meta Ireland on usean vuoden ajan siirtinyt lukuisten
rekisterdityjen henkil6tietoja Yhdysvaltoihin Meta Platforms, Inc:lle, rikkonut siten yleisen tietosuoja-asetuksen
Vlukua ja ndin ollen “olennaisesti ja jatkuvasti” loukannut perusoikeuskirjan 7, 8 ja 47 artiklan mukaisia
rekisterdityjen oikeuksia (Itdvallan valvontaviranomaisen vastalause, s. 3).

98 Saksan valvontaviranomaiset huomauttivat, ettd kyseessa olevien rekisterdityjen suuri maara ja rikkomisen
pitkd kesto osoittavat, ettd kyseessd on erittdin vakava rikkomus, mikda on raskauttava tekija (Saksan
valvontaviranomaisten vastalause, s.9). Kyseessd olevien rekisterdityjen lukumadrdn osalta Saksan
valvontaviranomaiset katsovat, ettd kyseessd on “suuri, yhdeksdannumeroinen luku” (Saksan
valvontaviranomaisten vastalause, s. 12), ja mainitsevat, ettd Metalla on 309 miljoonaa paéivittadista aktiivista
kadyttajaa Euroopassa (Turkkija Vendja mukaan lukien; Metan vuotta 2021 koskeva vuosikertomus, 10-K lomake,
s. 56) ja se on siten yksi suurimmista verkkoalustojen yllapitajista EU:ssa. Ndin ollen se, ettd Meta ei noudata
saantoja, vaikuttaa suoraan suureen osaan Euroopan unionin koko vaestosta (Saksan valvontaviranomaisten
vastalause, s. 9 ja alaviite 17).

Saksan valvontaviranomaiset huomauttavat myds, ettd kasittelyssa on ollut ja on edelleen kyse valtavasta
maarasta tietoa nadiden rekisterdityjen pdivittdisestd sosiaalisesta vuorovaikutuksesta (Saksan
valvontaviranomaisten vastalause, s. 9).

Rikkomisen kestosta Saksan valvontaviranomaiset toteavat, ettd rikkominen on jatkunut "yli kaksi vuotta”
(Saksan valvontaviranomaisten vastalause, s. 12), ja korostavat, etta rekisteroityjen osalta rikkominen ulottuu
jopa aikaan ennen yleistd tietosuoja-asetusta, jolloin rekisterinpitdjilla oli samat oikeudelliset velvoitteet kuin
nykyisin. Lisdksi ne katsovat, ettd Meta on tullut tietoiseksi saantdjen laiminlyonnistddan viimeistaan
Schrems Il -tuomion myota, mikd on merkityksellinen seikka yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan
b alakohdassa tarkoitetun tekijan kannalta. (Saksan valvontaviranomaisten vastalause, s. 9.)

% Espanjan valvontaviranomainen totesi vastalauseessaan, etti kyseessd on erittdin vakava rikkomus, koska
kyseiset tiedonsiirrot eivat ole yksittdisia tai satunnaisia vaan pikemminkin jarjestelmallisid, laajamittaisia,
toistuvia ja jatkuvia. Espanjan valvontaviranomaisen mukaan ndissd olosuhteissa on suositeltavaa maarata
sakko, joka vastaa rikkomuksen vakavuutta. (Espanjan valvontaviranomaisen vastalause, s. 2.)

100 Ranskan valvontaviranomainen korosti, ettd kyseessa on erityisen vakava rekisterdityjen yksityisyyden
loukkaus, koska kyseiset tiedonsiirrot altistavat rekisterdityjen henkilotiedot Yhdysvaltain hallituksen
valvontaohjelmille, ja ettd rikkominen koskee erityisen suurta tietomaaraa, koska Facebook-palvelulla on
miljoonia kayttajia Euroopan unionissa (Ranskan valvontaviranomaisen vastalause, 6 ja 7 kohta, s. 2). Ranskan
valvontaviranomainen katsoi, ettd tdssa tapauksessa on maarattdva hallinnollinen sakko muun muassa
rikkomuksen vakavuuden, kyseessa olevien rekisterdityjen lukumaaran seka rikkomuksen luonteen ja keston
vuoksi (Ranskan valvontaviranomaisen vastalause, 10 kohta, s. 3).
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e Itdvallan!®, Saksan!?, Espanjan?® ja Ranskan!®* valvontaviranomaiset ovat analysoineet
yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan b alakohdan soveltamista ja kyseisen
tekijan kannalta merkityksellisia seikkoja

t105

e Saksan valvontaviranomaise ovat analysoineet vyleisen tietosuoja-asetuksen

83 artiklan 2 kohdan d alakohdan soveltamista

e [tivallan valvontaviranomainen® on analysoinut yleisen tietosuoja-asetuksen 83 artiklan

2 kohdan e alakohdan soveltamista

101 »Rikkomuksen tahallisuuden tai tuottamuksellisuuden” osalta (yleisen tietosuoja-asetuksen 83 artiklan
2 kohdan b alakohta) Meta Ireland toimi Itdvallan valvontaviranomaisen mukaan vahintadnkin ehdollisesti
tahallisesti (dolus eventualis), koska sen on taytynyt vakavasti harkita yleisen tietosuoja-asetuksen V luvun
rikkomista tiedonsiirtoja suorittaessaan, erityisesti Schrems |l -tuomion jilkeen, ja ettd Irlannin
valvontaviranomaisen paatelmd, jonka mukaan Meta Ireland toimi vilpittdmassa mielessd, ei ole vakuuttava
(Itavallan valvontaviranomaisen vastalause, s. 4).

102 saksan valvontaviranomaiset huomauttavat, ettd yhtién suorittama henkilétietojen késittely on ollut
valvontaviranomaisten valvonnassa noin kymmenen vuoden ajan ja etta kyseessa olevat tiedonsiirrot on todettu
lainvastaisiksi kahdessa unionin tuomioistuimen ratkaisussa, joista viimeisin annettiin noin kaksi vuotta sitten
(Saksan valvontaviranomaisten vastalause, s.9). Saksan valvontaviranomaisten mukaan kyseessd oleva
rekisterinpitdja piti kyseistd ratkaisua riittdmattomana ja vain odottaa, ettd lainsdatdja muuttaisi
oikeusperustaa, ryhtymatta itse riittaviin toimiin sdantdjen laiminlydnnin korjaamiseksi. Lisdksi Saksan
valvontaviranomaiset katsovat, etta oli ilmeista, ettd Metan ehdottamat tdydentdvat toimenpiteet eivat pystyisi
korjaamaan tilannetta unionin tuomioistuimen Schrems Il -tuomiossa toteamien riskien suhteen. (Saksan
valvontaviranomaisten vastalause, s. 9.) Saksan valvontaviranomaiset paattelevat, ettda Metan toimimattomuus
voidaan katsoa vdhintddnkin ehdollisesti tahalliseksi rikkomiseksi ja ettd tata olisi pidettdva raskauttavana
tekijana (Saksan valvontaviranomaisten vastalause, s. 9 ja alaviite 18). Saksan valvontaviranomaiset viittaavat
"tahalliseen” rikkomiseen myos sivulla 12.

103 Espanjan valvontaviranomainen toteaa vastalauseessaan, ettd yhtio on rikkonut yleista tietosuoja-asetusta,
vaikka se on tiennyt 16. heindkuuta 2020 annetusta tuomiosta ldhtien, ettad kyseiset tiedonsiirrot ovat yleisen
tietosuoja-asetuksen vastaisia, koska se edelleen vaittds, ettei se voi tarjota palvelua suorittamatta siirtoja, ja
erityisesti siksi, ettd se ei ole vielad toteuttanut toimenpiteita, joilla taataan kadyttdjien oikeudet, eikd myoskaan
ehdottanut sellaisten kayttéonottoa ennen taman menettelyn aloittamista (Espanjan valvontaviranomaisen
vastalause, s. 3).

104 Ranskan valvontaviranomainen katsoo, etti yhti® on syyllistynyt tietoiseen rikkomiseen, koska se ei ole voinut
olla tietaméaton toteutettujen tiedonsiirtojen lainvastaisuudesta ainakaan Schrems Il -tuomion jalkeen, silla
kyseinen tuomio koski edellytyksid, joiden perusteella yhtio siirsi henkilotietoja Yhdysvaltoihin (Ranskan
valvontaviranomaisen vastalause, 7 kohta, s. 2 ja 3). Ranskan valvontaviranomainen katsoi, etta kasiteltavassa
tapauksessa on maarattava hallinnollinen sakko muun muassa rikkomisen “tahallisen luonteen” vuoksi (Ranskan
valvontaviranomaisen vastalause, 10 kohta, s. 3).

105 saksan valvontaviranomaisten mukaan vastuun astetta on pidettdvd “vahintdan keskimaardisend” ja
kasiteltyjen tietojen maara huomioon ottaen ”“vastuun aste saattaa olla myds keskimaaraista suurempi”. Siksi
tata olisi pidettdva raskauttavana tekijana. (Saksan valvontaviranomaisten vastalause, s. 10.)

106 yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan e alakohdassa siddetyn tekijan (”rekisterinpitijan tai
henkilotietojen kasittelijan mahdolliset aiemmat rikkomukset”) osalta Itdvallan valvontaviranomainen toteaa,
ettd tdma ei ole ensimmainen kerta, kun DPC on todennut Meta Irelandin rikkoneen yleista tietosuoja-asetusta
(Itavallan valvontaviranomaisen vastalause, s. 4).
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e Itivallan!?, Saksan!®, Espanjan?® ja Ranskan!!® valvontaviranomaiset ovat analysoineet
yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan g alakohdan soveltamista ja joitakin
kyseisen tekijan kannalta merkityksellisid seikkoja.

tlll

e Saksan valvontaviranomaise ovat analysoineet vyleisen tietosuoja-asetuksen

83 artiklan 2 kohdan h alakohdan soveltamista

e Saksan valvontaviranomaiset!'? ovat analysoineet yleisen tietosuoja-asetuksen

83 artiklan 2 kohdan k alakohdan soveltamista.

107 |tivallan valvontaviranomainen toteaa, ettd Meta Ireland on usean vuoden ajan siirtdnyt suuria méaéria
erityyppisia henkilotietoja, myods erityisiin henkilétietoryhmiin kuuluvia tietoja (kuten p&atésehdotuksen
4.4 kohdassa todetaan), Yhdysvaltoihin Meta Platforms, Inc:lle, mika rikkoo yleisen tietosuoja-asetuksen V lukua
ja siten ”olennaisesti ja jatkuvasti” loukkaa perusoikeuskirjan 7, 8 ja 47 artiklan mukaisia rekisterdityjen
oikeuksia (Itavallan valvontaviranomaisen vastalause, s. 3).

108 Saksan valvontaviranomaisten mukaan yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan g alakohdan
mukaista tekijaa on pidettava raskauttavana tekijana (Saksan valvontaviranomaisten vastalause, s. 10). Saksan
valvontaviranomaiset huomauttavat, ettd Metan tekema rikkominen koskee kaikkia tietoja, joita rekisterdidyt
lataavat palveluun ja joita rekisterinpitdja analysoi omiin tarkoituksiinsa, ja siten myos tietoja jokapaivaisesta
sosiaalisesta vuorovaikutuksesta perheenjasenten, vystdvien, tuttavien ja muiden kanssa (Saksan
valvontaviranomaisten vastalause, s.10). Saksan valvontaviranomaiset vaittdvat myos, ettd sosiaalisten
kontaktien kartat ovat erittdin kiinnostavia ulkomaisten lainvalvonta- ja tiedustelupalvelujen ndakdkulmasta,
joten tallaiset tiedot ovat ilmeinen tarkkailukohde ndille tahoille. Lisdksi tietojen perusteella voidaan paatella
paitsi monia yksityis- ja tydelamaa koskevia seikkoja myos tietoja esimerkiksi tunne- ja mielentilasta. (Saksan
valvontaviranomaisten vastalause, s. 10.) Saksan valvontaviranomaiset muistuttavat Cambridge Analytican
tapauksesta ja korostavat, ettd téllaisia tietoja voidaan kayttda vaarin myos poliittiseen manipulointiin ja
kokonaisten demokraattisten jarjestelmien manipulointiin (Saksan valvontaviranomaisten vastalause, s. 10).
Lisdksi Saksan valvontaviranomaiset korostavat, ettd kyseessd oleviin tietoihin sisdltyy myos erityisia
henkil6tietoryhmia, koska rekisterinpitdja voi kohdentaa mainontaa muun muassa poliittisten mielipiteiden ja
muiden seikkojen perusteella (Saksan valvontaviranomaisten vastalause, s. 10 ja alaviite 19, jossa viitataan
Metan 9. marraskuuta 2021 julkaisemaan tiedotteeseen, saatavilla osoitteessa
https://www.facebook.com/business/news/removing-certain-ad-targeting-options-and-expanding-our-ad-
controls).

109 Espanjan valvontaviranomainen korosti, ettd tiedonsiirrot kattavat myds erityisid henkildtietoryhmia.
Espanjan valvontaviranomaisen mukaan naissd olosuhteissa on suositeltavaa mé&arata sakko, joka vastaa
rikkomuksen vakavuutta. (Espanjan valvontaviranomaisen vastalause, s. 2.)

110 Ranskan valvontaviranomainen korosti, etta kyseessa oleva kasittely koskee henkildtietoja, my®ds valokuvia,
videoita ja viesteja, sekd mahdollisesti uskonnolliseen vakaumukseen, poliittisiin mielipiteisiin tai henkildiden
terveydentilaan liittyvia arkaluonteisia tietoja (Ranskan valvontaviranomaisen vastalause, 6 kohta, s. 2).

111 saksan valvontaviranomaiset toteavat tavasta, jolla rikkomus tuli tietoon, ettd se tapahtui rekisterdidyn
ilmoituksen perusteella, ei sattumalta tai rekisterinpitajan itsensa ilmoittamana (Saksan valvontaviranomaisten
vastalause, s. 10).

112 s3ksan valvontaviranomaisten mukaan yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan k alakohdan nojalla
tarkasteltaviin mahdollisiin muihin tapaukseen sovellettaviin raskauttaviin tai lieventaviin tekijoihin kuuluu se,
ettd Meta-konserni on erittdin kannattava yhtio, kun otetaan huomioon sen vuoden 2021 liikevaihto ja
vuoden 2022 toista neljannesta koskevat taloudelliset tiedot. Tata on pidettava erittdin raskauttavana tekijana,
koska huomattava taloudellinen ja rahoituksellinen kapasiteetti on otettava huomioon sakkoa laskettaessa,
vaikka rikkomisesta ei olisi saatu konkreettista taloudellista hy6tya tai tallaista hyotya ei olisi voitu maarittaa
ja/tai laskea. (Saksan valvontaviranomaisten vastalause, s. 10.) Saksan valvontaviranomaiset korostavat myos,
ettd Meta on dataan perustuva yhtio, jonka liikevaihto perustuu lahes yksinomaan siihen, etta eri markkinoilta
perdisin olevien henkiltietojen kasittely suoritetaan yhden infrastruktuurin sisalla, mika tehostaa kasittelya, ja
ettd Meta ei ole investoinut tuottojaan uudelleen rakentaakseen datakeskuksia EU:hun ja vetdakseen tiedot
takaisin Yhdysvalloista (Saksan valvontaviranomaisten vastalause, s. 10). Saksan valvontaviranomaisten mukaan
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50.

51.

52.

Saksan valvontaviranomaiset paattelevat analysoimiensa tekijoiden perusteella, ettad rikkomus olisi
luokiteltava erittdin vakavaksi.*

Itdvallan, Saksan ja Ranskan valvontaviranomaiset kdasittelevat myo6s erditd perusteita, joita olisi
kdytettdva laskettaessa maarattavan sakon maaras. 11

Itdvallan, Saksan, Espanjan ja Ranskan valvontaviranomaiset selittdvat myos, ettd jos kyseisesta
rikkomuksesta ei maarata hallinnollista sakkoa suunnitellun keskeyttdamismaarayksen lisdksi, tama
vaarantaisi rekisterdityjen perusoikeudet ja -vapaudet.!®

tama tarkoittaa sitd, ettd Meta hyotyi suoraan siitd, ettei se noudattanut sdaantdja eikd ryhtynyt toimiin
sddntojen noudattamisen osoittamiseksi (Saksan valvontaviranomaisten vastalause, s. 10).

113 saksan valvontaviranomaisten vastalause, s. 12.

114 saksan valvontaviranomaiset katsovat, ettad sakon olisi oltava merkittiva ja sellaista suuruusluokkaa, joka
varmistaisi, ettei kyseinen rekisterinpitaja syyllistyisi uudelleen samanlaisiin rikkomuksiin. Toisin sanoen sakolla
olisi oltava niin tuntuva vaikutus yhtion voittoihin, ettei tulevia tietosuojalainsaddannon rikkomisia enaa
laskettaisi mukaan yhtion suorittaman kasittelyn kustannuksiin. (Saksan valvontaviranomaisten vastalause,
s.11.) Saksan valvontaviranomaiset myds muistuttavat, ettd sakon maardlla on oltava yleinen varoittava
vaikutus, joten sen on oltava niin suuri, ettd muut rekisterinpitajat ottavat siita opiksi ja toteuttavat merkittavia
toimia vastaavien rikkomisten vélttamiseksi (Saksan valvontaviranomaisten vastalause, s.11). Saksan
valvontaviranomaiset toteavat, ettd rikkomuksen luokitteleminen erittdin vakavaksi mahdollistaa sakon
ldhtomaadran maarittamisen asianmukaiselle tasolle, joka on 20-100 prosenttia sakon vaihteluvalista. Korkea
vakavuusaste kuitenkin edellyttaa, etta sakon vaihteluvalia on sovellettava siten, ettd sakon maara ei ole lahella
alarajaa. (Saksan valvontaviranomaisten vastalause, s. 12.)

Saksan valvontaviranomaiset myos vaittdvat, ettd toinen sakon maarittdmisessd huomioon otettava seikka on
yhtion saama taloudellinen hyoty, joka olisi sisallytettdvd sakon maaraan. Saksan valvontaviranomaisten
mukaan yhti6 “sadsti korkean yhdeksannumeroisen tai matalan kymmennumeroisen summan suuruusluokkaa
olevat kustannukset” sitd kautta, ettd ETA:ssa sijaitsevien rekisterdityjen osalta ei toteutettu monimutkaisia
organisatorisia ja teknisida toimenpiteitd, joilla olisi varmistettu, ettd heiddan henkilotietojaan kasiteltaisiin
ainoastaan ETA:ssa ja kolmansissa maissa, joissa tietosuojan taso on riittdva (Saksan valvontaviranomaisten
vastalause, s. 12). Lisdksi Saksan valvontaviranomaiset vaittavat, etta henkiltietojen siirtdminen Yhdysvaltoihin
mahdollisti yksityiskohtaisemmat ja luotettavammat analyysit rekisterdityjen kadyttaytymisestd, mikda on
todennakaoisesti lisannyt kasiteltyjen tietojen mainosarvoa (Saksan valvontaviranomaisten vastalause, s. 12).
Saksan valvontaviranomaiset huomauttavat, etta paatosehdotus ei sisalla tallaisia paatelmia.

Itdvallan valvontaviranomainen korosti, ettd maarattavan sakon laskennassa on tukeuduttava 12. toukokuuta
2022 hyvaksyttyihin tietosuojaneuvoston ohjeisiin 4/2022 hallinnollisten sakkojen laskennasta yleisen
tietosuoja-asetuksen mukaisesti (versio 1.0), jaljempana ‘tietosuojaneuvoston ohjeet sakkojen laskennasta’
(Itavallan valvontaviranomaisen vastalause, alaviite 1). Lisdksi siind on otettava asianmukaisesti huomioon
kyseessd olevan tapauksen olosuhteet, mukaan lukien Meta Irelandin vuotuinen liikevaihto (Itavallan
valvontaviranomaisen vastalause, s.5). ”Itdvallan tietosuojaviranomainen katsoo, ettei se voi arvioida
hallinnollisen sakon asianmukaista maaras, koska paatosehdotuksessa ei esitetd tietoja Meta Irelandin
vuotuisesta liikevaihdosta, joka on sakon laskennan kannalta merkityksellinen tekija. Sen vuoksi Meta Irelandin
vuotuista liikevaihtoa koskevat lisdtutkimukset olisivat tarpeen.” (Itdvallan valvontaviranomaisen vastalause,
s.5.)

Ranskan valvontaviranomainen katsoo, ettd kun otetaan huomioon myd6s yhtion liikevaihto, tapauksessa on
maarattava erittdin merkittava sakko, ja etta erityisen suuri sakko on tarpeen, jotta seuraamus olisi varoittava
ja silla olisi rankaiseva vaikutus (Ranskan valvontaviranomaisen vastalause, 11 kohta, s.3). Ranskan
valvontaviranomainen viittaa Meta IE:n ”kaikkialle ulottuvaan ldsndoloon Ranskassa” ja Facebookin hallitsevaan
asemaan Ranskan sosiaalisen median markkinoilla ja tasta aiheutuviin ”"verkostovaikutuksiin” seka Facebookin
rooliin muun muassa tiedonsaantiin tai siviiliturvallisuuteen liittyvissa asioissa (Ranskan valvontaviranomaisen
vastalause, 12 ja 13 kohta, s. 3).

115 It4vallan valvontaviranomaisen vastalause, s. 5 (”Jos paatésehdotus hyviksytddn nykyisessd muodossaan,
hallinnollisen sakon puuttuminen aiheuttaa riskin rekisteréityjen perusoikeuksille ja -vapauksille”); Saksan
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ltdvallan valvontaviranomainen vaittad erityisesti, ettd jos hallinnollista sakkoa ei maarata,
rekisteroityjen oikeuksia ei tosiasiallisesti turvattaisi, mikad kannustaisi rekisterinpitajaa ja muita tahoja
jatkamaan téllaisia loukkauksia tai syyllistymaan niihin ja ldhettdisi vaardn viestin muille
rekisterinpitdjille.!'® Tdm4& vaarantaisi kaikkien rekisterdityjen, joiden henkil6tietoja kyseessa oleva
rekisterinpitdja tai muut rekisterinpitajat kasittelevat tai tulevat kasittelemaan, perusoikeuskirjan
mukaiset oikeudet, erityisesti heiddn 7, 8 ja 47 artiklan mukaiset oikeutensa.'?” Itdvallan
valvontaviranomainen toteaa myos, ettad yleisen tietosuoja-asetuksen noudattamatta jattaminen
johtaa viistamatta siihen, ettd rekisterdityjen suoja henkildtietojen kisittelyssa heikkenee®'®, ja etta
jos rikkomiseen ei puututa asianmukaisesti, tdma vaarantaisi yleisen tietosuoja-asetuksen
noudattamisen yleiselld tasolla®'®.

Saksan valvontaviranomaiset vaittavat, ettd paatosehdotus, erityisesti sen “olennainen puute” eli
hallinnollisen sakon puuttuminen, aiheuttaisi merkittavia riskeja rekisterdityjen perusoikeuksille
ja -vapauksille.}® Yleisen tietosuoja-asetuksen tdytdntdénpanon tarkoituksena on suojella
rekisterdityjen perusoikeuksia ja -vapauksia'?!, ja sddnnésten tehokas tiytantdénpano on tillaisen
suojan edellytys. Sitd ei kuitenkaan voida varmistaa tdssa tapauksessa ilman hallinnollisen sakon
maaraamistd??, koska jos yleisen tietosuoja-asetuksen noudattamatta jattdmisestd ei aiheutuisi
mitdan kustannuksia, rekisterinpitajat voisivat pitaa sitd taloudellisesti jairkevdna vaihtoehtonal?,

Espanjan valvontaviranomainen katsoo, ettd jos menettely paatetdadn maaraamatta sakkoa tehdysta
ja edelleen jatkuvasta rikkomisesta, rekisterinpitadjan palvelujen kaikkien kayttajien perusoikeuksiin
ja -vapauksiin kohdistuu merkittdvia riskeja, koska jos rikkomisesta ei aiheudu rikkojalle riittavan
varoittavia taloudellisia seuraamuksia, rekisterdidyt voivat menettda takeet, joista ne nauttivat yleisen
tietosuoja-asetuksen nojalla verrattuna muuhun lainsdadantéon, kuten on osoitettu unionin
tuomioistuimen 16. heindkuuta 2020 antamassa Schrems Il -tuomiossa (C-311/18), jolla kumottiin
jarjestelmd, jonka ei katsottu tarjoavan riittdvid suojatoimia.'>* Espanjan valvontaviranomainen
korostaa myos, ettd keskeyttamismaariyksell ei olisi varoittavaa vaikutusta.'®

valvontaviranomaisten vastalause, s. 11 ja 12; Espanjan valvontaviranomaisen vastalause, s. 2 ja 3; Ranskan
valvontaviranomaisen vastalause, s. 3 ja 4.

118 It5vallan valvontaviranomaisen vastalause, s. 5. Itdvallan valvontaviranomainen vaitti myds, etté jos Irlannin
valvontaviranomainen ei kayttaisi korjaavia toimivaltuuksiaan, vaarana olisi, ettd muut yritykset jatkaisivat
henkilotietojen lainvastaisia siirtoja Yhdysvaltoihin (Itdvallan valvontaviranomaisen vastalause, s. 2).

117 |tavallan valvontaviranomaisen vastalause, s. 5.

118 |t3vallan valvontaviranomaisen vastalause, s. 2.

119 [t3vallan valvontaviranomaisen vastalause, s. 2.

120 saksan valvontaviranomaisten vastalause, s. 12.

121 sgksan valvontaviranomaiset korostavat myés, ettd yleisen tietosuoja-asetuksen johdanto-osan
148 kappaleessa selvennetdan, etta hallinnollisilla sakoilla pyritdan tehostamaan yleisen tietosuoja-asetuksen
taytantoonpanoa (Saksan valvontaviranomaisten vastalause, s. 11).

122 5aksan valvontaviranomaisten mukaan tehokas taytidntd6npano voidaan varmistaa vain, jos sakko on tehokas
ja jos silla on seka erityinen ettd yleinen varoittava vaikutus: ”“Jos yleisen tietosuoja-asetuksen 46 artiklan
1 kohdan rikkomisesta ei ehdoteta sakkoa, ei voida taata, ettd toimenpiteillda on minkdanlaista vaikutusta
yritykseen, saati sitten varoittavaa vaikutusta.” (Saksan valvontaviranomaisten vastalause, s. 12.)

123 saksan valvontaviranomaisten vastalause, s. 12. Saksan valvontaviranomaiset vaittdvat myds, ettd jos yleisen
tietosuoja-asetuksen 46 artiklan 1 kohdan rikkomisesta ei ehdoteta sakkoa, ei voida taata, ettad toimenpiteilld on
minkadnlaista vaikutusta yritykseen (Saksan valvontaviranomaisten vastalause, s. 12).

124 Espanjan valvontaviranomaisen vastalause, s. 3.

125 Espanjan valvontaviranomaisen vastalause, s. 3. Espanjan valvontaviranomainen korostaa my®&s, etti tima
loisi ennakkotapauksen, joka vaikeuttaisi sakkojen maardaamista, koska se vahentaisi viranomaisten
taytantoonpanovaltuuksia ja kykya varmistaa yleisen tietosuoja-asetuksen tehokas noudattaminen; lisdksi sen
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Ranskan valvontaviranomainen vaittdd, ettd padatosehdotus aiheuttaisi merkittavan riskin
rekisterdityjen oikeuksille ja vapauksille:'?® jos rekisterinpitdjille ei maarattéisi sakkoa, ehdotetulla
paatoksella ei olisi varoittavaa vaikutusta kyseiseen rekisterinpitdjaan eika muihin rekisterinpitajiin'?’.
Ranskan valvontaviranomaisen mukaan lainvastaisten tiedonsiirtojen keskeyttaminen on velvoite,
joka johtuu nimenomaisesti yleisesta tietosuoja-asetuksesta ja Schrems Il -tuomiosta, ja jos asiassa
annetaan ainoastaan keskeyttamismaarays, ainoa riski rekisterinpitajalle, joka ei noudata velvoitetta
keskeyttaa lainvastaiset tiedonsiirrot, olisi se, ettda valvontaviranomainen maaraa sen tekemaan
niin.12 Tam3a paatdsehdotuksen varoittavan vaikutuksen tiydellinen puuttuminen aiheuttaa riskin
rekisteroityjen perusoikeuksille ja -vapauksille, koska rekisterinpitdjalla ei olisi mitddn kannustinta olla
toistamatta tallaista toimintaa (ja siten pidattaytya myos henkilotietojen lainvastaisista siirroista) tai
jatkamatta sitd muiden késittelytoimiensa yhteydessi.?® Ranskan valvontaviranomainen vaittaa
myods, ettd muilla rekisterinpitdjilla, jotka suorittavat samankaltaista kasittelyd ja siirtdavat
henkilotietoja samanlaisissa olosuhteissa, ei olisi kannustinta saattaa tiedonsiirtojaan yleisen
tietosuoja-asetuksen mukaisiksi tai keskeyttda niitd13, ja paattelee, ettd paitdsehdotus, joka ei
sisdltaisi minkdanlaisia rankaisevia toimenpiteitd, kannustaisi kasiteltdvina olevien siirtojen kaltaisiin
tiedonsiirtoihin ja siten vaarantaisi merkittivasti rekisteréityjen oikeuden yksityisyyteen3?,

Itdvallan ja Espanjan valvontaviranomaisten mukaan hallinnollisen sakon maaraamatta jattaminen
tdssa tapauksessa voisi myOs vaarantaa yleisen tietosuoja-asetuksen johdonmukaisen soveltamisen
tai johtaa syrjivdan kohteluun, koska vastaavissa tapauksissa todenndkoisesti maarattaisiin
hallinnollinen sakko. Nin ollen nyt kisiteltdvina oleva tapaus muodostaisi ennakkotapauksen.!3?

4.3 Johtavan valvontaviranomaisen nakemys vastalauseista

Irlannin valvontaviranomainen katsoo, etta Itdvallan, Ranskan ja Saksan valvontaviranomaisten
esittamat vastalauseet ovat yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa tarkoitetulla tavalla
merkityksellisid ja perusteltuja. Espanjan valvontaviranomaisen esittdmaa vastalausetta Irlannin
valvontaviranomainen ei kuitenkaan pida merkityksellisend ja perusteltuna, koska siina ei osoiteta
selvasti paatdosehdotuksen aiheuttamien riskien merkitystd rekisterdityjen perusoikeuksien
ja -vapauksien kannalta.!3? Vastalauseiden siséllén osalta Irlannin valvontaviranomainen toteaa, etts

mukaan sakon maardaamatta jattaminen johtaisi siihen, ettd rikkojat katsoisivat, ettei yleisen tietosuoja-
asetuksen rikkomisesta aiheudu taloudellisia seuraamuksia, ja pdatés merkitsisi syrjivaa kohtelua verrattuna
yrityksiin, joille on jo maaratty tai joille saatetaan méaarata sakkoja samasta rikkomuksesta.

126 Ranskan valvontaviranomaisen vastalause, 14 kohta, s. 3.

127 Ranskan valvontaviranomaisen vastalause, 14 kohta, s. 3.

128 Ranskan valvontaviranomaisen vastalause, 15 kohta, s. 4.

123 viittaus muihin Metan palveluihin; Ranskan valvontaviranomaisen vastalause, 16 kohta, s. 4.

130 Ranskan valvontaviranomaisen vastalause, 17 kohta, s. 4.

131 Ranskan valvontaviranomaisen vastalause, 18 kohta, s. 4.

132 |tivallan valvontaviranomaisen mukaan vyleisen tietosuoja-asetuksen johdonmukainen soveltaminen
vaarantuisi, koska vastaavissa tapauksissa todennadkoisesti madrattdisiin  hallinnollinen sakko, joten
padtdsehdotus voisi johtaa siihen, ettd yleisen tietosuoja-asetuksen sadannodksid ei panna johdonmukaisesti
taytantoon (Itavallan valvontaviranomaisen vastalause, s. 3 ja 5).

Espanjan valvontaviranomainen puolestaan katsoo, ettd tama merkitsisi syrjivda kohtelua verrattuna yrityksiin,
joille on jo maaratty tai joille saatetaan maarata sakkoja samasta rikkomuksesta, ja on vaikea ymmartaa, miksi
nain vakavasta rikkomuksesta ei maarattaisi sakkoa. Lisdksi tdma loisi ennakkotapauksen, joka vaikeuttaisi
sakkojen maardaamistd, koska se vahentaisi viranomaisten taytantéonpanovaltuuksia ja kykya varmistaa yleisen
tietosuoja-asetuksen tehokas noudattaminen. (Espanjan valvontaviranomaisen vastalause, s. 3.)

133 Irlannin valvontaviranomaisen Meta IE:lle 28. syyskuuta 2023 lahettdman kirjeen liite “Internal Assessment
of the Status of Objections”.
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vastalauseisiin liittyvista kysymyksista ei ole mahdollista paasta yhteisymmarrykseen, ja katsoo, etta
sopivin toimintatapa on saattaa vastalauseet tietosuojaneuvoston ratkaistavaksi yleisen tietosuoja-
asetuksen 60 artiklan 4 kohdan ja 65 artiklan 1 kohdan a alakohdan mukaisesti.'3*

Irlannin valvontaviranomainen toteaa, ettd hallinnollisen sakon maaraamista koskevissa vaitteissa ja
huomautuksissa keskitytdan yleisesti ottaen varoittavaan vaikutukseen ja tehokkuuteen.* Irlannin
valvontaviranomainen toistaa nakemyksensa, jonka mukaan hallinnollisen sakon maaraaminen
keskeyttamismadrdyksen lisdksi ei olisi tarkoituksenmukaista, tarpeellista tai oikeasuhteista
tapauksen olosuhteet huomioon ottaen3® eiki mydskiin tehokasta, oikeasuhteista ja varoittavaa,
kuten yleisen tietosuoja-asetuksen 83 artiklan 1 kohdassa edellytetdant®’,

Vastauksena Espanjan valvontaviranomaisen huoleen muita rekisterinpitdjia syrjivasta kohtelusta
Irlannin valvontaviranomainen korostaa, ettd paatoksissa, jotka koskivat voittoa tavoittelemattoman
NOYB — European Center for Digital Rights -jarjeston, jaliempana ‘'NOYB’, tekemaa 101:td Google
Analyticsin kayttoa koskevaa kantelua, todettiin, ettd yleista tietosuoja-asetusta on rikottu, mutta
rikkomuksesta ei kuitenkaan maaratty hallinnollista sakkoa. 3 Irlannin valvontaviranomaisen mukaan
Google Analyticsiin liittyvia kanteluja koskevien tutkimusten tulosten valossa olisi epdgjohdonmukaista
maarata Meta Irelandille rankaisevia seuraamuksia, kun vastaavia seuraamuksia ei ole maaratty
i) yhteisoille, joiden on todettu kayttdneen Google Analyticsia lainvastaisesti, tai ii) Google LLC:lle
itselleen.3°

Osallistuvien valvontaviranomaisten vaitteestd, jonka mukaan Meta IE:n olisi pitdnyt lopettaa
henkilétietojen siirrot unionin tuomioistuimen 16. heindkuuta 2020 antaman tuomion jilkeen*,
Irlannin valvontaviranomainen toteaa, ettd Schremsl|l -tuomion jalkeen MetalE toteutti
toimenpiteitd, joilla tdydennettiin vuoden 2021 vakiosopimuslausekkeita ja joiden Irlannin
valvontaviranomainen katsoo tarjoavan asianmukaisen suojan rekisterdidyille!®l. Irlannin
valvontaviranomainen muistuttaa myods, ettd Meta IE esitti vaihtoehtoisia ndkemyksia, joissa se vetosi
yleisen tietosuoja-asetuksen 49 artiklan mukaisiin poikkeuksiin.*?

Irlannin valvontaviranomainen toteaa, ettad vaikka se lopulta katsoi, ettd Meta IE ei voi perustella
henkilotietojen siirtoa Yhdysvaltoihin vetoamalla tdydentaviin toimenpiteisiin tai 49 artiklan mukaisiin
poikkeuksiin, tasta ei seuraa, ettd Meta Irelandin olisi pitdnyt olla tietoinen unionin tuomioistuimen
tuomion antamisen jalkeen, ettei silla ollut oikeutta siirtda henkil6tietoja Yhdysvaltoihin tdydentévien
toimenpiteiden tai 49 artiklan mukaisten poikkeusten perusteella.®® Tiam3 koskee erityisesti
Meta IE:n vaihtoehtoista ndkemystd, jossa vedotaan 49 artiklan mukaisiin poikkeuksiin, kun otetaan
huomioon Schrems Il -tuomion 202 kohdassa esitetty selked toteamus, jonka mukaan henkil6tietoja
voitaisiin siirtdd Yhdysvaltoihin yleisen tietosuoja-asetuksen 49 artiklassa saddettyjen poikkeusten
nojalla. Irlannin  valvontaviranomainen selittdd, ettd ndiden olosuhteiden vallitessa

134 Tietosuojaneuvoston sihteeristolle 19. tammikuuta 2023 toimitettu muistio, s. 2.
135 Yhdistelmé&vastaus, s. 1.

136 Yhdistelmavastaus, s. 2.

137 Yhdistelmavastaus, s. 2.

138 Yhdistelmavastaus, s. 2.

139 Yhdistelmavastaus, s. 2.

140 Unionin tuomioistuimen tuomio 16.7.2020, Data Protection Commissioner v. Facebook Ireland Ltd ja
Maximillian Schrems, C-311/18, ECLI:EU:C:2020:559.

141 Yhdistelmé&vastaus, s. 2.

142 yhdistelmavastaus, s. 2.

143 Yhdistelmavastaus, s. 3.
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paatdsehdotukseen (sen 9.48 kohtaan) kirjattiin, ettd ”tdlla valin tiedonsiirrot toteutettiin
vilpittdmassa mielessa laissa sdadettyjen siirtomekanismien mukaisesti ja niiden perusteella”. Lisaksi
Irlannin valvontaviranomaisen mukaan yksikdaan osallistuva valvontaviranomainen ei ole kiistanyt
paatelmaa, jonka mukaan Meta IE olisi toiminut vilpittdmassd mielessa jatkaessaan tiedonsiirtoja
siirtomekanismien perusteella.'*

Edelld esitetyn perusteella Irlannin valvontaviranomainen katsoo, ettd hallinnollinen sakko, jonka
tavoitteena olisi jo tapahtuneista vaarinkaytoksista rankaiseminen, olisi kohtuuton toimenpide tdman
tapauksen olosuhteisiin ndhden, ja paattia siksi olla noudattamatta vastalauseita. **®

4.4  Tietosuojaneuvoston analyysi

4.4.1 Arvio vastalauseiden merkityksellisyydesta ja perustellusta luonteesta

Itdvallan, Espanjan, Saksan ja Ranskan valvontaviranomaisten esittdmat vastalauseet koskevat sita,
ovatko paatésehdotuksessa suunnitellut toimet yleisen tietosuoja-asetuksen mukaisia. 4

Tietosuojaneuvosto panee merkille Meta IE:n nakemyksen, jonka mukaan yksikddan osallistuvien
valvontaviranomaisten esittdma vastalause ei tayta yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan
mukaista kynnystd.’ Meta IE viittds, ettd osallistuvien valvontaviranomaisten on rajoitettava
vastalauseensa DPC:n johtavana valvontaviranomaisena ehdottamiin erityisiin korjaaviin
toimenpiteisiin ja siihen, ovatko nama yleisen tietosuoja-asetuksen mukaisia, eivatkd ne voi esittda
omaa nikemystdan sopivista korjaavista toimenpiteistd!®®, ja katsoo, ettei yksikdin esitetyistd
vastalauseista ole merkityksellinen4.

Tietosuojaneuvosto katsoo, ettd osallistuvien valvontaviranomaisten ei tarvitse rajata nakemyksidan
ainoastaan johtavan valvontaviranomaisen paatosehdotuksessa esittamiin korjaaviin toimenpiteisiin,
vaan ne voivat pyytdd johtavaa valvontaviranomaista toteuttamaan tdydentdvida korjaavia
toimenpiteitd edellyttden, ettd vastalauseessa osoitetaan riittavalla tavalla, ettd johtavan
valvontaviranomaisen suunnittelemat toimet eivat ole yleisen tietosuoja-asetuksen mukaisia, kun
otetaan huomioon kyseessi olevat riskit.'>® N&in voidaan puuttua seki rikkomuksiin, jotka on jo
todettu paatosehdotuksessa, ettd mahdollisiin osallistuvien valvontaviranomaisten vastalauseissaan
toteamiin rikkomuksiin.*>!

144 Yhdistelmavastaus, s. 3.

145 Yhdistelméavastaus, s. 3.

148 Tietosuojaneuvoston suuntaviivat merkityksellisest3 ja perustellusta vastalauseesta, 32 kohta.

147 Meta IE:n 65 artiklaan liittyvat huomautukset, liitteessa 1 oleva 2.28 kohta (Itavallan valvontaviranomainen),
2.45 kohta (Saksan valvontaviranomaiset), 2.19 kohta (Espanjan valvontaviranomainen) ja 2.37 kohta (Ranskan
valvontaviranomainen).

148 Meta IE:n 65 artiklaan liittyvat huomautukset, liitteessd 1 oleva 2.29 ja 2.30kohta (Itdvallan
valvontaviranomainen), 2.46 ja 2.47 kohta (Saksan valvontaviranomaiset), 2.20 ja 2.21 kohta (Espanjan
valvontaviranomainen) seka 2.38 ja 2.39 kohta (Ranskan valvontaviranomainen).

149 Meta IE:n 65 artiklaan liittyvat huomautukset, liitteessa 1 oleva 2.31 kohta (Itavallan valvontaviranomainen),
2.48 kohta (Saksan valvontaviranomaiset), 2.22 kohta (Espanjan valvontaviranomainen) ja 2.40 kohta (Ranskan
valvontaviranomainen).

150 Tietosuojaneuvoston suuntaviivat merkityksellisestd ja perustellusta vastalauseesta, 33 kohta seka
esimerkit 5 ja 6.

151 Ks. tietosuojaneuvoston 5. joulukuuta 2022 antama sitova paatés 3/2022 Irlannin valvontaviranomaisen
toimittamasta Meta Platforms Ireland Limitedid ja sen Facebook-palvelua koskevasta kiistasta (yleisen
tietosuoja-asetuksen 65 artikla), jaljempéana 'sitova paatos 3/2022°, 275, 276 ja 416 kohta; tietosuojaneuvoston
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ltdvallan, Espanjan, Saksan ja Ranskan valvontaviranomaiset ovat eri mieltd Irlannin
valvontaviranomaisen paatdsehdotuksen kohdasta, jossa Irlannin valvontaviranomainen paatti olla
maaraamatta hallinnollista sakkoa, ja vaittdavat, ettd paatdsehdotuksessa olisi pitdanyt maarata
hallinnollinen sakko tiedonsiirtojen keskeyttimistd koskevan madrdyksen lisdksi.'®* Jos niita
vastalauseita noudatettaisiin, korjaavien toimenpiteiden valintaa koskeva paatelma olisi toisenlainen.
Siksi tietosuojaneuvosto pitda vastalauseita merkityksellisina.

Itavallan ja Saksan valvontaviranomaisten esittamissa tosiseikoissa ja oikeudellisissa perusteluissa
Meta IE ei nde mitdan puutteita.’®3 Sen sijaan Espanjan ja Ranskan valvontaviranomaisten esittimien
perustelujen osalta Meta IE vaittaa, etta ne eivat ole jarkevia ja perusteltuja eivatka ndin ollen tayta
yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan kynnysti.’> Meta IE viittaa erityisesti yleisen
tietosuoja-asetuksen 83 artiklan 2 kohdassa lueteltuihin tekijoihin ja vaittaa, etta Espanjan
valvontaviranomainen ei esitd minkaanlaista analyysia naista tekijoista eika vaita, etta DPC:n analyysi
niistd olisi ollut virheellinen'®>, vaan sen esittimat véitteet ovat yleisluonteisia ja virheellisis, kuten
vdite, jonka mukaan kyseessad on erittdin vakava rikkomus, koska kyseiset tiedonsiirrot eivat ole
yksittdisia tai satunnaisia, tai viite, jonka mukaan Meta Ireland tuottaa valtavia voittoja'®®. Vastaavasti
Meta IE vaittda, ettd Ranskan valvontaviranomainen ei esitd minkadnlaista perusteltua arviointia
83 artiklan 2 kohdan tekijoista vaan toteaa vain, ettd tdssa tapauksessa on maarattava hallinnollinen
sakko rikkomuksen vakavuuden, kyseessd olevien rekisterdityjen lukumaaran sekd rikkomuksen
luonteen ja keston vuoksi. ™’

Tietosuojaneuvosto muistuttaa, etta vastalauseen yksityiskohtaisuuteen ja siihen sisaltyvan analyysin
perusteellisuuteen voivat vaikuttaa paatosehdotuksen sisallon yksityiskohtaisuus ja se, kuinka paljon
osallistuva valvontaviranomainen osallistuu johtavan valvontaviranomaisen padatdsehdotukseen
johtavaan menettelyyn.®® Kisiteltdvdna olevassa tapauksessa pdatdsehdotus ei sisdlld analyysia
yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan tekijoistd, mutta kiista kuitenkin koskee osittain
niitd tekijoitd.’® Tietosuojaneuvosto katsoo myés, ettd osallistuvien valvontaviranomaisten ei
tarvitse arvioida kaikkia yleisen tietosuoja-asetuksen 83 artiklassa lueteltuja nakokohtia, jotta

5. joulukuuta 2022 antama sitova pdatos 4/2022 Irlannin valvontaviranomaisen toimittamasta Meta Platforms
Ireland Limitedid ja sen Instagram-palvelua koskevasta kiistasta (65 artikla), jdljempéana ’sitova paatos 4/2022’,
265 kohta; tietosuojaneuvoston 5. joulukuuta 2022 antama sitova padtés 5/2022 Irlannin valvontaviranomaisen
toimittamasta WhatsApp Ireland Limitedid koskevasta kiistasta (yleisen tietosuoja-asetuksen 65 artikla),
jaliempana ’sitova paatds 5/2022’, 232 ja 233 kohta.

152 It4vallan valvontaviranomaisen vastalause, s. 5; Saksan valvontaviranomaisten vastalause, s. 12; Espanjan
valvontaviranomaisen vastalause, s. 3; Ranskan valvontaviranomaisen vastalause, 10, 11 ja 19 kohta.

153 Meta IE viittas, ettd ndma vastalauseet ovat puutteellisia siltd osin kuin on kyse yleisen tietosuoja-
asetuksen 4 artiklan 24 kohdan edellytyksestd, jonka mukaan paatésehdotuksen aiheuttamien riskien merkitys
on osoitettava selvasti, kuten jaljempana selitetdan.

154 Meta IE:n 65 artiklaan liittyvat huomautukset, liitteessa 1 oleva 2.23 kohta (Espanjan valvontaviranomainen)
ja 2.42 kohta (Ranskan valvontaviranomainen).

155 Meta IE:n 65 artiklaan liittyvdt huomautukset, liitteessd 1 oleva 2.24 kohta. Meta IE toteaa kyseisessi
kohdassa, ettd "yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa esitetdan tyhjentava luettelo tekijoista,
jotka on otettava huomioon paatettdessa hallinnollisen sakon maardamisestd”, kun taas tietosuojaneuvosto
katsoo, ettd yleisen tietosuoja-asetuksen 83 artiklan 2 kohta on luonteeltaan avoin. Ks. sitova paatés 3/2022,
386 ja 387 kohta; sitova paitos 4/2022, 392 kohta; sitova paatés 1/2021, 410 kohta. Ks. myos
tietosuojaneuvoston ohjeet sakkojen laskennasta, 108 ja 109 kohta.

156 Meta IE:n 65 artiklaan liittyvat huomautukset, liitteessa 1 oleva 2.24 kohta.

157 Meta IE:n 65 artiklaan liittyvat huomautukset, liitteessa 1 oleva 2.42 kohta.

158 Tietosuojaneuvoston suuntaviivat merkityksellisest3 ja perustellusta vastalauseesta, 8 kohta.

159 Ks. edell3 oleva 4.2 kohta.

Hyvaksytty 29



70.

71.

72.

73.

asianmukaista hallinnollista sakkoa koskevaa vastalausetta voidaan pitda perusteltuna. N&in ollen on
esimerkiksi tdaysin mahdollista vaittaa, ettd hallinnollinen sakko ei ole yleisen tietosuoja-asetuksen
83 artiklan 1 kohdassa tarkoitetulla tavalla tehokas, oikeasuhteinen ja varoittava, viittaamatta
mihinkaan tiettyyn yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa lueteltuun perusteeseen.®®
Riittdaa, kun esitetddan, mika paatdosehdotuksen osatekija on osallistuvan valvontaviranomaisen
mielest3 puutteellinen tai virheellinen ja miksi.®!

Kasiteltdavana olevassa tapauksessa sekd Espanjan ettd Ranskan valvontaviranomaiset esittdvat
vastalauseessaan selvasti, miksi ne pitdavat paatdésehdotuksen muuttamista tarpeellisena. Espanjan
valvontaviranomainen esittda eriteltyja vaitteita, kuten sen, etta siirrot eivat ole yksittdisia tai
satunnaisia, ja lisdksi, ettd ne ovat "luonteeltaan jarjestelmallisia, laajamittaisia, toistuvia ja jatkuvia ja
my0s erityisia henkilotietoryhmia sisaltdvia”; tietosuojaneuvosto katsoo tdaman olevan tiivistetty
mutta selva viittaus Irlannin valvontaviranomaisen paatosehdotuksessa yksiléimiin tosiseikkoihin,
joita Espanjan valvontaviranomainen ei ole kiistanyt'®2, sek3 tiettyihin yleisen tietosuoja-asetuksen
83 artiklan 2 kohdassa lueteltuihin tekijoihin. Lisdksi Espanjan valvontaviranomainen vaittaa, etta se
seikka, ettd MetalE tuottaa valtavia voittoja, on merkityksellinen arvioitaessa sakon
oikeasuhteisuutta.®® Ranskan valvontaviranomainen puolestaan esittdd myos tarkempia perusteita
kuin Meta IE:n mainitsema yhteenveto®, kuten edelld 56 kohdassa on tarkemmin selitetty.

Mita tulee siihen, ovatko ndma vastalauseet riittdvdn perusteltuja, tietosuojaneuvosto muistuttaa,
ettd tdma vaatimus liittyy siihen, sisdltavatko vastalauseet selvennyksid ja perusteluja siita, miksi
paitdosehdotusta ehdotetaan muutettavaksi.'®® Tietosuojaneuvosto katsoo, ettid kaikki esitetyt
vastalauseet sisaltavat riittdvat perustelut ja selvennykset tosiseikoista ja oikeudellisista perusteista,
jotka tukevat muutospyyntéja (eli pyynt6éa hallinnollisen sakon maaraamisestd). Kuten tdman sitovan
paatoksen 4.2 jaksossa kerrotaan, Itavallan, Saksan, Espanjan ja Ranskan valvontaviranomaisten
esittdmissd vastalauseissa selitetdan perusteellisesti, miksi paatosehdotuksen ndkemys olla
maaraamatta hallinnollista sakkoa on puutteellinen tai virheellinen.'®® Tama tayttda yleisen
tietosuoja-asetuksen 4 artiklan 24 kohdassa vahvistetun kynnyksen.

Jotta vastalause tdyttaisi yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa vahvistetun kynnyksen,
siind on my0s osoitettava selvasti paatdsehdotuksen aiheuttamien riskien merkitys. Taltd osin Meta IE
katsoo, ettd Itdvallan, Espanjan, Saksan ja Ranskan valvontaviranomaiset eivat osoita riittavalla tavalla,
etta paatésehdotus aiheuttaisi merkittavan riskin rekisterdityjen perusoikeuksille ja -vapauksille.

Meta IE vaittdd, ettd Itavallan valvontaviranomainen ei osoita riittdavalla tavalla paatosehdotuksen
aiheuttamaa riskia erityisesti, kun otetaan huomioon, ettd Itdvallan valvontaviranomainen pitda
tiedonsiirtojen  keskeyttamismaaraysta sopivana toimenpiteend Meta Irelandin toiminnan

160 Ks. merkityksellisestd ja perustellusta vastalauseesta annetuissa tietosuojaneuvoston suuntaviivoissa oleva
esimerkki 7 (34 kohta).

161 Ks. tietosuojaneuvoston suuntaviivat merkityksellisestd ja perustellusta vastalauseesta, 17 kohta; sitova
paatos 3/2022, 422 kohta; sitova paatos 4/2022, 392 kohta.

162 Espanjan valvontaviranomaisen vastalause, s. 2; paatésehdotuksen 4.4, 4.7, 6.1, 8.45, 8.47, 8.49, 8.50, 8.57,
8.81-8.83, 8.85, 8.87, 8.89 ja 8.90 kohta.

163 Espanjan valvontaviranomaisen vastalause, s. 3.

164 Ranskan valvontaviranomaisen vastalause, 6 ja 7 kohta. Ks. my®s Meta IE:n mainitsema yhteenveto edelld
68 kohdassa.

165 Tietosuojaneuvoston suuntaviivat merkityksellisest3 ja perustellusta vastalauseesta, 16 kohta.

166 |tivallan valvontaviranomaisen vastalause, s.2-4; Saksan valvontaviranomaisten vastalause, s.7-11;
Espanjan valvontaviranomaisen vastalause, s. 2 ja 3; Ranskan valvontaviranomaisen vastalause, 6—17 kohta. Ks.
edella 4 jaksossa oleva yhteenveto.
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saattamiseksi yleisen tietosuoja-asetuksen mukaiseksi.'®” Tietosuojaneuvosto ei nde, miten Itivallan
valvontaviranomaisen toteamus siita, etta se hyvaksyy osittain paatdsehdotuksen (eli pitda valittua
korjaavaa toimenpidettd sopivana), voitaisiin ymmartda siten, ettd se heikentdd Itdvallan
valvontaviranomaisen esittdmaa vastalausetta (jossa tiivistetysti sanottuna katsotaan, ettd valittu
korjaava toimenpide ei yksin riitd).1%8 Vastaavasti Meta IE viitt43, ettd Espanjan valvontaviranomainen
ndyttda olevan sitd mieltd, ettd tiedonsiirtojen keskeyttamismaardys saattaisi Meta Irelandin
toiminnan yleisen tietosuoja-asetuksen mukaiseksi®®. Tietosuojaneuvosto ei kuitenkaan |8yda
vastalauseesta tillaista kantaa.'’®

Meta IE kiistda perusteettomina Itdvallan, Espanjan, Saksan ja Ranskan valvontaviranomaisten
vaitteet siitd, etta paatdosehdotuksella ei ole riittavaa erityista varoittavaa vaikutusta Meta IE:hen, ja
katsoo, etta hallinnollisen sakon puuttuminen ei aiheuttaisi merkittavia riskeja rekisteroityjen
perusoikeuksille ja -vapauksille.’’* Meta IE lisaa, ettd Saksan ja Ranskan valvontaviranomaiset eivit
ota huomioon esitetyn tiedonsiirtojen keskeyttamismaarayksen merkittavia haittavaikutuksia ja etta
on virheellistd ja eparealistista vaittdd, ettd tama maardys yksin ei saisi Meta Irelandia (eikd muita)
lopettamaan sddntojen laiminlyontia.!’? Tietosuojaneuvosto kuitenkin toteaa, ettd Saksan ja Ranskan
valvontaviranomaiset sisallyttivat vastalauseisiinsa selvat perustelut, joissa selitetdan, miksi sakon
maaraamiselld olisi niiden mielestd varoittava vaikutus, jota esitetylld keskeyttamismaarayksella ei
olisi. Kun lisdksi otetaan huomioon tutkinnan asiayhteys ja tutkimukseen johtanut pitkd menettely!’3,
tietosuojaneuvosto katsoo, ettd erityistd varoittavaa vaikutusta koskevat argumentit ovat
merkityksellisestd ja perustellusta vastalauseesta annetuissa tietosuojaneuvoston suuntaviivoissa

tarkoitetulla tavalla “merkittavia ja todennakoisiz”. 1’

Meta IE pitda pelkkana spekulaationa Itdvallan, Saksan, Espanjan ja Ranskan valvontaviranomaisten
esittdmia huolenaiheita siitd, ettad paatosehdotus loisi ennakkotapauksen korjaavien toimivaltuuksien
kaytostd yleisend pelotteena.'’® Tietosuojaneuvosto muistuttaa, ettd kaikissa riskinarvioinneissa

187 Meta IE:n 65 artiklaan liittyvdt huomautukset, liitteessd 1 oleva 2.32 kohta, jossa viitataan Itdvallan
valvontaviranomaisen vastalauseen sivuun 3.

168 ”|t3vallan tietosuojaviranomainen katsoo, ettd tiedonsiirtojen keskeyttimisen lisdksi olisi maarattava
hallinnollinen sakko”, Itdvallan valvontaviranomaisen vastalause, s. 1.

169 Meta IE:n 65 artiklaan liittyvdt huomautukset, liitteessd 1 oleva 2.25 kohta, jossa viitataan Espanjan
valvontaviranomaisen vastalauseen sivuun 2.

170 Espanjan valvontaviranomainen toteaa painvastoin, ettd “AEPD on samaa mieltd DPC:n p&atelmasts, jonka
mukaan keskeyttamismadrays on lievempi toimenpide kuin kielto, seka siita, etta kuten Irlannin viranomainen
katsoo, kyseinen toimenpide tulisi maarata kiellon sijasta. Se ei kuitenkaan ole samaa mielta siitd, ettd nama
ovat ainoat mahdolliset toimenpiteet.” (Espanjan valvontaviranomaisen vastalause, s.2.) Lisdksi Espanjan
valvontaviranomainen korosti, etta tiedonsiirtojen keskeyttamistoimenpiteelld on tulevaisuuteen suuntautuvia
vaikutuksia mutta ei rankaisevaa vaikutusta tehtyyn ja edelleen jatkuvaan rikkomiseen, joten toimenpiteella ei
ole varoittavaa vaikutusta (Espanjan valvontaviranomaisen vastalause, s.3). Mainintaa ”tulevaisuuteen
suuntautuvia vaikutuksia” ei voida ymmartaa siten, ettd Espanjan valvontaviranomainen olisi Meta IE:n
esittdman nakemyksen kannalla.

171 Meta IE:n 65 artiklaan liittyvat huomautukset, liitteessa 1 oleva 2.34 kohta (Itavallan valvontaviranomainen),
2.25 kohta (Espanjan valvontaviranomainen), 2.50 kohta (Saksan valvontaviranomaiset) ja 2.41 kohta (Ranskan
valvontaviranomainen).

172 Meta IE:n 65 artiklaan liittyvat huomautukset, liitteessd 1 oleva 2.50 kohta (Saksan valvontaviranomaiset) ja
2.41 kohta (Ranskan valvontaviranomainen).

173 p55tosehdotus, 1.6 kohta sekd 2.1 kohta ja sitd seuraavat kohdat.

174 Tietosuojaneuvoston suuntaviivat merkityksellisest3 ja perustellusta vastalauseesta, 37 kohta.

175 Meta IE:n 65 artiklaan liittyvat huomautukset, liitteessa 1 oleva 2.34 kohta (Itévallan valvontaviranomainen),
2.50 kohta (Saksan valvontaviranomaiset), 2.25 kohta (Espanjan valvontaviranomainen) ja 2.41 kohta (Ranskan
valvontaviranomainen). Ks. ltdvallan valvontaviranomaisen vastalause, s.4; Saksan valvontaviranomaisten
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kasitelldaan tulevia vaikutuksia, jotka ovat jossakin maarin epdavarmoja. Se katsoo, etta vastalauseissa
kasitelldan erityisesti paatdsehdotuksen todenndkoisida vaikutuksia muihin rekisterinpitdjiin ja
punnitaan sdannodsten noudattamisesta odotettavissa olevia kustannuksia ja hyotyja, joten ne eivat
ole pelkkd3 spekulaatiota.'’®

Yhteenvetona tietosuojaneuvosto toteaa, ettd Itdvallan, Saksan, Espanjan ja Ranskan
valvontaviranomaiset esittavat selvasti, miksi paatdsehdotuksen jattdminen ennalleen vaikuttaisi
kielteisesti rekisteroityjen oikeuksiin ja vapauksiin. Vastalauseissa esitetdan huoli siitd, voidaanko
unionin oikeuden mukainen yksildiden oikeuksien ja etujen suojan korkea taso taata.'’” Niin ollen
tietosuojaneuvosto katsoo, ettd Itdvallan, Saksan, Espanjan ja Ranskan valvontaviranomaiset
osoittavat selvasti paatosehdotuksen rekisterdidyille aiheuttamien riskien merkityksen.

Edelld esitetyn perusteella tietosuojaneuvosto katsoo, ettd edelld mainitut Itavallan, Saksan, Espanjan
ja Ranskan valvontaviranomaisten vastalauseet ovat vyleisen tietosuoja-asetuksen 4 artiklan
24 kohdassa tarkoitetulla tavalla merkityksellisia ja perusteltuja.

4.4.2 Tosiseikkojen arviointi

Tietosuojaneuvosto tekee yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdan mukaisesti
sitovan paatoksen kaikista niista seikoista, joista merkityksellinen ja perusteltu vastalause on esitetty,
erityisesti sen suhteen, ovatko padtésehdotuksessa suunnitellut rekisterinpitdjaan kohdistuvat toimet
yleisen tietosuoja-asetuksen mukaisia. Tietosuojaneuvosto katsoi edella tassa jaksossa, etta Itavallan,
Saksan, Espanjan ja Ranskan valvontaviranomaisten esittdamat vastalauseet, joissa pyydettiin Irlannin
valvontaviranomaista kayttamaan valtuuttaan maarata asiassa hallinnollinen sakko ja ehdotettiin
tdydentavia korjaavia toimenpiteitd johtavan valvontaviranomaisen laatimassa paatosehdotuksessa
esitettyjen toimenpiteiden lisdksi, ovat merkityksellisid ja perusteltuja. Arvioidessaan esitettyjen

vastalause, s.7 ja 8-9; Espanjan valvontaviranomaisen vastalause, s.3; Ranskan valvontaviranomaisen
vastalause, 14-18 kohta.

176 ”)os hallinnollista sakkoa ei tdssd tapauksessa mairits, rekisterinpitdjat saisivat vaikutelman, ettd vaikka
yleisen tietosuoja-asetuksen 46 artiklan 1 kohtaa ja V lukua rikottaisiin, tiedonsiirtojen keskeyttdminen on pahin
mahdollinen seuraus eikd muita seurauksia aiemmasta lainvastaisesta toiminnasta ole odotettavissa. Itavallan
tietosuojaviranomainen on huolissaan siitd, etta jotkin rekisterinpitdjat saattavat katsoa, etta lainvastaisen
kdytannon jatkamisesta aiheutuvat hyodyt ylittavat rikkomisen odotetut seuraukset, ja ovat siksi vahemman
taipuvaisia noudattamaan yleista tietosuoja-asetusta.” Itdvallan valvontaviranomaisen vastalause, s. 4. ”Asiassa
Schrems Il annettu ratkaisu vaikuttaa moniin yrityksiin. Kasiteltdvana oleva asia on ndin ollen ennakkotapaus,
joka vaikuttaa moniin ellei jopa kaikkiin tapauksiin, joissa henkilGtietoja siirretdan kolmansiin maihin, ja jota
kaikki yhtendismarkkinoihin osallistuvat yritykset seuraavat tiiviisti. Jos ainoa asia, jota yritysten tarvitsee pelata,
on maardys lopettaa tulevat tiedonsiirrot, monet johtajat saattavat pdattaa jatkaa siirtoja, kunnes jaavat kiinni.”
(Saksan valvontaviranomaisten vastalause, s. 8.) ”[S]akon maaraamatta jattaminen johtaisi siihen, etta rikkojat
katsoisivat, ettei yleisen tietosuoja-asetuksen rikkomisesta aiheudu taloudellisia seuraamuksia.” (Espanjan
valvontaviranomaisen vastalause, s. 2.) “Muilla rekisterinpitajilla, jotka suorittavat samankaltaista kasittelya ja
siirtavat henkil6tietoja samanlaisissa olosuhteissa, ei olisi kannustinta saattaa tiedonsiirtojaan yleisen
tietosuoja-asetuksen mukaisiksi tai keskeyttda niitd.” (Ranskan valvontaviranomaisen vastalause, 17 kohta.)

177 Ks. myés tietosuojaneuvoston suuntaviivat merkityksellisestd ja perustellusta vastalauseesta, 37 kohta;
yhteiséjen tuomioistuimen tuomio 6.11.2003, Lindqgvist, C-101/01, ECLI:EU:C:2003:596, 95 kohta; yhteisdjen
tuomioistuimen tuomio 16.12.2008, Huber, C-524/06, ECLI:EU:C:2008:724, 50 kohta; unionin tuomioistuimen
tuomio 24.11.2011, Asociacidn Nacional de Establecimientos Financieros de Crédito (ASNEF) ja Federacién de
Comercio Electrénico y Marketing Directo (FECEMD), yhdistetyt asiat C-468/10 ja C-469/10, ECLI:EU:C:2011:777,
28 kohta.
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vastalauseiden perusteluja tietosuojaneuvosto ottaa huomioon myds MetalE:n kannan
vastalauseisiin ja sen esittdmat huomautukset.

Tietosuojaneuvoston on ndin ollen arvioitava, onko Irlannin  valvontaviranomaisen
paatdsehdotuksessa tekemd padtds olla maiaraamattd Meta IE:lle hallinnollista sakkoa yleisen
tietosuoja-asetuksen 46 artiklan 1 kohdan rikkomisesta saman asetuksen 58 artiklan 2 kohdan
i alakohdan nojalla yleisen tietosuoja-asetuksen mukainen. Meta IE:n kanta on, ettd DPC kaytti
paatosehdotuksessa asianmukaisesti harkintavaltaansa paattdessdan olla maardamattd Meta
Irelandille hallinnollista sakkoa.”®

Tietosuojaneuvosto muistuttaa, ettd yhdenmukaisuusmekanismia voidaan kadyttdada hallinnollisten
sakkojen johdonmukaisen soveltamisen edistamiseksi, kuten yleisen tietosuoja-asetuksen johdanto-
osan 150 kappaleessa korostetaan.'’® Nidin on muun muassa tilanteissa, joissa merkityksellisissa ja
perustelluissa vastalauseissa kyseenalaistetaan johtavan valvontaviranomaisen paitos olla
esittdmattd hallinnollisen sakon maardaamistd (tai tdydentdvien korjaavien toimenpiteiden
maaraamista &) taikka tekijat, joita johtava valvontaviranomainen kayttia sakon laskennassa®®l.

Meta IE katsoo, ettd johtavalla valvontaviranomaisella on yksinomainen harkintavalta maarittaa
sopivat korjaavat toimenpiteet ja etta yleisen tietosuoja-asetuksen 65 artiklan 1 kohdassa ei anneta
tietosuojaneuvostolle toimivaltaa ohjeistaa johtavaa valvontaviranomaista maaraamaan hallinnollista
sakkoa.'® Meta IE:n mukaan olisi yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan ja 58 artiklan
2 kohdan ialakohdan vastaista, ettd osallistuvat valvontaviranomaiset ja/tai tietosuojaneuvosto
pyrkisivat korvaamaan omalla nakemykselldan Irlannin valvontaviranomaisen paatoksen korjaavista
toimenpiteist3.®® T4ltd osin tietosuojaneuvosto korostaa, ettd Meta IE on késittanyt vaarin yleisen
tietosuoja-asetuksen ”“yhden luukun” jarjestelman ja osallistuvien valvontaviranomaisten jaetun
toimivallan. Yleisessd tietosuoja-asetuksessa edellytetddn, ettd valvontaviranomaiset tekevat
yhteistyotd yleisen tietosuoja-asetuksen 60 artiklan mukaisesti, jotta asetusta voidaan tulkita
yhdenmukaisesti.’®* Asetuksen 56 artiklan 1 kohdan ja 60 artiklan 1 kohdan mukaan johtavan

178 Meta IE:n 65 artiklaan liittyvat huomautukset, 15.2 kohta.

179 Yleisen tietosuoja-asetuksen johdanto-osan 150 kappale; tietosuojaneuvoston  suuntaviivat
merkityksellisesta ja perustellusta vastalauseesta, 34 kohta, ja tietosuojaneuvoston ohjeet yleisen tietosuoja-
asetuksen 65 artiklan 1 kohdan a alakohdasta, 91 kohta; sitova paatds 1/2021, 281 kohta; sitova paatds 1/2022,
57 kohta; sitova paatés 2/2022, 191 kohta; sitova paatos 3/2022, 291, 351 ja 438 kohta; sitova paatds 4/2022,
278, 292, 344 ja 407 kohta; sitova paatods 5/2022, 259, 303 ja 306 kohta.

180 Tijetosuojaneuvosto on selvisti vahvistanut merkityksellisestd ja perustellusta vastalauseesta annetuissa
tietosuojaneuvoston suuntaviivoissa esitetyilla esimerkeilld, ettd osallistuvat valvontaviranomaiset voivat
merkityksellisissé ja perustelluissa vastalauseissaan ehdottaa tdydentdvid korjaavia toimenpiteitd, kuten
sakkoja. Ks. edelld oleva 66 kohta ja tietosuojaneuvoston suuntaviivat merkityksellisestd ja perustellusta
vastalauseesta, 33 kohta ja esimerkit 5 ja 6.

181 T4ss3 tapauksessa tietosuojaneuvosto voi ohjeistaa johtavaa valvontaviranomaista arvioimaan sakon
uudelleen yleisen tietosuoja-asetuksen 83 artiklan perusteiden ja tietosuojaneuvoston vahvistamien yhteisten
vaatimusten perusteella (tietosuojaneuvoston suuntaviivat merkityksellisesta ja perustellusta vastalauseesta,
34 kohta).

182 Meta IE:n 65 artiklaan liittyvdt huomautukset, 15.1 ja 15.2 kohta.

183 Meta IE:n 65 artiklaan liittyvat huomautukset, 15.1 kohta.

184 Ks. yleisen tietosuoja-asetuksen 51 artiklan 2 kohta, 60 artikla ja 61 artiklan 1 kohta sekd unionin
tuomioistuimen tuomio (suuri jaosto) 15.6.2021, Facebook Ireland Ltd ym. v. Gegevensbeschermingsautoriteit,
C-645/19, ECLI:EU:C:2021:483, 53, 63, 68 ja 72 kohta. Tietosuojaneuvosto toteaa, ettd Meta IE:n 65 artiklaan
littyvien huomautusten 7.2 kohdassa yhtio viittaa Schrems Il -tuomion 112 kohtaan ja vaittaa, ettd "DPC:lla on
yksinomainen toimivalta maarittad tapauskohtaisesti, mitd erityisid korjaavia toimenpiteitda kussakin
tapauksessa olisi toteutettava. Tama vastaa unionin tuomioistuimen tuomiossa esitettya toteamusta, jonka
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valvontaviranomaisen on rajat ylittdvissd tapauksissa tehtdva yhteisty6td muiden osallistuvien
valvontaviranomaisten kanssa ja pyrittava nain konsensukseen. Koska tallaisissa tapauksissa johtavan
valvontaviranomaisen lopullisella paatokselld on rajat ylittavia vaikutuksia (mahdollisesti koko
ETA:ssa), valvontaviranomaisten olisi paastava yhteisymmarrykseen myos sopivista korjaavista
toimenpiteistd. Vaikka johtava valvontaviranomainen viime kadessa padattaa yleisen tietosuoja-
asetuksen 58 artiklan 2 kohdassa lueteltujen korjaavien toimivaltuuksien kaytosta, tama seikka ei saa
heikentaa osallistuvien valvontaviranomaisten roolia yhteistydmenettelyssa tai tietosuojaneuvoston
roolia yhdenmukaisuusmenettelyss3. 8>

Osallistuvat valvontaviranomaiset voivat esittda vastalauseen paatésehdotuksessa olevista tai siita
puuttuvista korjaavista toimenpiteista, jos suunniteltu toimi ei ole niiden nakemyksen mukaan yleisen
tietosuoja-asetuksen mukainen. Talléin niiden on ilmoitettava, mitkda toimet johtavan
valvontaviranomaisen olisi niiden mielesta aiheellista sisallyttaa paatdkseen asiaan liittyvien riskien
huomioon ottamiseksi.'® Tietosuojaneuvoston toimivalta kiistanratkaisussa koskee ”kaikkia niita
seikkoja, joista merkityksellinen ja perusteltu vastalause on esitetty” 8. N&in ollen kiistatapauksissa
yhdenmukaisuusmekanismia voidaan kdyttda myo6s edistimaan sita, ettd valvontaviranomaiset
soveltavat tietosuoja-asetuksen 58 artiklan 2 kohdassa lueteltuja korjaavia toimivaltuuksiaan
johdonmukaisesti®, jos merkityksellisessd ja perustellussa vastalauseessa kyseenalaistetaan
paatdsehdotuksessa suunnitellut rekisterinpitdjaan tai henkilotietojen kasittelijgdn kohdistuvat
toimet tai niiden puuttuminen.

Yleisen tietosuoja-asetuksen 58 artiklan 2 kohdassa tarkoitettu hallinnollisten sakkojen maaraaminen
saman asetuksen 83 artiklan nojalla on vain yksi valvontaviranomaisille annetuista korjaavista
toimivaltuuksista. Asetuksen 58 artiklan 2 kohdan i alakohdan sanamuoto ”liséksi tai niiden asemesta”
tekee selvdksi, ettd erilaisia korjaavia toimenpiteitd on mahdollista yhdistelld, kunhan yleisen
tietosuoja-asetuksen 83 artiklan vaatimukset tdyttyvat. On kuitenkin muistettava, ettd kuten
tietosuojatyoryhma on korostanut, “[h]allinnolliset sakot ovat asetuksella kdytt6on otetun uuden
valvontajarjestelman keskeinen osa ja valvontaviranomaisten tehokas taytantéonpanovaline yhdessa

muiden [yleisen tietosuoja-asetuksen] 58 artiklassa sdddettyjen toimenpiteiden kanssa”.®

Tietosuojaneuvosto panee merkille Meta IE:n ndkemyksen, jonka mukaan ”"yleisessa tietosuoja-
asetuksessa ei edellytetd sakkojen mairdamistda missddn erityisissd  olosuhteissa” %,
Tietosuojaneuvosto on samaa mielta siita, ettd paatos hallinnollisen sakon maardamisesta on tehtava
tapauskohtaisesti kunkin yksittdisen tapauksen olosuhteiden perusteella, kuten yleisen tietosuoja-

mukaan toimivaltaisen valvontaviranomaisen on paatettava korjaavien toimivaltuuksien kaytosta kaikki
kyseessad olevan henkil6tietojen kasittelyn olosuhteet huomioon ottaen”. Kuten tietosuojaneuvosto on aiemmin
muistuttanut sitovan paitoksen 3/2022 277 kohdassa, yleisen tietosuoja-asetuksen yhteisty6- ja
yhdenmukaisuusmekanismia ei kuitenkaan kasitelld Schrems Il -tuomiossa.

185 y|eisen tietosuoja-asetuksen 63 ja 65 artikla.

186 Ks. tietosuojaneuvoston suuntaviivat merkityksellisests ja perustellusta vastalauseesta, 33 kohta.

187 Y|ejsen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohta.

188 K5, tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta, 92 kohta.
189 Tietosuojatydryhma, ”Asetuksessa 2016/679 tarkoitettujen hallinnollisten sakkojen soveltamista ja
maaraamista koskevat suuntaviivat”,

annettu 3. lokakuuta 2017 (WP 253), jonka tietosuojaneuvosto hyvaksyi 25. toukokuuta 2018, jaljempéana
"hallinnollisia sakkoja koskevat suuntaviivat’.

190 Meta IE:n 65 artiklaan liittyvat huomautukset, 14.3 kohta. Meta IE muistuttaa myds yleisen tietosuoja-
asetuksen johdanto-osan 129 kappaleesta ja 58 artiklan 2 kohdan i alakohdasta.
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asetuksen johdanto-osan 129 kappaleessa ja 58 artiklan 2 kohdan i alakohdassa todetaan.®! Yleisen
tietosuoja-asetuksen 83 artiklan 2 kohdan sanamuodosta kay selvasti ilmi, ettd siind luetelluilla
tekijoilla ei pyrita ainoastaan siihen, ettd valvontaviranomaiset voivat laskea hallinnollisen sakon
maaran kussakin yksittdistapauksessa, vaan myos siihen, ettd valvontaviranomaiset voivat ylipdaansa
paattaa hallinnollisen sakon maaraamisesta. Nadin ollen tietosuojaneuvosto yhtyy tdysin Saksan
valvontaviranomaisten nakemykseen, jonka mukaan yleisen tietosuoja-asetuksen 83 artiklan
2 kohdassa esitetyt perusteet ”vaikuttavat myods hallinnollisen sakon maaraamistd koskevaan
harkintaan” %2, Kun valvontaviranomainen paattaa maaratd hallinnollisen sakon yleisen tietosuoja-
asetuksen 83 artiklan 2 kohdan perusteella, sen olisi myds varmistettava, ettd 83 artiklan 1 kohdan
vaatimukset tayttyvat.

Edelld esitetyn perusteella tietosuojaneuvosto tarkastelee ensin yleisen tietosuoja-asetuksen
83 artiklan 2 kohdan mukaisten asiaankuuluvien perusteiden soveltamista. Tarkeimmat seikat, jotka
on otettava huomioon arvioitaessa 83 artiklan 2 kohdan soveltamista, on jo vahvistettu
tietosuojaneuvoston antamissa hallinnollisia sakkoja koskevissa suuntaviivoissa ja niita tdydentavissa
ohjeissa sakkojen laskennasta.!%

Talta osin tietosuojaneuvosto panee merkille, ettd Irlannin valvontaviranomainen mainitsee
paatésehdotuksessa, ettd se on “ottanut tarkoin huomioon yleisen tietosuoja-asetuksen 83 artiklan
2 kohdan a—k alakohdassa saadetyt kriteerit”!®*, muttei anna asiasta kuitenkaan tarkempia tietoja.
Tietosuojaneuvoston sihteeristén ja Irlannin valvontaviranomaisen valisessa tietojenvaihdossa, joka
liittyi asiakirja-aineiston taydellisyyden arviointiin ja jonka tarkoituksena oli varmistaa, etta kaikki
merkitykselliset seikat ja asiakirjat (kuten Irlannin valvontaviranomaisen kanta asiaan) olivat
tietosuojaneuvoston kiytettavissi paatdksentekoa varten'®®, Irlannin valvontaviranomainen vahvisti,
ettei aineistoon tarvitse lisatd mitdan kyseisten perusteiden tarkastelua koskevaa aineistoa, koska
kaikki asiaa koskevat asiakirjat sisaltyivat jo sihteeristolle toimitettuun asiakirja-aineistoon.

Kaytettavissa olevien asiaankuuluvien asiakirjojen perusteella ja ottaen huomioon esitetyt
merkitykselliset ja perustellut vastalauseet tietosuojaneuvosto arvioi yleisen tietosuoja-asetuksen
83 artiklan 2 kohdan mukaisia perusteita, joita sovelletaan kasiteltdvana olevassa tapauksessa. Kuten
jaljempana kuvataan, vyleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa lueteltujen
merkityksellisten tekijdiden kokonaisanalyysi osoittaa, ettd asiassa on tarpeen maarata hallinnollinen
sakko yleisen tietosuoja-asetuksen 46 artiklan 1 kohdan todetusta rikkomisesta.

Yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa “esitetdan luettelo kriteereistd, joita
valvontaviranomaisten odotetaan kdyttavan seka sakon maaradamisen etta sakon maaran arvioinnin
yhteydessd”?%, Kuten hallinnollisia sakkoja koskevissa suuntaviivoissa todetaan, ”[s]amoihin
kriteereihin perustuvan arvioinnin toistamista ei suositella, vaan arvioinnissa olisi otettava huomioon

kaikki yksittdisen tapauksen olosuhteet” ja “[a]rvioinnin ensimmaisessa vaiheessa tehtyja paatelmia

181 Ks. esim. sitova paatds 3/2022, 441 kohta; sitova paatds 4/2022, 440 kohta; sitova paatds 5/2022, 305 kohta.
Ks. myos hallinnollisia sakkoja koskevat suuntaviivat, s. 7.

192 saksan valvontaviranomaisten vastalause, s. 7, Il jakson b kohta.

193 Sjtova paatds 2/2022, 196 kohta.

194 p35tdsehdotuksen 9.47 kohta.

195 Tietosuojaneuvoston tydjarjestyksen 11 artiklan 2 kohdan mukaisesti ja kuten myds yleisen tietosuoja-
asetuksen 65 artiklan 1 kohdan a alakohtaa koskevien suuntaviivojen 20 kohdassa mainitaan.

1% Hallinnollisia sakkoja koskevat suuntaviivat, s. 9.
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voidaan kayttda sakon maarda koskevassa toisessa vaiheessa, jolloin valtetaan tarve tehda arviointi

kayttdmailld samoja kriteereja kahdesti”. %’

Rikkomuksen luonne, vakavuus ja kesto (yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan a alakohta)

Yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan a alakohdan mukaan valvontaviranomaisen on
rikkomuksen luonnetta, vakavuutta ja kestoa arvioidessaan otettava asianmukaisesti huomioon
kyseessa olevan kasittelyn luonne, laajuus tai tarkoitus seka niiden rekisterdityjen lukumaara, joihin
rikkomus vaikuttaa, ja heille aiheutuneen vahingon suuruus.

Rikkomuksen luonteen ja vakavuuden osalta Meta IE vaittda, ettd asiassa on otettava huomioon
"yleisen tietosuoja-asetuksen 46 artiklan 1 kohdan vditetyn rikkomisen erittdin epéatavalliset
olosuhteet” ja erityisesti se, ettd “Meta Ireland on aina suorittanut kaikki Meta Irelandin tiedonsiirrot
vilpittémassad mielessd”.’®® Tietosuojaneuvosto katsoo, ettd tama viite liittyy pikemminkin yleisen
tietosuoja-asetuksen 83 artiklan 2 kohdan b alakohtaan kuin 83 artiklan 2 kohdan a alakohtaan, ja
tarkastelee sitd sen vuoksi jaljempana.

Arvioidessaan korjaavien toimenpiteiden maaraamistd yleisen tietosuoja-asetuksen 46 artiklan
1 kohdan todetun rikkomisen vuoksi Irlannin valvontaviranomainen korostaa paatdsehdotuksessaan,
ettd unionin tuomioistuimen toteamia puutteita Yhdysvaltain lainsdddannossa ei ole korjattu
vakiosopimuslausekkeilla tai tdaydentavilla toimenpiteilld, ettd Meta Ireland ei voi soveltaa yleisen
tietosuoja-asetuksen 49 artiklan 1 kohdan mukaista poikkeusta ja ettd tiedonsiirtojen on todettu
loukkaavan yhden tai useamman perusoikeuden keskeisti sisdltod.1% Tietosuojaneuvosto korostaa,
etta rikkomusta, joka johtaa perusoikeuden keskeisen sisallon loukkaamiseen, on pidettava vakavana.
Lisaksi tietosuojaneuvosto yhtyy Itavallan, Saksan, Espanjan ja Ranskan valvontaviranomaisten
viitteisiin, joiden mukaan rikkomus on erityisen vakava.??° Espanjan valvontaviranomaisen mukaan
kansainvaliset FB-siirrot “eivat ole yksittdisid tai satunnaisia” vaan ”jarjestelmallisid, laajamittaisia,
toistuvia ja jatkuvia”.?®! Vastaavasti Itdvallan valvontaviranomainen katsoo, ettd MetalE on
olennaisesti ja jatkuvasti loukannut rekisterdityjen oikeuksia usean vuoden ajan.?°? Ranskan
valvontaviranomainen puolestaan katsoo, ettd kyseessd on erityisen vakava rekisterdityjen
yksityisyyden loukkaus.??® Saksan valvontaviranomaiset viittaavat kyseessd olevien rekisterdityjen
suureen maaraan, rikkomuksen kestoon ja kasittelyn laajuuteen.?%*

Kasittelyn luonteen, laajuuden ja tarkoituksen osalta tietosuojaneuvosto panee merkille Meta IE:n
kuvauksen, jonka mukaan “kasittelyssa on kyse pelkastda Meta Irelandin suorittamasta Meta Irelandin
kayttajatietojen siirrosta sen Yhdysvalloissa sijaitsevalle henkilotietojen kasittelijdlle MPI:lle
tarkoituksena tukea Meta Irelandia sen tarjotessa Facebook-palvelua Meta Irelandin kayttéajille” 2%,
Erityisesti kasittelyn laajuuden osalta Meta IE katsoo, ettei se ole merkityksellinen tekija paatettdaessa

197 Hallinnollisia sakkoja koskevat suuntaviivat, s. 9. Ks. my®&s yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan
f alakohdassa kuvattua tekijaa koskeva analyysi sivulla 15.

198 Meta IE:n 65 artiklaan liittyvat huomautukset, 18.2 kohta.

199 p3stdsehdotuksen 9.41 kohta.

200 saksan valvontaviranomaisten vastalause, s. 9 (”erittdin vakava”) ja 12 (”olisi luokiteltava erittdin vakavaksi”);
Espanjan valvontaviranomaisen vastalause, s.2; Ranskan valvontaviranomaisen vastalause, s. 2, 6 kohta;
Itdvallan valvontaviranomaisen vastalause, s. 2, B jakso.

201 Espanjan valvontaviranomaisen vastalause, s. 2.

202 t3vallan valvontaviranomaisen vastalause, s. 3.

203 Ranskan valvontaviranomaisen vastalause, s. 2, 6 kohta.

204 sgksan valvontaviranomaisten vastalause, s. 9.

205 Meta IE:n 65 artiklaan liittyvat huomautukset, 18.5 kohta.
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94.

hallinnollisen sakon maaraamisestd.?’® Tietosuojaneuvosto katsoo kuitenkin, ettd yleisen tietosuoja-
asetuksen 83 artiklan 2 kohdan a alakohdan perusteella kasittelyn laajuus on merkityksellinen tekija
paatettdessa hallinnollisen sakon maardamisesta. Tietosuojaneuvosto muistuttaa erityisesti, etta
kyseessd oleva kasittely on erityisen laaja-alaista, ja yhtyy Saksan valvontaviranomaisten
nakemykseen, jonka mukaan “kasittelyssa on ollut ja on edelleen kyse valtavasta maarasta tietoa
ndiden rekisterdityjen péivittiisestd sosiaalisesta vuorovaikutuksesta”?%’, Tamin nidkemyksen on
vahvistanut myos Irlannin valvontaviranomainen, joka toteaa useaan otteeseen paatésehdotuksen
8 jaksossa, ettd tiedonsiirrot ovat ”jarjestelmillisia, laajamittaisia, toistuvia ja jatkuvia” 2%,

Mita tulee niiden rekisterdityjen lukumaaraan, joihin rikkomus vaikuttaa, tietosuojaneuvosto
katsoo, ettd Saksan valvontaviranomaisten huomautus, jonka mukaan Meta IE:Ild on “309 miljoonaa
paivittdistd aktiivista kayttdjaad Euroopassa”’?® ja niin ollen ”se, ettd Meta ei noudata sidantojs,
vaikuttaa suoraan suureen osaan Euroopan unionin koko viestdsta”2%°, on erityisen merkityksellinen.
Tata nakemysta tukevat myds Ranskan ja Itavallan valvontaviranomaiset, jotka myos perustellusti
huomauttavat, ettd rikkominen koskee "erityisen suurta tietomaaraa, koska Facebook-palvelulla on
miljoonia kayttdjid Euroopan unionissa”?!! ja ettd ”"Meta on maailman suurimman sosiaalisen
verkoston tarjoaja, jolla on valtava maara kayttdjia myods Euroopan unionissa ja ndin ollen myds
rekisterdityja, joihin rikkomus vaikuttaa”?*2,

Meta IE ei kiista sitd, ettd asia koskee suurta maaraa rekisteroityja, koska Facebook-palvelulla on
merkittdvd maarad kayttdjia.?!> Meta lE itse selittdd alustavaa paatdsehdotusta koskevissa
huomautuksissaan, ettd ”Facebook-palvelusta on tullut vuonna 2004 tapahtuneen kayttoonoton
jalkeen erittdin suosittu ja tunnettu maailmanlaajuinen verkkoviestinta- ja sisdllonjakopalvelu, jota
kayttda kuukausittain noin 2,85 miljardia kdyttdjaa ympari maailman jakaakseen ja kayttdaakseen
tietoja ja pitddkseen yhteyttd toisiin kayttdjiin eri puolilla maailmaa. EU:ssa/ETA:ssa yksittaisid
kayttajia on yli 255 miljoonaa”.?!* Meta IE:n mukaan se, ettd Meta Irelandin suorittamat tiedonsiirrot
koskevat suurta maaraa rekisteroityja, ei kuitenkaan tarkoita sitd, etta rikkomus “vaikuttaa” suureen
maaraadn rekisterodityja yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan a alakohdassa tarkoitetulla
tavalla.?®® Lisaksi se vaittas, ettd “Meta Irelandin tiedonsiirtoihin on aina liittynyt vain erittdin vahainen
kaytannon riski siita, etta Meta Irelandin kayttdjien tietosuojaa ja oikeussuojaa koskevia oikeuksia

loukattaisiin, ja etta tallainen riski koski vain erittdin pientd maaraa Meta Irelandin kayttsjia”.21®

206 \Meta IE:n 65 artiklaan liittyvien huomautusten liitteessa 2 olevassa 2.9 kohdassa yhtio vaittas, ettd “seka
vakiosopimuslausekkeet ettd yleisen tietosuoja-asetuksen Vluku on suunniteltu niin, ettd ne tukevat
laajamittaisia ja jarjestelmadllisia siirtoja. Ndin ollen pelkastddn se seikka, etta laajamittaisia tiedonsiirtoja
tehdaan, ei voi yksistdan johtaa hallinnollisen sakon maaraamiseen”.

207 saksan valvontaviranomaisten vastalause, s. 9.

208 p55tosehdotuksen 8.45, 8.47, 8.49, 8.50, 8.57, 8.81-8.83, 8.85, 8.87, 8.89 ja 8.90 kohta.

209 saksan valvontaviranomaisten vastalause, s. 9, jossa Saksan valvontaviranomaiset viittaavat Meta IE:n
vuotta 2021 koskeva vuosikertomuksen 10-K lomakkeen sivuun 56.

210 sgksan valvontaviranomaisten vastalause, s. 9.

211 Ranskan valvontaviranomaisen vastalause, 7 kohta.

212 Jt3vallan valvontaviranomaisen vastalause, s. 2, B jakso.

213 Meta IE:n 65 artiklaan liittyvat huomautukset, 18.7 kohta.

214 Meta IE:n huomautukset alustavasta paatésehdotuksesta, 1.2 kohta.

215 Meta IE:n 65 artiklaan liittyvat huomautukset, 18.7 kohta seki liitteessa 2 olevan 2.22 kohdan A alakohdan
i alakohta, 2.29 kohdan A alakohta ja 2.41 kohdan A alakohdan i alakohta.

216 Meta IE:n 65 artiklaan liittyvdt huomautukset, 18.8 kohta. Samassa kohdassa Meta IE tismentdd myds, etti
”silloisten viimeisimpien saatavilla olevien tietojen perusteella kaikki Yhdysvaltain vuoden 1978 FISA-lain
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Tietosuojaneuvosto ei voi yhtya Meta IE:n ndkemyksiin. Kuten tietosuojaneuvoston ohjeissa sakkojen
laskennasta selitetdan, niiden rekisterdityjen lukumaaran, joihin rikkomus vaikuttaa, olisi kasitettava
paitsi henkilot, joihin rikkomus vaikuttaa konkreettisesti, myds ne, joihin sillda saattaa olla
vaikutusta.?!” Toisin sanoen rekisterdidyt, joihin rikkomus ”vaikuttaa”, tarkoittaa paitsi niit3
rekisteroityja, joiden tileihin on pyydetty paasya, myos sellaisia rekisteroityja, joiden tileihin olisi voitu
pyytdd paasya.?!® Tietosuojaneuvosto muistuttaa, ettd timan kiistanratkaisumenettelyn ajankohtana
rikkominen jatkuu edelleen, eli Facebookin kayttajien henkil6tietoja siirretaan edelleen Yhdysvaltoihin
ja kasitellaan siella ilman tietosuoja-asetuksen 46 artiklan 1 kohdassa edellytettyja asianmukaisia
suojatoimia.

Nain ollen tietosuojaneuvosto katsoo, etta rikkomus vaikuttaa erittdin suureen maaraan rekisteroityja
ja etta tama jo ennestdaan suuri maadra voi edelleen kasvaa, kunnes rikkominen tosiasiallisesti
lopetetaan.

Rikkomuksen keston osalta Saksan ja Itdvallan valvontaviranomaiset korostavat, etta rikkominen on
jatkunut useita vuosia, mitd ne pitdvat raskauttavana tekijani.?!® Itdvallan valvontaviranomaisen
mukaan rikkomuksen kesto on johtanut siihen, ettd rikkominen on ”olennaisesti ja jatkuvasti”
loukannut rekisterdityjen oikeuksia.??® Saksan valvontaviranomaiset huomauttavat, ettd
"rekisterodityjen osalta rikkominen ulottuu jopa aikaan ennen yleistad tietosuoja-asetusta, jolloin
rekisterinpitijilld oli samat oikeudelliset velvoitteet kuin nykyisin”.?2! Saksan valvontaviranomaiset
korostavat lisdksi, ettd “yhtion suorittama henkil6tietojen kasittely on ollut valvontaviranomaisten

(Foreign Intelligence Surveillance Act) mukaiset pyynnot koskivat maailmanlaajuisesti vain noin 0,00094:33
prosenttia kaikista Facebook-palvelun, Messengerin, Instagramin ja WhatsAppin aktiivisista tileista”.

217 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 54 kohdan b alakohdan iv alakohta, s. 17.

218 Ranskan valvontaviranomainen toteaa vastalauseessaan seuraavaa: "Koska kyseessd olevat tiedot ovat
perdisin Facebook-verkoston tileistd, jotka saattavat sisdltdd paljon tietoa kayttdjien yksityiselamastd, on
olemassa merkittava riski siitd, ettd naiden henkildiden yksityisyytta loukataan, jos nditd tietoja tosiasiallisesti
siirretdan niitda pyytaville tiedustelupalveluille.” (Ranskan valvontaviranomaisen vastalause, s.2.) Meta IE
vaittaa, etta tdssa virkkeessa Ranskan valvontaviranomainen myontada, etta kyseessa olevien Meta Irelandin
kadyttajien suuri maara ei vastaa niiden Meta Irelandin kayttdjien maaras, joiden henkildtietoihin Yhdysvaltain
hallitus on tosiasiallisesti voinut tutustua, puhumattakaan siitd, ettd he olisivat vaarassa kérsid vahinkoa
(Meta IE:n 65 artiklaan liittyvdat huomautukset, 2.29 kohdan A alakohta). Tietosuojaneuvosto korostaa, etta
kasitetta 'niiden rekisterodityjen lukumaara, joihin rikkomus vaikuttaa’ on tulkittava siten, etta se kasittaa paitsi
henkilot, joihin rikkomus vaikuttaa konkreettisesti, myods ne, joihin silld saattaa olla vaikutusta
(tietosuojaneuvoston ohjeet sakkojen laskennasta, 54 kohta). Vaikka Ranskan valvontaviranomainen viittasi
vastalauseessaan kielteisiin seurauksiin, joita aiheutuu niille rekisterdidyille, joiden henkilGtietoja tosiasiallisesti
siirretdan Yhdysvaltain tiedustelupalveluille, sen ohella, etta tietosuojarikkomus vaikuttaa kaikkiin siirrettyihin
henkiltietoihin, tdman ei pitaisi katsoa rajoittavan niiden rekisterdityjen lukumaaraa, joihin rikkomus vaikuttaa,
kuten Meta IE esitti. Taltda osin Meta IE:n vakuutus siitd, ettd tdhan mennessd maailmanlaajuisesti vain
suhteellisen pienen kayttdajamadran tietosuojaa ja oikeussuojakeinoja koskevat oikeudet ovat vaarantuneet
(Meta IE:n 65 artiklaan liittyvat huomautukset, 2.29 kohdan A alakohta), ei vaikuta perustellulta, kun otetaan
huomioon, ettd Meta IE:n mukaan siirrot tehtiin “tarkoituksena tukea Meta Irelandia sen tarjotessa Facebook-
palvelua Meta Irelandin kayttdjille” (Meta IE:n 65 artiklaan liittyvdt huomautukset, 18.5 kohta). Missdan
tapauksessa se ei kuitenkaan tarkoita, ettd tallainen riski ei voisi toteutua uudelleen ja ettd rikkominen ei
vaikuttaisi vieldkin suurempaan kadyttajamaaraan.

219 saksan valvontaviranomaisten vastalause, s. 9; Itdvallan valvontaviranomaisen vastalause s. 3, C.2.1 jakso.
220 Jtzvallan valvontaviranomaisen vastalause, s. 5, C.2 jakso.

221 sgksan valvontaviranomaisten vastalause, s. 9.
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valvonnassa noin kymmenen vuoden ajan”.??2 Meta IE vastaa tdhan korostamalla, ettd tutkimus
koskee vain ajanjaksoa, joka alkoi yleisen tietosuoja-asetuksen soveltamisesta.???

Tietosuojaneuvosto panee merkille Irlannin valvontaviranomaisen selityksen, jonka mukaan
paatdsehdotuksen tarkoituksena on tarkastella, toimiiko Meta Ireland yleisen tietosuoja-asetuksen
46 artiklan 1 kohdan mukaisesti  siirtdessaan edelleen henkil6tietoja Meta US:lle
vakiosopimuslausekkeiden nojalla unionin tuomioistuimen 16. heindkuuta 2020 antaman
Schrems Il -tuomion jilkeen.??* Tietosuojaneuvosto toteaa myds, ettei yksikdan osallistuva
valvontaviranomainen ole esittanyt vastalausetta paatdosehdotuksen ajallisesta soveltamisalasta. Nain
ollen kyseessa olevan rikkomisen alkamisajankohta olisi maaritettava paatésehdotuksessa esitetyn
kuvauksen perusteella, jolloin rikkomisen voidaan katsoa alkaneen 16. heindkuuta 2020
(Schrems Il -tuomion antamispaiva) jalkeen. Tietosuojaneuvosto katsoo, ettd rikkomuksen kesto on
merkittava ja ettd se on otettava huomioon paatettdessa hallinnollisen sakon maaraamisesta.

Kun otetaan huomioon kasittelyn luonne ja laajuus seka niiden rekisterodityjen erittdin suuri maara,
joihin rikkomus vaikuttaa, tietosuojaneuvosto katsoo, ettd Meta IE on syyllistynyt rikkomukseen, joka
on luonteeltaan, vakavuudeltaan ja kestoltaan merkittava. Siksi tama peruste on otettava huomioon
paatettdessa, olisiko asiassa maarattava hallinnollinen sakko.

Rikkomuksen tahallisuus tai tuottamuksellisuus (yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan

b alakohta)

Yksi niista yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa mainituista seikoista, jotka on otettava
huomioon paatettdessa hallinnollisen sakon maardamisesta ja maarasta, on “rikkomuksen tahallisuus
tai tuottamuksellisuus”. Myo6s vyleisen tietosuoja-asetuksen johdanto-osan 148 kappaleessa
edellytetdan, etta rikkomisen “tahallisuuteen” olisi kiinnitettdava asianmukaista huomiota.

Meta IE on samaa mielta Irlannin valvontaviranomaisen paatelmastd, jonka mukaan Meta IE suoritti
kansainvaliset FB-siirrot vilpittdmassa mielessd, koska se on toteuttanut tdaydentavia toimenpiteita
vuoden 2021 vakiosopimuslausekkeiden lisdksi, ja katsoo, etta vaihtoehtoisesti silla oli myos oikeus
vedota yleisen tietosuoja-asetuksen 49 artiklaan.??®> Meta IlE  viittda, ettd Irlannin
valvontaviranomaisen toteamus, jonka mukaan Meta IE teki kansainvaliset FB-siirrot vilpittdmassa
mielessd, on tosiseikkoihin perustuva paatelmd, jonka perusteella tietosuojaneuvoston on tehtava
paatoksensd??®. Lisiksi se toteaa, ettd mydskaan osallistuvat valvontaviranomaiset eivit ole kiistineet
tatd paatelmas.??’

Tietosuojaneuvosto ei voi yhtyd Meta IE:n ndakemyksiin. Irlannin valvontaviranomainen totesi, etta
Meta IE on vedonnut vakiosopimuslausekkeisiin ja vaihtoehtoisesti yleisen tietosuoja-asetuksen
49 artiklan mukaisiin poikkeuksiin, ja katsoi, ettd Meta IE on toiminut vilpittdmdssa mielessa.
Tietosuojaneuvosto huomauttaa, ettd toisin kuin Meta IE vaittda, tastd paatelmastd on esitetty
vastalauseita ja se on siten kiistanalainen. Kuten edelld tdman sitovan paatoksen 4.2 jaksossa on

222 5gksan valvontaviranomaisten vastalause, s. 9.

223 Meta IE:n 65 artiklaan liittyvat huomautukset, 18.3 kohta ja liitteessd 2 olevan 2.41 kohdan A alakohdan
ii alakohta (s. 61).

224 p33tdsehdotuksen 1.3 kohdan 1 alakohta.

225 Meta IE:n 65 artiklaan liittyvat huomautukset, 8.10-8.12 kohta, 16.1-16.5 kohta ja 18.10 kohta.

226 Meta IE:n 65 artiklaan liittyvat huomautukset, 16.1 kohta.

227 Meta IE:n 65 artiklaan liittyvdt huomautukset, 8.10 kohta. My®s Irlannin valvontaviranomainen véittaa
yhdistelmavastauksessaan, etta osallistuvat valvontaviranomaiset eivat ole kiistdneet tata paatelmaa.
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104.

selitetty, kaikissa osallistuvien valvontaviranomaisten esittamissa hallinnollisen sakon maaraamista
koskevissa vastalauseissa esitetdadn nakemyksia rikkomuksen tahallisuudesta ja ollaan eri mielta
arviosta, jonka mukaan Meta IE toimi vilpittdmassa mielessa kansainvalisia FB-siirtoja suorittaessaan.
Esimerkiksi Ranskan valvontaviranomainen vaitti, etta rikkominen oli “luonteeltaan tahallinen”, koska
yhtid on tehnyt sen "tietoisesti”.?*® Espanjan valvontaviranomainen mainitsee, ettd Meta IE on
rikkonut yleista tietosuoja-asetusta, vaikka se on tiennyt Schrems Il -tuomiosta lahtien, etta
kansainvéliset FB-siirrot rikkovat yleistd tietosuoja-asetusta.??®> Myds Saksan valvontaviranomaiset
vaittavat, ettd Meta IE toimi tahallisesti, kun taas Itdvallan valvontaviranomaisen mukaan yhti6 toimi
vihintaankin ehdollisesti tahallisesti (dolus eventualis).?2® Nam4& vastalauseisiin sisdltyvat viitteet
osoittavat, ettd toteamus, jonka mukaan Meta IE on toiminut vilpittémassa mielessa kansainvalisia
FB-siirtoja suorittaessaan, on kiistanalainen.

Kuten hallinnollisia sakkoja koskevissa suuntaviivoissa on jo selvennetty, “[t]lahallisuus edellyttaa
yleensa tietoista ja tarkoituksellista rikkomista, kun taas tahattomuudella tarkoitetaan sitd, etta
rikkominen ei ollut tahallista, vaikka rekisterinpitdja/ henkilotietojen kasittelija rikkoikin laissa
edellytettyd huolellisuusvelvoitetta”?®l. Tietosuojaneuvoston ohjeissa sakkojen laskennasta
vahvistetaan, ettd on olemassa kaksi kumulatiivista tekijaa, joiden perusteella rikkomista voidaan
pitdd tahallisena: tietoisuus rikkomisesta sekd tallaiseen tekoon liittyva tarkoituksellisuus.?? Sit3
vastoin rikkominen on “tahatonta”, kun rikkominen ei ollut tahallista, vaikka huolellisuusvelvoitetta
olikin rikottu.?®® Tietosuojaneuvosto muistuttaa myéds, ettd rikkomisen tahallisuutta tai
tuottamuksellisuutta koskeva arviointi tehddan ottamalla huomioon tapauksen tosiseikkoihin
perustuvat, toimintaan liittyvat objektiiviset seikat ja ettd valvontaviranomainen voi tapauksen
olosuhteista riippuen antaa painoarvoa myds huolimattomuuden asteelle.?3*

Tietosuojaneuvosto yhtyy Saksan valvontaviranomaisten huomautukseen, jonka mukaan Meta IE “on
ollut valvontaviranomaisten huomion kohteena noin kymmenen vuoden ajan”?3*: myés unionin
tuomioistuimen vuosina 2015 ja 2020 antamat kaksi merkittavaa tuomiota koskivat kyseista yhtiota.
Kuten Irlannin valvontaviranomainen muistutti paatdsehdotuksessa, Schrems jatti 25. kesdakuuta 2013
Irlannin valvontaviranomaiselle alkuperaisen Meta IE:ta koskevan kantelun, jonka mukaan Meta IE:n
suorittamat henkil6tietojen siirrot Meta Platforms, Inc:lle olivat tietosuojan riittavyytta koskevan safe
harbour -p3itéksen nojalla lainvastaisia.?®® Kantelu johti oikeuskésittelyyn Irlannissa ja mydhemmin,

228 Ranskan valvontaviranomaisen vastalause, 7 ja 10 kohta, s. 2 ja 3.

229 Espanjan valvontaviranomaisen vastalause, s. 3.

230 |tjvallan valvontaviranomaisen vastalause, s.4, C.2.1jakso; Saksan valvontaviranomaisten vastalause,
alaviite 18 ja's. 9.

21 Hallinnollisia sakkoja koskevat suuntaviivat, s.12; tietosuojaneuvoston ohjeet sakkojen laskennasta,
56 kohta.

232 Hallinnollisia sakkoja koskevat suuntaviivat, s.12; tietosuojaneuvoston ohjeet sakkojen laskennasta,
56 kohta.

233 Hallinnollisia sakkoja koskevat suuntaviivat, s.12; tietosuojaneuvoston ohjeet sakkojen laskennasta,
56 kohta.

234 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 57 kohta.

235 5aksan valvontaviranomaisten vastalause, s. 9. Tietosuojaneuvosto muistuttaa, ettd unionin tuomioistuin
totesi asioissa Schrems| ja Schrems |l antamissaan tuomioissa, ettd Yhdysvallat ei takaa riittdvaa suojaa
henkilotiedoille, minka vuoksi se kumosi Euroopan komission safe harbour- ja Privacy Shield -paatokset. Asiassa
Schrems Il unionin tuomioistuin tarkasteli myos komission yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan
c alakohdan nojalla tekemadan pdatokseen sisdltyvien vakiosopimuslausekkeiden patevyytta ja totesi, ettei
tapaus vaikuttanut siihen.

236 p33tsehdotuksen 2.6 kohta.
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vuonna 2015, unionin tuomioistuimen asiassa Schrems 1237

antamaan ennakkoratkaisuun, jaljempana
‘Schrems | -tuomio’.?*® Unionin tuomioistuin antoi aiemmin mainitun Schrems Il -tuomion
16. heindkuuta 2020. Irlannin valvontaviranomaisen 28. elokuuta 2020 antaman alustavan
paatosehdotuksen ja tutkimuksen IN-20-8-1 aloittamisen jdlkeen Meta IE nosti kanteen Irlannin

valvontaviranomaista vastaan.?3°

Lisdksi tietosuojaneuvosto panee merkille paatésehdotuksen 7 jakson, jossa Irlannin
valvontaviranomainen esittaa ensin arviointikehyksensa ja tarkastelee sen jalkeen yksityiskohtaisesti,
tayttavatko tiedonsiirrot yleisen tietosuoja-asetuksen 46 artiklan 1 kohdan edellytykset sellaisina kuin
ne ilmenevdat Schremsl|l -tuomiosta. Tietosuojaneuvosto panee merkille myds Irlannin
valvontaviranomaisen paatosehdotuksen 8 jaksossa esittdman arvion ja paatelman, jonka mukaan
”Meta Ireland ei voi vedota yleisen tietosuoja-asetuksen 49 artiklan 1 kohdan poikkeuksiin (mihinkdan
niistd) oikeuttaakseen kayttdjien henkilotietojen jarjestelmaéllisen, laajamittaisen, toistuvan ja
jatkuvan siirtdmisen EU:sta Yhdysvaltoihin”.

Tietosuojaneuvosto muistuttaa Irlannin valvontaviranomaisen paatelmasta, jonka mukaan
vuoden 2021 vakiosopimuslausekkeilla, joiden perusteella Meta IE suoritti kansainvéliset FB-siirrot?4,
ei voida korjata Yhdysvaltain lainsdddannon tarjoamaa riittdiméatontd suojaa?*l. Tietosuojaneuvosto
toteaa myos, etta Irlannin valvontaviranomainen tarkasteli yksityiskohtaisesti kysymysta siita, onko
Meta IE ottanut kayttoon tdydentdvid toimenpiteitd, joilla voitaisiin puuttua Yhdysvaltain
lainsdddannén tarjoaman suojan puutteisiin, ja sen paatelmana oli, ettd niin ei ole tehty. 242

Kuten tietosuojaneuvosto selitti suosituksissaan 1/2020 toimenpiteistd, joilla tdydennetdin
tiedonsiirtovalineita EU:ssa henkilotiedoille taatun suojan tason noudattamiseksi, jaljempana
‘tietosuojaneuvoston suositukset tiydentivistd toimenpiteistd’2*, rekisterinpitijien olisi kolmansia
maita arvioidessaan ja tarkoituksenmukaisia tdydentdvia toimenpiteitd maarittdessddn arvioitava,
onko kolmannen maan voimassa olevissa laeissa ja/tai kdytdnnoissa jotakin, mika voi heikentaa
kdytettidvien tiedonsiirtovilineiden asianmukaisten suojatoimien tehokkuutta?**. T&ltd osin

237 Unionin tuomioistuimen tuomio 6.10.2015, Maximillian Schrems v. Data Protection Commissioner, C-362/14,
ECLI:EU:C:2015:650.

238 p3atosehdotuksen 2.6 kohta.

239 p3stosehdotuksen 2.44 kohta — Meta IE nosti kanteen Irlannin valvontaviranomaista vastaan 10. syyskuuta
2020. Meta IE:n alustavasta paiatosehdotuksesta toimittamien huomautusten 1.5 ja 1.6 kohdassa Meta IE
selittda seuraavaa: “Unionin tuomioistuimen tuomion jalkeen DPC aloitti oma-aloitteisen tutkinnan IN-20-8-1
vuoden 2018 tietosuojalain (Data Protection Act 2018, jaljempana ‘vuoden 2018 tietosuojalaki’) 110 §:n nojalla
28. elokuuta 2020 (jéljempana "tutkinta’) antamalla alustavan paatésehdotuksen ja toimittamalla 28. elokuuta
2020 paivatyn kirjeen FIL:lle [Facebook Ireland Limitedille]. Téman jdlkeen FIL nosti kanteen DPC:td vastaan
(jaljempana 'FIL:3a koskeva asia’). Tuomari Barnivillen FIL:43 koskevassa asiassa 14. toukokuuta 2021 antaman
tuomion (jaljempanad ‘FIL:33 koskevassa asiassa annettu tuomio’) johdosta DPC ldhetti FIL:lle kirjeen
21 toukokuuta 2021 ja ilmoitti, ettd sen on esitettdvd huomautuksensa alustavasta paatosehdotuksesta
viimeistaan 2. heindkuuta 2021.”

240 Meta IE sisillytti vuoden 2021 vakiosopimuslausekkeet Meta US:n kanssa tekemiinsd sopimukseen
31. elokuuta 2021.

241 pzstosehdotuksen 7.154-7.172 kohta. Irlannin  valvontaviranomainen totesi paatdsehdotuksessa
Schrems Il -tuomion mukaisesti, ettd Yhdysvaltain lainsdadanndsséa ei sdadeta tietosuojan tasosta, joka vastaisi
olennaisilta osin EU:n lainsdddanndssa taattua suojan tasoa (paatdsehdotuksen 7.173 kohta ja 7.202 kohdan
1 alakohta).

242 p35tdsehdotuksen 7.174-7.202 kohta.

243 Tietosuojaneuvoston suositukset 1/2020 toimenpiteists, joilla tdydennetdidn tiedonsiirtovilineitd EU:ssa
henkil6tiedoille taatun suojan tason noudattamiseksi, versio 2.0, annettu 18. kesdakuuta 2021.

244 Tietosuojaneuvoston suositukset tdydentavistd toimenpiteistd, 30 kohta.
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tietosuojaneuvosto toteaa, ettd Meta lE:n arvion mukaan asiaa koskevilla Yhdysvaltain laeilla ja
kdytannoilla taataan EU:n lainsdadannon edellyttdma suojan taso ja ettd Meta IE otti kayttoon
vuoden 2021 vakiosopimuslausekkeiden lisdksi tdydentavia toimenpiteitd varmistaakseen, etta “FIL:n
Facebook, Inc:lle siirtdmiin kayttijatietoihin sovelletaan edelleen riittdvda suojan tasoa”?*. Toisin
sanoen Meta IE on toteuttanut tdydentdvida toimenpiteitd sellaisen arvioinnin perusteella, jossa
todettiin, etta tallaisille toimenpiteille ei ollut tarvetta, koska Meta IE:n mukaan asiaa koskevat
Yhdysvaltain lait ja kdytannot tarjosivat jo ennestdan suojan tason, joka vastaa EU:n lainsdadannon
tarjoamaa suojaa?*®.

Lisaksi tietosuojaneuvosto nostaa esiin Irlannin valvontaviranomaisen huolen siitd, ettd Meta IE:n
huomautuksissa ”pyritdan yksinkertaisesti sivuuttamaan unionin tuomioistuimen tuomio”?*’ tai ett3
"Meta lIreland pyrkii oikeuttamaan alhaisemman vaatimustason vakiosopimuslausekkeiden ja
tdydentadvien toimenpiteiden soveltamisessa kuin mita tuomiossa ja yleisessa tietosuoja-asetuksessa
sallitaan”2%8. Irlannin valvontaviranomainen esimerkiksi toteaa, ettd Meta IE “ndyttda maarittelevin
oman testinsa taydentavien toimenpiteiden soveltuvuuden arvioimiseksi alentamalla vaatimustasoa
siten, ettd se sallii myds toimenpiteet, joilla voidaan ’korjata’ tai ‘lieventdad’ Yhdysvaltain lakien ja
kaytantodjen seka vakiosopimuslausekkeiden tarjoaman suojan ’olennaisia jéljell3 olevia’ puutteita” 2%,
ja toteaa paatosehdotuksessa, ettd Meta Ireland ei ole ottanut kadytt6on mitddn tdydentavia
toimenpiteitd, joilla voitaisiin kompensoida Yhdysvaltain lainsdadanndn tarjoaman suojan
riittdmattomyytta 20,

Kun otetaan huomioon unionin tuomioistuimen Schrems Il -tuomiossa tekema yksityiskohtainen
arviointi Yhdysvaltain oikeusjarjestelmastd, toteutettavat jatkotoimet, tietoldhteet ja tdydentavista
toimenpiteistda annetuissa tietosuojaneuvoston suosituksissa esitetyt esimerkit seka Irlannin
valvontaviranomaisen  alustavassa  paatésehdotuksessa®®!  ja  tarkistetussa  alustavassa
paatdsehdotuksessa®®? esittdmat paatelmat, jotka toimitettiin Meta IE:lle ennen paatésehdotuksen
tekemistd, tietosuojaneuvosto katsoo, ettd Meta IE ei voinut olla tietdmaton siita, ettd kansainvalisten
FB-siirtojen voitaisiin katsoa rikkovan yleisen tietosuoja-asetuksen 46 artiklan 1 kohtaa.

Edelld esitetyn perusteella tietosuojaneuvosto katsoo, etta on riittdvasti viitteita siitd, ettd Meta IE on
rikkonut yleisen tietosuoja-asetuksen 46 artiklan 1 kohtaa tietoisesti.

Mita tulee Irlannin valvontaviranomaisen toteamukseen, jonka mukaan Meta IE ei voinut vedota
yleisen tietosuoja-asetuksen 49 artiklaan kansainvalisten FB-siirtojen perusteena, tietosuojaneuvosto
katsoo, ettd Meta IE ei ainakaan voinut olla tietamaton tietosuojaneuvoston ohjeista ja unionin

245 Meta IE:n seloste suojatoimista (myds tdydentévistd toimenpiteistd), 31.elokuuta 2021, s. 1. Ks. my®&s
Meta IE:n tiedonsiirtojen vaikutusten arvioinnin 1.3 kohta: ”FIL:n padtelma taman arvioinnin perusteella on, etta
asiaa koskevien Yhdysvaltain lakien ja kdytant6jen tarjoama suojan taso rekisterdidyille, joiden henkil6tietoja FIL
siirtda Yhdysvaltoihin Facebook, Inc:lle vuoden 2021 vakiosopimuslausekkeiden perusteella, vastaa olennaisilta
osin asiaa koskevassa EU:n lainsadadanndssa taattua suojan tasoa, sellaisena kuin se ilmenee asiaa koskevista
EU:n vaatimuksista.”

246 Meta IE:n huomautukset alustavasta paatésehdotuksesta, 8.5 kohta.

247 p33tdsehdotuksen 7.150 kohta.

248 p33tdsehdotuksen 7.28 kohta.

249 p35tdsehdotuksen 7.25 kohta.

250 p3atosehdotuksen 7.201 kohdan 3 alakohta.

251 Alustavan paatdsehdotuksen 7 jakso.

252 Tarkistetun alustavan paatdsehdotuksen 7 jakso.
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113.

tuomioistuimen toteamuksesta, jonka mukaan poikkeuksiin ei voida vedota jarjestelmallisten ja
laajamittaisten siirtojen tapauksessa, vaan niita on tulkittava tiukasti.?>3

Tahallisuuden “tarkoituksellisuuden” osatekijan osalta tietosuojaneuvosto muistuttaa, ettd unionin
tuomioistuin on asettanut korkean kynnyksen sille, ettd teko katsotaan tahalliseksi.?>* Lisaksi
tietosuojaneuvosto on aiemmin muistuttanut, ettd jopa rikosoikeudenkdynneissd unionin
tuomioistuin on tunnustanut, ettd kyseessa on "torked huolimattomuus” eikd ”tahallisuus”, kun
"vastuussa oleva henkild loukkaa ilmeisellad tavalla huolellisuusvelvoitetta, jota hdnen olisi pitanyt ja
jota han olisi voinut noudattaa, kun otetaan huomioon hanen ominaisuutensa, tietdmyksenss,
kykynsa ja henkilokohtainen tilanteensa”.?*> Vaikka yritykselld, jonka liiketoiminnan ytimessd on
henkilotietojen kasittely, odotetaan olevan kaytdssaan riittdvat toimenpiteet henkilotietojen
suojaamiseksi ja syvallinen ymmarrys tahan liittyvista velvoitteistaan, tama ei kuitenkaan sinansa
osoita rikkomisen tarkoituksellisuutta.?®® Tietosuojaneuvosto toteaa, ettd vaikka MetalE on
Schrems Il -tuomion jdlkeen toteuttanut toimia saattaakseen toimintansa yleisen tietosuoja-
asetuksen Vluvun mukaiseksi?®’, ndm3a toimet eivdat ole olleet riittdvid paatésehdotuksessa
edellytetyn vaatimustenmukaisuuden saavuttamiseksi. Edelld esitetyn perusteella tietosuojaneuvosto
kuitenkin katsoo, etta asiakirja-aineistossa esitettyjen objektiivisten seikkojen perusteella Meta IE:n
toiminnan tarkoituksellisuutta ei ole taysin osoitettu.

Tietosuojaneuvosto korostaa kuitenkin, ettd Meta IE:n kanta, jonka mukaan Schrems Il -tuomiosta
huolimatta asiaa koskevat Yhdysvaltain lait ja kdytdnnot jo tarjosivat sellaisen suojan tason, joka
vastaa EU:n lainsdaddanndssd vahvistettua suojaa®*®, Meta lE:n vakiosopimuslausekkeiden ja
tdydentavien toimenpiteiden taytantéonpanon yhteydessa soveltama alhaisempi vaatimustaso seka
se, ettd yhtio ei ole mydhemmin toteuttanut mitdan taydentavia toimenpiteits, joiden tarkoituksena
olisi kompensoida (tai joilla voitaisiin kompensoida) Yhdysvaltain lainsdadannodn tarjoaman suojan
riittamattomyytta (sellaisten toimenpiteiden sijasta, joilla korjattiin tai lievennettiin Yhdysvaltain

253 Tietosuojaneuvosto korostaa asetuksen (EU)2016/679 49 artiklan mukaisia poikkeuksia koskevissa
suuntaviivoissa 2/2018 sivulla 4, ettd poikkeuksia on tulkittava tiukasti, jotta poikkeuksesta ei tule sdantda.
Tietosuojaneuvosto muistuttaa myods, ettd yleisen tietosuoja-asetuksen johdanto-osan 111 kappaleessa
kdytetdan sanamuotoa ”satunnaisesti” mutta pakottavia ja oikeutettuja etuja koskevassa 49 artiklan 1 kohdassa
sanamuotoa “ei ole toistuva”. Tietosuojaneuvosto selittds, ettd nama sanamuodot ilmaisevat, ettd téllaisia
siirtoja voidaan suorittaa useammin kuin kerran mutta ei sdannoéllisesti ja ettd ne eivat kuulu tavanomaiseen
toimintaan, vaan niitd voidaan tehdd muun muassa sattumanvaraisesti, tuntemattomissa olosuhteissa ja
satunnaisin valiajoin. Esimerkiksi tiedonsiirrot, joita tehddaan sdaanndllisesti tietojen viejan ja tietyn tietojen
tuojan valilla niiden valisen vakaan suhteen puitteissa, voidaan periaatteessa katsoa jarjestelmallisiksi ja
toistuviksi, eika niitd nain ollen voida pitda satunnaisina ja ei-toistuvina. Ks. myos paatosehdotuksen 8.11-8.16,
8.57, 8.83 ja 8.87-8.90 kohta. Kuten Irlannin valvontaviranomainen muistuttaa, unionin tuomioistuin on jo
todennut, toisin kuin Meta IE ndyttda vaittavan, ettd johdanto-osan kappaleet selittdvat sddanndsten sisaltoa ja
ovat tarkeita tulkinnan kannalta (pdatésehdotuksen 8.62—-8.70 kohta).

254 Jopa rikosoikeudenkdynneissd unionin tuomioistuin on tunnustanut, ettd kyseessi on “torked
huolimattomuus” eikd “tahallisuus”, kun “vastuussa oleva henkild loukkaa ilmeiselld tavalla
huolellisuusvelvoitetta, jota hanen olisi pitdanyt ja jota han olisi voinut noudattaa, kun otetaan huomioon hanen
ominaisuutensa, tietdmyksensa, kykynsa ja henkilokohtainen tilanteensa” (yhteiséjen tuomioistuimen tuomio
3.6.2008, The Queen, seuraavien hakemuksesta International Association of Independent Tanker Owners
(Intertanko) ym. v. Secretary of State for Transport, C-308/06, ECLI:EU:C:2008:312, 77 kohta).

255 Ks. sitova paatds 3/2022, 455 kohta, jossa viitataan asiassa Intertanko ym. annetun tuomion 77 kohtaan.

256 Ks. sitova paatods 2/2022, 204 kohta.

257 Ks. Meta IE:n huomautukset alustavasta paatdsehdotuksesta, E osa, s. 52—86.

258 Meta IE:n huomautukset alustavasta paatésehdotuksesta, 8.5 kohta.
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114.

115.

116.

lakien ja kaytantdjen tarjoaman suojan ”olennaisia jiljelld olevia” puutteita®®, kuten Meta IE
vaittd432%%), osoittavat, ettd Meta IE on syyllistynyt erittdin térkeddn huolimattomuuteen. Kuten
Irlannin valvontaviranomainen perustellusti huomauttaa, “termeja ’lieventad’ ja ’korjata’ ei ole
kdytetty tuomiossa eikd yleisessd tietosuoja-asetuksessa”?%!. Lisdksi tietosuojaneuvosto panee
merkille, ettd Meta IE kiistda Irlannin valvontaviranomaisen tulkinnan Schrems Il -tuomiosta ja
tdydentdvien toimenpiteiden soveltuvuustestistd paitsi alustavasta paatésehdotuksesta
toimittamissaan huomautuksissa myos tarkistetusta alustavasta paatosehdotuksesta esittdmissaan
huomautuksissa.?®? N&in ollen vaikuttaa siltd, ettd Meta IE on loukannut huolellisuusvelvollisuuttaan
ja toiminut vahintaankin torkedn huolimattomasti, koska se ei ole soveltanut asianmukaista testia
tdydentavien toimenpiteiden soveltuvuuden maarittamiseksi huolimatta selkedstd vaatimuksesta,
jonka mukaan rekisterinpitdjan toteuttamien asianmukaisten suojatoimien on "“kompensoitava”
kolmannen maan puutteellinen tietosuoja?®3.

N&in on myés, kun otetaan huomioon Itivallan ja Saksan valvontaviranomaisten?®* viitteet, joiden
mukaan Meta IE on toiminut vdhintdankin ehdollisesti tahallisesti (dolus eventualis), “koska sen on
tdytynyt vakavasti harkita yleisen tietosuoja-asetuksen Vluvun rikkomista tiedonsiirtoja
suorittaessaan”?%. Tietosuojaneuvosto on aiemmin selittinyt, ettd valvontaviranomainen voi

tapauksen olosuhteista riippuen antaa painoarvoa myés huolimattomuuden asteelle. 2

Edelld esitetyn perusteella tietosuojaneuvosto katsoo, ettd Meta IE on syyllistynyt vahintdankin
torkedan huolimattomuuteen, mikd on otettava huomioon paéatettdessa hallinnollisen sakon
maaraamisesta.

Rekisterinpitdjdn vastuun aste, ottaen huomioon sen 25 ja 32 artiklan nojalla toteuttamat tekniset ja

organisatoriset toimenpiteet (yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan d alakohta)

Tietosuojaneuvosto muistuttaa, ettd yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan d alakohdan
mukaan rekisterinpitdjan tai henkil6tietojen kasittelijan vastuun aste on arvioitava ottaen huomioon
toimenpiteet, jotka ne ovat toteuttaneet sisddnrakennettua ja oletusarvoista tietosuojaa (yleisen
tietosuoja-asetuksen 25 artikla) ja kasittelyn turvallisuutta (32 artikla) koskevien vaatimusten
tayttamiseksi. Tietosuojaneuvosto on muun muassa selittdnyt, ettd ”valvontaviranomaisen on
vastattava siihen, missa maarin rekisterinpitdja "teki sen, mita siltd voitiin odottaa’, kun otetaan
huomioon tietojenkasittelyn luonne, tarkoitus tai laajuus seka rekisterinpitajalle asetuksessa asetetut
velvoitteet” 2%, Lisiksi on arvioitava rekisterdityjen vapauksiin ja oikeuksiin kohdistuvaa jaannésriskia,
rekisterdidyille aiheutunutta haittaa ja vahinkoa, joka jatkuu sen jalkeen, kun rekisterinpitdja on

259 Meta IE:n huomautukset alustavasta paatésehdotuksesta, C osan 4.3 kohta.

260 p35tdsehdotuksen 7.175 kohta (“tdydentdvat toimenpiteet eivat saa pelkistddn ’lieventdd’ Yhdysvaltain
lainsddadannon puutteita, kuten Meta Ireland vaittda, vaan niilla on varmistettava rekisterdidyille tietosuojan
taso, joka vastaa olennaisilta osin EU:ssa taattua suojan tasoa”), jossa viitataan Meta IE:n alustavasta
padtdsehdotuksesta toimittamien huomautusten C osassa olevaan 3.12. kohtaan.

261 p35t5sehdotuksen 7.27 kohta.

262 (s, paatdsehdotuksen 7.24 ja 7.25 kohta; Meta IE:n huomautukset alustavasta padtésehdotuksesta, 3.11 ja
3.12 kohta; Meta IE:n huomautukset tarkistetusta alustavasta paatosehdotuksesta, 4.1-4.4 kohta.

263 Y|ejsen tietosuoja-asetuksen johdanto-osan 108 kappale, Schrems Il -tuomion 95 kohta.

264 5aksan valvontaviranomaisten vastalause, s. 9, alaviite 18.

265 |tivallan valvontaviranomaisen vastalause, s. 4.

266 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 57 kohta.

267 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 78 kohta, jossa viitataan hallinnollisia sakkoja koskevien
suuntaviivojen sivuun 14.
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117.

118.

119.

120.

121.

122.

toteuttanut toimenpiteet, seka yleisen tietosuoja-asetuksen 25 ja 32 artiklan mukaisesti toteutettujen
toimenpiteiden luotettavuutta.2%®

Tietosuojaneuvosto on myos selittdnyt, ettd yleisen tietosuoja-asetuksen mukaisen tiukentuneen
osoitusvelvollisuuden vuoksi on todenndkoistd, ettd tama katsotaan joko raskauttavaksi tai
neutraaliksi tekijaksi.?®® Ainoastaan poikkeustapauksissa, joissa rekisterinpitidja tai henkil6tietojen
kasittelija on ylittanyt sille asetetut velvoitteet, tita voidaan pitda lieventavani tekijana.?’®

Meta IE vaittdd, ettd EU:n ja Yhdysvaltain vilisid tiedonsiirtoja koskevassa kysymyksessa on
pohjimmiltaan kyse EU:n ja Yhdysvaltain lainsdddantdjen vélisesta ristiriidasta®’! ja ettd se on tehnyt
kaikki asianmukaiset arvioinnit, sdilyttanyt kaikki asiakirjat ja toteuttanut kaikki kdytettavissa olevat
toimet, kuten ottanut kayttoén vuoden 2021 vakiosopimuslausekkeet, mahdollisimman pian?’2.

Tietosuojaneuvosto katsoo, ettd nailla vaitteilld ei ole vaikutusta Meta IE:n vastuun asteeseen
kasiteltavassa asiassa.

Yleisen tietosuoja-asetuksen 25 artiklan 1 kohdassa saadetaan selkeasti, etta rekisterinpitdjan on seka
kasittelytapojen maarittamisen ettd itse kasittelyn yhteydessa toteutettava asianmukaiset tekniset ja
organisatoriset toimenpiteet tehokkaasti tietosuojaperiaatteiden tdytantédonpanoa varten, jotta
tarvittavat suojatoimet saataisiin sisallytettya kasittelyn osaksi ja jotta kasittely vastaisi yleisen
tietosuoja-asetuksen vaatimuksia ja rekisterdityjen oikeuksia suojattaisiin. Lisdksi asetuksen
32 artiklan 1 kohdassa sdadetdan rekisterinpitdjan velvollisuudesta toteuttaa asianmukaiset tekniset
ja organisatoriset toimenpiteet riskid vastaavan turvallisuustason varmistamiseksi ottaen huomioon
tietyt tekijat sekd luonnollisten henkildiden oikeuksiin ja vapauksiin  kohdistuvat,
todenndkoisyydeltddn ja vakavuudeltaan vaihtelevat riskit. Kyseisen artiklan 2 kohdassa
tdsmennetaan lisaksi, ettd turvallisuustason arvioimisessa on kiinnitettdavd huomiota erityisesti
kasittelyn sisaltamiin riskeihin, etenkin siirrettyjen, tallennettujen tai muutoin kasiteltyjen
henkilotietojen luvattoman luovuttamisen tai henkilotietoihin paasyn vuoksi.

Taltd osin tietosuojaneuvosto muistuttaa, ettd Irlannin valvontaviranomainen on arvioinut
yksityiskohtaisesti, onko Meta IE toteuttanut tdydentdvia toimenpiteitd, joilla voitaisiin puuttua
Yhdysvaltain lainsdddannén tarjoaman suojan riittimattomyyteen.?’”®> Se analysoi muun muassa
Meta IE:n toteuttamia organisatorisia, teknisia ja oikeudellisia toimenpiteitd ja paatteli, etta nailla
toimenpiteilla — riippumatta siita, tarkastellaanko niitd erikseen vai yhdessa vuoden 2021
vakiosopimuslausekkeiden ja MetalE:n suojatoimia koskevassa selosteessa esitettyjen
toimenpiteiden kanssa — ei voida kompensoida Yhdysvaltain lainsddadanndssa havaittuja puutteita
eivatka ne voi tarjota tietosuojan tasoa, joka vastaisi olennaisilta osin EU:n lainsdddannodssa taattua
suojan tasoa.?’

Tama aiheuttaa suuren jaannosriskin kyseessa olevien rekisterdityjen oikeuksille ja vapauksille, koska,
kuten Irlannin valvontaviranomainen on korostanut, rekisterdityja ei edelleenkdan suojata 702 FISA

268 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 79 kohta.

269 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 82 kohta.

270 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 82 kohta.

271 Meta IE:n 65 artiklaan liittyvat huomautukset, 18.13 kohta.

272 Meta IE:n 65 artiklaan liittyvat huomautukset, 18.14 kohta.

273 paatdsehdotuksen 7.174-7.202 kohta, jossa Irlannin valvontaviranomainen analysoi Meta IE:n suojatoimia
koskevaa selostetta seka tiedonsiirtojen vaikutustenarvioinnin tiivistelmaa.

274 p3atdsehdotuksen 7.192-7.194 kohta.
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123.

124.

125.

126.

DOWNSTREAM (PRISM) -pyyntdja vastaan ja Meta US:n olisi edelleen luovutettava kayttdjiensa
henkildtietoja, jos Yhdysvaltain hallitus sitd pyytda.?’>

On my0Os syytd muistaa, ettd tietosuojaneuvoston suosituksessa 1/2020 selvennetdan, ettd
rekisterinpitdjien on ehkd sovellettava joitakin tai kaikkia suosituksessa kuvattuja toimenpiteita
riippumatta tietojen tuojaan sovellettavien lakien tarjoamasta suojan tasosta, koska niiden on
noudatettava yleisen tietosuoja-asetuksen 25 ja 32 artiklaa siirron konkreettisissa olosuhteissa.?’®

Tata taustaa vasten tietosuojaneuvosto muistuttaa Saksan valvontaviranomaisten nakemyksesta,
jonka mukaan kasiteltyjen tietojen maara huomioon ottaen “vastuun aste saattaa olla myo6s
keskimaardista suurempi”?”’. Tietosuojaneuvosto pitdd erityisen merkityksellisend myés Ranskan
valvontaviranomaisen havaintoa Facebookin “kaikkialle ulottuvasta lasndolosta” Ranskassa, koska silla
on hallitseva asema Ranskan sosiaalisen median markkinoilla, ja tdstd aiheutuvista merkittavista
”verkostovaikutuksista”?’®. Tietosuojaneuvosto katsoo, ettd tima ei koske ainoastaan Ranskaan vaan
koko ETA:a. Lisdksi Facebook-palvelua tarjotaan myos sellaisille kayttdjille, joilla ei valttamatta ole
oikeudellista tai teknistd osaamista.?’® Tallaiset kdyttdjat luottavat Meta IE:n julkaisemiin tietoihin, ja
siksi heidan tulisi voida kohtuudella odottaa, ettd heidan henkil6tietonsa suojataan, kun ne siirretdaan
Yhdysvaltoihin.?®® Lopuksi tietosuojaneuvosto yhtyy Ranskan valvontaviranomaisen nikemykseen,
jonka mukaan ”talld sosiaalisella verkostolla on perinteisen tehtdvansa, joka on ihmissuhteiden
yllapitdminen ja solmiminen, ohella yhd merkittavampi rooli muun muassa tiedonsaannissa, julkisessa
keskustelussa ja jopa vaestoturvallisuuteen liittyvissa asioissa” 8%,

Edella esitetyn perusteella tietosuojaneuvosto katsoo, ettda taman tekijan analyysissa kasitellyt seikat
riittavat vahvistamaan Meta IE:n suuren vastuun. N&in ollen tdma tekija on otettava huomioon
paatettdessa hallinnollisen sakon maaraamisesta.

Rekisterinpitdjdn mahdolliset aiemmat vastaavat rikkomukset (yleisen tietosuoja-asetuksen
83 artiklan 2 kohdan e alakohta)

Tietosuojaneuvosto muistuttaa, etta yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan e alakohdan ja
johdanto-osan 148 kappaleen mukaan hallinnollisen sakon maaraamisesta ja maadrasta paatettdessa
on otettava asianmukaisesti huomioon kaikki rekisterinpitdjan tai henkilotietojen kasittelijan aiemmat
merkitykselliset rikkomukset. Lisdksi aiempien rikkomusten puuttumista ei voida pitda lieventavana
tekijana, koska yleisen tietosuoja-asetuksen noudattaminen on normi, joten jos aiempia rikkomuksia
ei ole, titd seikkaa voidaan pitd3 neutraalina tekijani.?®? Tietosuojaneuvosto on jo selittidnyt, ettd
aiemmat rikkomukset ovat merkityksellisid, koska ne voivat antaa viitteita rekisterinpitdjan yleisesta

275 p33tdsehdotuksen 7.192-7.194 kohta.

276 Tietosuojaneuvoston suositukset tdydentivistd toimenpiteists, 83 kohta.

277 Saksan valvontaviranomaisten vastalause, s. 10.

278 Ranskan valvontaviranomaisen vastalause, 12 kohta.

279 Kuten professori Goldfarbin asiantuntijalausunnon — jonka Meta IE esitti osana alustavaa paatdsehdotusta
koskevia huomautuksiaan — 34 kohdassa selitetdan, Facebook-palvelusta hyotyvat ainakin kolme keskeista
ryhmaa: pk-yritykset, voittoa tavoittelemattomat yhteisot ja yksityishenkil6t.

280 Ks. esimerkiksi Facebook-kayttajille maaliskuussa 2021 toimitettu tiedote, johon Meta IE viittaa alustavasta
padtdsehdotuksesta toimittamiensa huomautusten 6.6 kohdassa.

281 Ranskan valvontaviranomaisen vastalause, 13 kohta.

282 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 94 kohta.
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127.

128.

suhtautumisesta yleisen tietosuoja-asetuksen noudattamiseen?3, ja ettd yleisen tietosuoja-asetuksen
viimeaikaisilla rikkomisilla on suurempi merkitys kuin kauan sitten tapahtuneilla rikkomisilla?84.

Taltd osin tietosuojaneuvosto panee merkille Itdvallan valvontaviranomaisen huomautuksen, jonka
mukaan "tdma ei ole ensimmadinen kerta, kun DPC on todennut Meta Irelandin rikkoneen yleista
tietosuoja-asetusta”?®. Itvallan valvontaviranomaisen vastalauseessa ei viitata mihinkdan tiettyyn
tapaukseen, jossa Irlannin valvontaviranomainen on todennut Meta IE:n rikkoneen yleista tietosuoja-
asetusta, mutta tallaisia tapauksia voisivat olla esimerkiksi tietosuojaneuvoston 28. heindkuuta 2022
antaman sitovan paatdksen 2/2022 ja 5. joulukuuta 2022 antamien sitovien paitdsten 3/2022 ja
4/2022 jalkeen tehdyt paatdkset®®, joissa Irlannin valvontaviranomainen totesi Meta IE:n rikkoneen
yleistd tietosuoja-asetusta®®’. Tietosuojaneuvosto muistuttaa, ettd kun nyt kyseessd oleva
paatosehdotus toimitettiin osallistuville valvontaviranomaisille, Irlannin valvontaviranomainen ei ollut
vield tehnyt lopullista paatosta edella mainituissa asioissa. Ndin ollen talta osin ei tarvitse ottaa mitaan
seikkoja huomioon paatettdessa, olisiko Meta IE:lle maarattava hallinnollinen sakko.

Henkilétietoryhmdt, joihin rikkominen vaikuttaa (yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan

g alakohta)

Mita tulee vaatimukseen ottaa huomioon yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan
g alakohdan mukaiset henkilétietoryhmdit, joihin rikkomus vaikuttaa, tietosuojaneuvosto muistuttaa,
ettd yleisessa tietosuoja-asetuksessa korostetaan selvasti, minka tyyppiset tiedot edellyttavat erityista
suojelua ja tiukempaa reagointia sakkojen osalta.?® Tietosuojaneuvosto on jo aiemmin selittdnyt, ett3
henkilotietoryhmiin, joihin on reagoitava tiukemmin sakkojen osalta, kuuluvat vahintddn yleisen
tietosuoja-asetuksen 9 ja 10 artiklan soveltamisalaan kuuluvat tietotyypit sekd sellaiset ndiden
artiklojen soveltamisalan ulkopuoliset tiedot, joiden levittdminen aiheuttaisi valitontad vahinkoa tai
haittaa rekisterdidylle (kuten sijaintitiedot, yksityisviestit, kansalliset henkil6tunnukset tai
taloudelliset tiedot).2%°

283 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 88 kohta.

284 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 85 kohta. Tietosuojaneuvosto on muun muassa
selventanyt, ettd yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan e alakohtaa sovellettaessa aiempia
rikkomuksia, jotka koskevat joko samaa tai eri asiaa kuin tutkittavana oleva teko, voidaan pitada
"merkityksellisind” (tietosuojaneuvoston ohjeet sakkojen laskennasta, 87 kohta). Lisdksi se on selventanyt, etta
vaikka kaikki aiemmat rikkomukset voivat antaa viitteita rekisterinpitdjan tai henkiltietojen kasittelijan yleisesta
asenteesta yleisen tietosuoja-asetuksen noudattamiseen, samaa asiaa koskevilla rikkomuksilla on oltava
suurempi painoarvo, koska niilla on laheisempi yhteys tutkittavana olevaan rikkomukseen. Ndin on erityisesti
silloin, kun rekisterinpitdja tai henkilotietojen kasittelija on aikaisemmin syyllistynyt samaan rikkomukseen.
(Tietosuojaneuvoston ohjeet sakkojen laskennasta, 88 kohta.)

285 |tjvallan valvontaviranomaisen vastalause, s. 4, C.2.3 jakso.

288 |rlannin valvontaviranomaisen 2. syyskuuta 2022 antama lopullinen paatds Meta Platforms Ireland Limitedia
(entinen ‘Facebook Ireland Limited’) ja sosiaalista verkostoa Instagramia koskevassa, oma-aloitteiseen
tutkimukseen perustuvassa asiassa; Irlannin valvontaviranomaisen 31. joulukuuta 2022 antama lopullinen
paatos kantelusta, joka on tehty Meta Platforms Ireland Limitedia (entinen ’Facebook Ireland Limited’) vastaan
Instagram-palvelusta; Irlannin valvontaviranomaisen 31. joulukuuta 2022 antama lopullinen paatos kantelusta,
joka on tehty Meta Platforms Ireland Limitedid (entinen ’Facebook Ireland Limited’) vastaan Facebook-
palvelusta.

287 |rlannin valvontaviranomainen totesi, ettd Meta IE rikkoi yleisen tietosuoja-asetuksen 6 artiklan 1 kohtaa,

5 artiklan 1 kohdan a alakohtaa, 12 artiklan 1 kohtaa ja 13 artiklan 1 kohdan c alakohtaa.

288 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 58 kohta.

289 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 58 kohta.

Hyvaksytty 47



129.

130.

131.

Tietosuojaneuvosto panee merkille, ettd Yhdysvaltoihin on siirretty useita henkilétietoryhmia, kuten
paitdsehdotuksessa esitetdan?®, Toukokuun 25. pdivdna 2018 tehdyn henkilétietojen siirtoa ja
kasittelya koskevan Meta US:n sopimuksen lisdyksessd 1 olevassa A osassa kyseiset henkil6tiedot
maaritellddn seuraavasti: “henkilotiedot, joita tuottavat, jakavat ja lataavat henkil6t, jotka kayttavat
tietojen viejan tuotteita ja palveluja (mukaan lukien Facebook ja Instagram), vierailevat niissé tai ovat
muuten vuorovaikutuksessa niiden kanssa, tiedot kayttdjien toiminnasta heiddan kayttdaessaan
palveluja ja sen yhteydessa antamistaan tiedoista (kuten profiilitiedot, julkaistut valokuvat ja videot,
jaetut sijaintitiedot, kdyttajien valinen viestinta ja vastaavat tiedot tuotteiden ja palvelujen kaytosta),
tiedot, joita muut tuotteiden ja palvelujen kayttdjat antavat rekisterdidyista (esimerkiksi kayttajan
palveluun lataamien yhteystietojen tai valokuvien yhteydessd), tiedot, jotka liittyvat kayttdjan
verkostoihin ja yhteyksiin (kuten kayttdjan yhteydet ryhmiin, sivuihin ja muihin kayttdjiin), maksuihin
liittyvat tiedot (kuten ostoihin tai maksutapahtumiin liittyvat tiedot), laitteisiin liittyvat tiedot (kuten
tiedot tietokoneista, puhelimista tai muista laitteista, joihin kdyttajat asentavat tietojen viejan
ohjelmistoja tai joiden avulla he kayttdvat tuotteita ja palveluja), tiedot verkkosivustoista ja
sovelluksista, joissa kdytetdan tietojen viejan tuotteita ja palveluja (kuten tiedot vierailuista
kolmansien osapuolten verkkosivustoilla tai sovelluksissa, joissa kaytetdan Tykkada-painiketta tai
Kommentit-ruutua tai muita yhteiséliitdnnaisid), kumppaneilta saadut tiedot (kuten tiedot, jotka
liittyvat yhteisesti tarjottuihin palveluihin tai kolmannen osapuolen palvelujen kayttoon) seka

Facebookin sidosyrityksiltd ja Facebook-yritysperheeseen kuuluvilta yrityksilta saadut tiedot”. %!

Kuten joissakin vastalauseissa esitetdan, on siis selvad, etta kansainvaliset FB-siirrot, joiden on todettu
rikkovan yleist3 tietosuoja-asetusta, koskevat henkildtietoja, myds “valokuvia, videoita tai viesteja” 2%
ja "tietoja jokapaivadisesta sosiaalisesta vuorovaikutuksesta perheenjdsenten, ystavien, tuttavien ja
muiden kanssa”?®3. Erityisen merkityksellinen on Saksan valvontaviranomaisten nikemys, jonka
mukaan ”sosiaalisten kontaktien kartat ovat erittdin kiinnostavia ulkomaisten lainvalvonta- ja
tiedustelupalvelujen ndkdkulmasta” ja etta siirrettyjen tietojen perusteella “"voidaan paatelld paitsi
monia yksityis- ja tydeldamaa koskevia seikkoja myos tietoja esimerkiksi tunne- ja mielentilasta” ja etta
tietoja “voidaan kayttda vaarin myos poliittiseen manipulointiin” 2%,

Samassa asiakirjassa tdsmennetaan, ettd myos yleisen tietosuoja-asetuksen 9 artiklassa tarkoitettuja
erityisia henkildtietoryhmii siirretdan2%°. Nain ollen on selvi, ettd kansainviliset FB-siirrot, joiden on
todettu rikkovan yleistda tietosuoja-asetusta, koskevat henkilotietoja, myos erityisia

henkildtietoryhmia, kuten myés vastalauseissa todetaan?°.

290 p33tsehdotuksen 4.4 kohta.

291 p5stdsehdotuksen 4.4 kohta.

292 Ranskan valvontaviranomaisen vastalause, 6 kohta, s. 2.

293 5aksan valvontaviranomaisten vastalause, s. 10.

294 5aksan valvontaviranomaisten vastalause, s. 10.

295 pistosehdotuksen 4.4 kohta. Toukokuun 25. pdivina 2018 tehdyn henkildtietojen siirtoa ja kisittelya
koskevan Meta US:n sopimuksen lisdayksessd 1 olevassa A osassa kyseiset erityiset henkilotietoryhmat
madritelldadan seuraavasti: “Erityiset henkil6tietoryhmdt — Tillaisia tietoja voivat olla henkil6tiedot, joista
ilmenevdt rotu tai etninen alkuperd, poliittiset mielipiteet, uskonnollinen tai filosofinen vakaumus tai
ammattiliiton jdsenyys, terveyttd koskevat tiedot, luonnollisen henkilén seksuaalista kdyttdytymistd tai
suuntautumista koskevat tiedot sekd geneettiset tiedot ja biometriset tiedot (sellaisina kuin ne on mddritelty
yleisessd tietosuoja-asetuksessa), joita kdsitelldén luonnollisen henkilon yksiselitteistd tunnistamista varten.”
2% p35t6sehdotuksen 4.4 kohta; Saksan valvontaviranomaisten vastalause, s. 10; Ranskan valvontaviranomaisen
vastalause, s.2, 6 kohta; Espanjan valvontaviranomaisen vastalause, s.2; Itdvallan valvontaviranomaisen
vastalause, s. 3, C.2.1 jakso.
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137.

Meta IE:n mukaan se, etta tiedonsiirrot koskevat useita henkil6tietoryhmia, ei kuitenkaan tarkoita
sitd, ettd vaitetty rikkomus ”vaikuttaisi” suureen mairaan rekisterdityja?®’. Tietosuojaneuvosto ei
kuitenkaan voi hyvaksya tata viaitettd syistd, jotka on jo selitetty taman sitovan paatoksen 94—
96 kohdassa.

Edelld esitetyn arvioinnin perusteella tietosuojaneuvosto katsoo, ettd rikkomus on vaikuttanut useisiin
henkilotietoryhmiin, mukaan lukien vyleisen tietosuoja-asetuksen 9 artiklan mukaiset erityiset
henkilotietoryhmat. Siksi tdma seikka on otettava huomioon paatettdessa sakon maaraamisesta.

Tapa, jolla rikkomus tuli valvontaviranomaisten tietoon (yleisen tietosuoja-asetuksen 83 artiklan
2 kohdan h alakohta)

Saksan valvontaviranomaiset pitavat merkityksellisena sita, etta rikkomus tuli valvontaviranomaisen
tietoon “rekisterdidyn ilmoituksen perusteella, ei sattumalta tai rekisterinpitdjan itsensa
ilmoittamana”?®®, Meta |IE vastaa, ettd ”viitetyn rikkomisen toteaminen perustuu tdhidn oma-
aloitteiseen tutkimukseen. Kuten edelld on todettu, Meta Ireland ei kuitenkaan katso, ettd mitdaan
rikkomista on tapahtunut (tai tapahtuisi edelleen), joten se ei ole ilmoittanut vaitetysta rikkomisesta

DPC:lle”2%°,

Tietosuojaneuvosto toteaa, ettd nyt kyseessa oleva tutkinta perustuu oma-aloitteiseen tutkimukseen
eikid kanteluun3®. Joka tapauksessa tietosuojaneuvosto katsoo, ettd se, onko rikkominen tullut
valvontaviranomaisen tietoon kantelun vai tutkimuksen perusteella, olisi pddsadntoisesti katsottava
neutraaliksi seikaksi.3’? Vastalauseissa ei esitetd syitd, jotka oikeuttaisivat poikkeamaan tista
sdadannosta nyt kasiteltdvana olevassa asiassa.

Ndin ollen tietosuojaneuvosto katsoo, ettei téltd osin tarvitse ottaa huomioon mitdan erityista, kun
paatetdan, olisiko Meta IE:Ile maarattava hallinnollinen sakko.

Mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventdvdt tekijét, kuten rikkomuksesta
suoraan tai epdsuorasti saadut mahdolliset taloudelliset edut tai rikkomuksella vdltetyt tappiot
(vleisen tietosuoja-asetuksen 83 artiklan 2 kohdan k alakohta)

Kuten tietosuojaneuvosto on aiemmin selittanyt, yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan
k alakohdassa annetaan valvontaviranomaiselle liikkkumavaraa, jotta se voi ottaa huomioon kaikki
muut tapauksen olosuhteisiin sovellettavat raskauttavat tai lieventavat tekijat ja varmistaa, etta
sovellettava seuraamus on kussakin yksittdisessd tapauksessa tehokas, oikeasuhteinen ja
varoittava.?®> Muun muassa rikkomuksesta suoraan tai vilillisesti saadut taloudelliset edut tai
rikkomuksella valtetyt tappiot olisi otettava huomioon paatettdessa hallinnollisen sakon
maaraamisesta. Lisdksi tietosuojaneuvosto muistuttaa, ettd yleisen tietosuoja-asetuksen 83 artiklan
2 kohdan k alakohdan soveltamisala on jatetty avoimeksi ja ettd se voi kasittda kaikki perustellut

297 Meta IE:n 65 artiklaan liittyvat huomautukset, 18.17 kohta.

298 5aksan valvontaviranomaisten vastalause, s. 10.

299 Meta IE:n 65 artiklaan liittyvat huomautukset, 18.19 kohta.

300 p35tosehdotuksen 1.3, 1.6 ja 2.6-2.47 kohta; alustavan paatdsehdotuksen 1.13 kohta.
301 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 99 kohta.

302 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 107 kohta.
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nakokohdat, jotka koskevat rekisterinpitdjan tai henkil6tietojen kasittelijan sosioekonomista,
oikeudellista ja markkinaymparistdd.3% Esimerkiksi rikkomisesta saatua taloudellista etua voidaan
pitdd raskauttavana tekijana, jos kdy ilmi, ettd yleisen tietosuoja-asetuksen rikkomisen tuloksena on
saatu voittoa.3*

Saksan valvontaviranomaiset esittavat yleiskatsauksen Meta-konsernin — jonka osa Meta IE on —
taloudellisesta tilanteesta havainnollistaakseen Meta IE:n tuottamia suuria voittoja.3®> Saksan
valvontaviranomaisten nakemyksen mukaan Meta IE:n liikevaihto ei olisi mahdollinen ilman
tiedonsiirtoja Yhdysvaltoihin, koska se perustuu siihen, ettd ”"eri markkinoilta peraisin olevien
henkiltietojen kasittely suoritetaan yhden infrastruktuurin sisilld, miki tehostaa kisittelya”3°e,
Saksan valvontaviranomaisten mukaan Meta IE ei kuitenkaan ole "investoinut tuottojaan uudelleen
rakentaakseen datakeskuksia EU:hun ja vetdikseen tiedot takaisin Yhdysvalloista”, mika antoi
Meta IE:lle mahdollisuuden hydtya suoraan siitd, ettei se noudattanut saantdja eika ryhtynyt toimiin
sdantdjen noudattamisen osoittamiseksi®®’. Saksan valvontaviranomaiset katsovat, etti timj
"huomattava taloudellinen ja rahoituksellinen kapasiteetti on otettava huomioon sakkoa laskettaessa,
vaikka rikkomisesta ei olisi saatu konkreettista taloudellista hyotya tai tallaista hyotya ei olisi voitu
maarittaa ja/tai laskea” 3%,

Meta IE vastaa tahan vaittamalla, etta se on tehnyt merkittavia investointeja datakeskuksiin ja kayttaa
jo EU:ssa sijaitsevia datakeskuksia Facebook-palvelun tarjoamisen tukemiseksi. Se kuitenkin lisaa, ettei
Facebook-palvelua voida "lokalisoida” siten, ettd Meta Irelandin kayttajien osalta palvelua tuettaisiin
kayttdmailld yksinomaan EU:ssa sijaitsevia palvelimia.3® Lisiksi, kuten Irlannin valvontaviranomainen
totesi paatdsehdotuksessa, Meta IE:n kanta on, etta jos se ei voi tehda kansainvalisid FB-siirtoja, se ei
pysty tarjoamaan palvelujaan EU:ssa/ETA:ssa.3% Meta IE:n mukaan tdma johtuu Facebook-palvelun
globaalista ja verkottuneesta luonteesta ja palvelun tueksi kehitetystd erittdin monimutkaisesta
teknisests infrastruktuurista.3'!

Koska Meta IE myontda, ettei se voisi tarjota palvelujaan EU:ssa/ETA:ssa ilman siirtoja, voidaan
paatella, etta tietojen siirtaminen Yhdysvaltoihin yleisen tietosuoja-asetuksen vastaisella tavalla liittyy
erottamattomasti palvelun tarjoamiseen EU:n/ETA:n kansalaisille. Tietosuojaneuvosto kuitenkin
muistuttaa, etta liiketoimintamalli on mukautettava yleisen tietosuoja-asetuksen yleisiin vaatimuksiin
ja kunkin oikeusperustan osalta vahvistettuihin vaatimuksiin eikd painvastoin.3!? Lisidksi Meta IE
toteaa, ettd Irlannin valvontaviranomaisen esittamalla keskeyttamismadraykselld olisi ”vakavia
seurauksia” Meta IE:Ile3® ja ”silld olisi selvidsti tuhoisa vaikutus FIL:n liiketoimintaan, tuloihin ja

303 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 109 kohta.

304 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 110 kohta.

305 sagksan valvontaviranomaisten vastalause, s. 10.

306 5aksan valvontaviranomaisten vastalause, s. 10.

307 saksan valvontaviranomaisten vastalause, s. 10.

308 saksan valvontaviranomaisten vastalause, s. 10.

309 Meta IE:n 65 artiklaan liittyvat huomautukset, 18.24 kohdan A alakohta.

310 p3stosehdotuksen 9.46 kohta; Meta IE:n 65 artiklaan liittyvat huomautukset, 6.3 ja 12.8 kohta. Ks. my®és
Meta IE:n alustavasta paatosehdotuksesta toimittamien huomautusten liitteessd 5 oleva tiedonsiirtoraportti
(Data Transfers Report, 2. heindkuuta 2021) ja Columbian yliopiston professorin Niehin 24. syyskuuta 2021
paivatty riippumaton asiantuntijalausunto, jaljempana ‘Niehin asiantuntijalausunto’.

311 Meta IE:n huomautukset alustavasta paatdsehdotuksesta, 2.6 kohdan B alakohta.

312 sitova paatds 3/2022, 119 kohta; sitova paatds 4/2022, 122 kohta.

313 Meta IE:n huomautukset alustavasta padtésehdotuksesta, 2.7 kohdan E alakohta.
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tyéntekijdihin”3*, mika viittaa my®és siihen, ettd huomattava osa yhtién voitoista, jotka ovat perisin

sen palvelun tarjoamisesta EU:ssa, on seurausta yleisen tietosuoja-asetuksen rikkomisesta.

%k ok

Yhteenvetona yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan mukaisten tekijéiden arvioinnista
tietosuojaneuvosto katsoo, ettd kun otetaan huomioon kasittelyn laajuus sekd kyseessa olevien
rekisterdityjen erittdin suuri maara, Meta IE on syyllistynyt rikkomiseen, joka on luonteeltaan,
vakavuudeltaan ja kestoltaan merkittava. Tietosuojaneuvosto muistuttaa myds nakemyksestdan,
jonka mukaan Meta lE on syyllistynyt vahintdankin térkeaan huolimattomuuteen, rikkomus on
vaikuttanut useisiin henkilotietoryhmiin, mukaan lukien yleisen tietosuoja-asetuksen 9 artiklan
mukaiset erityiset henkil6tietoryhmat, ja Meta IE:n palvelun tarjoaminen EU:ssa on erottamattomasti
yhteydessa yleisen tietosuoja-asetuksen rikkomiseen.

Yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan mukaisten merkityksellisten tekijoiden analyysi
puoltaa nakemystd, jonka mukaan asiassa on tarpeen maarata hallinnollinen sakko.
Tietosuojaneuvosto arvioi seuraavaksi yleisen tietosuoja-asetuksen 83 artiklan 1 kohdan mukaisia
kriteereja.

* % %

Yleisen tietosuoja-asetuksen 83 artiklan 1 kohdan mukaisten kriteerien, erityisesti tehokkuuden ja
varoittavuuden, soveltaminen

Tietosuojaneuvosto muistuttaa, ettd keskeyttamismaardyksen lisdksi maardttavan hallinnollisen
sakon on oltava "tehokas, oikeasuhteinen ja varoittava” yleisen tietosuoja-asetuksen 83 artiklan
1 kohdan mukaisesti, josta yhdessa tietosuoja-asetuksen johdanto-osan 148 kappaleen kanssa
ilmenee selvasti, ettd tehokkaiden, oikeasuhteisten ja varoittavien sakkojen maaraaminen on keino
saavuttaa tietosuoja-asetuksen tehokasta taytantdonpanoa koskeva yleisempi tavoite.

Kuten edelld mainittiin, Irlannin valvontaviranomainen katsoo p&aatésehdotuksessaan, etta
hallinnollisen sakon maaraaminen keskeyttamismaarayksen lisaksi ”ei olisi tehokasta, oikeasuhteista
ja varoittavaa”, kuten yleisen tietosuoja-asetuksen 83 artiklan 1 kohdassa edellytetdan, "eikd se
tehostaisi DPC:n toimia todettuja lainvastaisuuksia vastaan”3%. Irlannin valvontaviranomainen toteaa
yhdistelmavastauksessaan myds, ettda osallistuvien valvontaviranomaisten “vaitteissda ja
huomautuksissa keskitytdadn yleisesti ottaen varoittavaan vaikutukseen ja tehokkuuteen” 316,

Meta IE:n mielestd hallinnollisen sakon maaradaminen ei olisi tarkoituksenmukaista, tarpeellista ja
oikeasuhteista, kuten yleisen tietosuoja-asetuksen johdanto-osan 129 kappaleessa edellytetdan ja
kuten Irlannin valvontaviranomaisen paatdsehdotuksessa selitetdan3'’.

Saksan, Ranskan, Espanjan ja Itdvallan valvontaviranomaiset ovat kaikki huolissaan
paatdsehdotuksessa esitettyjen toimenpiteiden tehokkuudesta ja varoittavuudesta ja katsovat, etta

314 Meta IE:n huomautukset alustavasta paatdsehdotuksesta, D osan 4.56 kohta.
315 p35tosehdotuksen 9.48 kohta.

316 yhdistelmé&vastaus, s. 1.

317 Meta IE:n 65 artiklaan liittyvat huomautukset, 17.1-17.8 kohta.
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sakon maaraaminen on tarpeen, jotta yleisen tietosuoja-asetuksen 83 artiklan 1 kohdassa saddetyt
tehokkuutta ja varoittavuutta koskevat vaatimukset tayttyvat.3®

Kuten hallinnollisten sakkojen laskennasta annetuissa tietosuojaneuvoston suuntaviivoissa selitetaan,
sakkoa voidaan pitdd tehokkaana, jos silld saavutetaan tavoitteet, joiden saavuttamiseksi se on
maaratty.3!°® Sama perustelu pitee myds yleisen tietosuoja-asetuksen mukaisten korjaavien
toimenpiteiden valintaan. Tietosuojaneuvosto muistuttaa, ettd valittujen korjaavien toimenpiteiden
tavoitteena voi olla esimerkiksi toiminnan saattaminen sdant6jen mukaiseksi, lainvastaisesta
toiminnasta rankaiseminen tai molemmat.3?° Lisiksi yleisen tietosuoja-asetuksen johdanto-osan
148 kappaleen mukaan olisi maarattava seuraamuksia, kuten hallinnollisia sakkoja, ”[t]aman
asetuksen saantdjen taytantddnpanon vahvistamiseksi”. Varoittavuuden osalta tietosuojaneuvosto
muistuttaa, ettd varoittavalla sakolla on aidosti varoittava vaikutus3%..

Euroopan tietosuojaneuvosto yhtyy Espanjan ja Ranskan valvontaviranomaisten nakemykseen, jonka
mukaan Irlannin  valvontaviranomaisen esittdmad keskeyttdmismaadrdys on luonteeltaan
tulevaisuuteen suuntautuva, kun taas hallinnollisella sakolla olisi rankaiseva vaikutus tehtyyn ja
edelleen jatkuvaan rikkomiseen3?2, T4ita kantaa vahvistaa Itdvallan valvontaviranomaisen niakemys,
jonka mukaan hallinnollinen sakko olisi tdssa tapauksessa “tehokas keino torjua todetun rikkomuksen
toistumista”323. Kun otetaan huomioon yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan i alakohdan
sanamuoto “lisdksi” ja johdanto-osan 148 kappaleen sanamuoto ”seuraamuksia, kuten hallinnollisia
sakkoja”, tietosuojaneuvosto on samaa mieltd Espanjan, Ranskan ja Itdvallan valvontaviranomaisten
kanssa siita, etta keskeyttdamismdaardys ja hallinnollinen sakko olisivat yhteensopivia ja toisiaan
tdydentavia korjaavia toimenpiteita.

Tietosuojaneuvosto muistuttaa, ettd sakko on varoittava, jos se estda niita, joille se on osoitettu,
rikkomasta unionin oikeudessa asetettuja tavoitteita ja vahvistettuja sdant6ja.3?* Talta osin kyse ei ole
ainoastaan seuraamuksen laadusta ja suuruudesta vaan myos siitd, milla todennakoisyydella
seuraamus maarataan: rikkojan taytyy joutua pelkddamaan sitd, ettd hanelle myos todella maarataan
seuraamus3?,  Tassd mielessd  varoittavuutta koskeva edellytys on  péaillekkdinen
tehokkuusedellytyksen kanssa, koska niilld pyritddn saamaan aikaan samankaltaisia vaikutuksia.3?®
Taman tulkinnan on vahvistanut myos julkisasiamies Geelhoed, joka on selittdnyt, ettd noudattamisen
varmistamista koskevia toimenpiteitd voidaan pitda tehokkaina, kun on uskottavan todenndkoista,
ettd jos asianomaiset yksilot tai yhteisot eivat noudata saannoksid, ne ottavat ison riskin siitd, ettd ne

318 saksan valvontaviranomaisten vastalause, s. 7-9; Espanjan valvontaviranomaisen vastalause, s.2 ja 3;
Ranskan valvontaviranomaisen vastalause, 15—17 kohta; Itdvallan valvontaviranomaisen vastalause, s. 3 ja 4.
319 Hallinnollisia sakkoja koskevat suuntaviivat, 135 kohta.

320 Hallinnollisia sakkoja koskevat suuntaviivat, 135 kohta.

321 Hallinnollisten sakkojen rankaiseva tavoite ilmenee myés johdanto-osan 148 kappaleen sanamuodosta, jossa
viitataan ”seuraamuksiin”, joiden maardadmiseen olisi sovellettava riittdvia menettelytakeita. Ks. myos
hallinnollisia sakkoja koskevat suuntaviivat, 142 kohta; sitova paatos 1/2020, 196 kohta; sitova paatos 1/2022,
76 kohta; sitova paatos 3/2022, 382 kohta; sitova paatds 4/2022, 354 kohta.

322 Espanjan valvontaviranomaisen vastalause, s. 2; Ranskan valvontaviranomaisen vastalause, 8 kohta.

323 |t4vallan valvontaviranomaisen vastalause, s. 3, C.1 jakso.

324 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 143 kohta.

325 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 142 ja 143 kohta, joissa viitataan julkisasiamies Kokottin
yhdistetyissa asioissa C-387/02, C-391/02 ja C-403/02, Silvio Berlusconi ym., antaman ratkaisuehdotuksen
89 kohtaan.

326 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 142 ja 143 kohta, joissa viitataan julkisasiamies Kokottin
yhdistetyissa asioissa C-387/02, C-391/02 ja C-403/02, Silvio Berlusconi ym., antaman ratkaisuehdotuksen
89 kohtaan.
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jaavat kiinni ja etta niille maarataan seuraamuksia, jotka vievat niiltd kaiken — ainakin sdanndsten
rikkomisesta syntyneen — taloudellisen hyddyn.3%”

Tietosuojaneuvosto muistuttaa, ettd varoittavuuden osalta voidaan erottaa toisistaan yleinen
varoittava vaikutus (jolla pyritdan siihen, ettd muut eivat syyllistyisi samaan rikkomiseen
tulevaisuudessa) ja erityinen varoittava vaikutus (jonka tarkoituksena on, ettd toimija, jolle sakko on
osoitettu, ei syyllistyisi samaan rikkomiseen uudelleen).3? Tietosuojaneuvosto on aiemmin katsonut,
ettd varoittavan vaikutuksen varmistamiseksi sakko on maaritettdava tasolle, joka estdd seka
asianomaista rekisterinpitdjaa tai henkilotietojen kasittelijaa ettd muita samankaltaisia kasittelytoimia
suorittavia rekisterinpitdjia tai henkilotietojen kasittelijoitda toistamasta samaa tai samankaltaista
lainvastaista toimintaa.3?° Tietosuojaneuvosto toteaa, ettd kaikissa merkityksellisissé ja perustelluissa
vastalauseissa esitetdan huoli siitd, ettei ehdotetuilla korjaavilla toimenpiteilla ole yleista ja erityista
varoittavaa vaikutusta.

Tietosuojaneuvosto toteaa erityisen varoittavan vaikutuksen osalta, ettd Itavallan
valvontaviranomaisen mukaan “Meta Ireland ei ndyta osoittaneen minkaanlaisia pyrkimyksia
pidattaytya henkilotietojen siirtdmisesta Meta Platforms, Inc:lle, vaan se on todennut, ettd nama
siirrot ovat valttamattomia, jotta se voi jatkaa palvelujensa tarjoamista EU:n ja ETA:n alueella”.
Itdvallan valvontaviranomainen paattelee taman perusteella, ettd Meta IE ”ei valttamatta ole valmis
lopettamaan kyseessa olevia tiedonsiirtoja”.33° Vastaavasti Saksan valvontaviranomaiset katsovat,
etta "kasiteltdvana olevan yksittaistapauksen perusteella ei voida paatella, ettd maarayksella on ollut
riittava varoittava vaikutus Metaan”, koska se ei ole tunnustanut aiempaa saantéjen laiminlyontidan
eikd osoittanut minkaanlaista aktiivista katumusta.3*! Saksan valvontaviranomaiset ovat huolissaan
siitd, ettda keskeyttamismadrdys ei yksin riittdisi muuttamaan Metan yleistd asennetta yleisen
tietosuojalainsdadannén noudattamista kohtaan.33?

Tietosuojaneuvosto yhtyy Itdvallan ja Saksan valvontaviranomaisten huolenaiheisiin. Asiakirja-
aineistossa ei ole mitddn sellaista, jonka perusteella tietosuojaneuvosto voisi katsoa, etta
keskeyttamismaardayksen antaminen riittdisi saavuttamaan sakon tehokkaan ja varoittavan
vaikutuksen, kuten vyleisen tietosuoja-asetuksen 83 artiklan 1 kohdassa edellytetdan.
Tietosuojaneuvosto muistuttaa, ettd Meta IE vaittaa kaikissa huomautuksissaan, etta kansainvalisiin
FB-siirtoihin ~ sovellettavat  Yhdysvaltain lait ja kdaytannot  yhdessa  vuoden 2021
vakiosopimuslausekkeiden muodossa toteutettujen asianmukaisten suojatoimien kanssa takaavat
vaaditun suojan Meta IE:n kayttdjien henkilotiedoille yleisen tietosuoja-asetuksen 46 artiklan
1 kohdan soveltamiseksi®® ja ettd yhtid on ndin ollen eri mieltd Irlannin valvontaviranomaisen
toteamuksesta, jonka mukaan kyseessd on rikkomus. Tietosuojaneuvosto panee myods merkille
Meta IE:n kritiikin, joka koskee tietosuojaneuvoston taydentdvia toimenpiteita koskevia suosituksia,
ja yhtion ndkemyksen, jonka mukaan asiakirjassa ”"annetaan useita suosituksia, jotka nayttavat
perustuvan joko unionin tuomioistuimen tuomion virheelliseen tulkintaan ja/tai joilla pyritaan

327 Ks. julkisasiamies Geelhoedin asiassa C-304/02, komissio v. Ranska, antaman ratkaisuehdotuksen 39 kohta.
328 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 143 kohta, jossa viitataan unionin tuomioistuimen
13.6.2013 antaman tuomion, Versalis SpA v. Euroopan komissio, C-511/11, ECLI:EU:C:2013:386, 94 kohtaan.
329 Sitova paatds 3/2022, 382 kohta.

330 |t4vallan valvontaviranomaisen vastalause, s. 4, C.3 jakso.

331 saksan valvontaviranomaisten vastalause, s. 8.

332 saksan valvontaviranomaisten vastalause, s. 8.

333 Ks. esimerkiksi Meta IE:n huomautukset tarkistetusta alustavasta paatdsehdotuksesta, B osan 5.1 kohta ja
Cosan 5.2 kohta; Meta IE:n huomautukset alustavasta paatdosehdotuksesta, 8.4 kohta. Ks. myods Meta IE:n
65 artiklaan liittyvat huomautukset, 16.4 ja 18.4 kohta seka liitteessa 2 oleva 2.45 kohta.
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asettamaan vakiosopimuslausekkeita kayttaville henkilotietojen viejille tiukemmat vaatimukset kuin
unionin tuomioistuimen tuomiossa edellytetddn”334. Lisiksi Meta IE itse mydntas, ettd ”vaikka
tiedonsiirtojen vaikutusten arviointi on unionin tuomioistuimen tuomiossa tarkoitettu arviointi, DPC
ei pyytanyt FIL:Ita arviointia ennen alustavan paatdsehdotuksen antamista”, joten Meta IE ei esittanyt

sellaista ennakoivasti vaan vasta sen jilkeen, kun Irlannin valvontaviranomainen oli pyytanyt sit3.3%

Tietosuojaneuvosto on samaa mieltd Ranskan valvontaviranomaisen kanssa siitd, ettd lainvastaisten
tiedonsiirtojen keskeyttaminen ja kasittelyn saattaminen yleisen tietosuoja-asetuksen mukaiseksi on
velvoite, joka johtuu nimenomaisesti yleisestd tietosuoja-asetuksesta ja Schrems Il -tuomiosta33®.
Tietosuojaneuvosto on samaa mieltd myo0s siitd, etta keskeyttamismaarayksesta aiheutuva rasite ei
ylitd rekisterinpitijille sen oikeudellisista velvoitteista aiheutuvaa rasitetta®®’ ja ettd jos Irlannin
valvontaviranomaisen tekemallda lopullisella paatoksella ei ole varoittavaa vaikutusta,
rekisterinpitajalla ei ole kannustinta pidattaytya jatkamasta lainvastaista toimintaansa. Kuten Ranskan
valvontaviranomainen on perustellusti todennut, paatésehdotuksen nykyisessa versiossa “ainoa riski
rekisterinpitajalle, joka ei noudata velvoitetta keskeyttda lainvastaiset tiedonsiirrot, olisi se, etta
valvontaviranomainen méaaraa sen tekeméaan niin” 338,

Edella esitetyn perusteella tietosuojaneuvosto katsoo, etta edella kuvattujen Meta IE:n lausuntojen ja
kannan perusteella keskeyttamismaardys ei yksindan riittdisi tuottamaan erityistda varoittavaa
vaikutusta, joka estdisi Meta IE:ta jatkamasta tai toistamasta samaa rikkomista.

Yleisen varoittavan vaikutuksen osalta tietosuojaneuvosto yhtyy Ranskan, Saksan ja Itavallan
valvontaviranomaisten nakemykseen, jonka mukaan on otettava huomioon tassa erityistapauksessa
toteutettujen korjaavien toimenpiteiden vaikutus paitsi Meta lE:hen myds yleisesti muihin
rekisterinpitajiin. Itdvallan valvontaviranomainen huomauttaa muun muassa, ett tietojen siirtdminen
Yhdysvaltoihin “on edelleen laajalti kdytetty kaytanto rekisterinpitdjien keskuudessa” ja ettd sakon
maaraamatta jattaminen Meta IE:lle osoittaisi, etta yleisen tietosuoja-asetuksen aiempia rikkomisia ei
kasitelld asianmukaisesti eikd asetuksen ja sen sddnnésten noudattamista valvota tehokkaasti.33°
Ranskan valvontaviranomainen korostaa, ettd jos hallinnollista sakkoa ei maarata, muilla
rekisterinpitdjilla, jotka siirtdvat henkilotietoja samanlaisissa olosuhteissa kuin Meta IE, ei olisi
kannustinta saattaa tiedonsiirtojaan yleisen tietosuoja-asetuksen mukaisiksi.>*® Kuten Itivallan
valvontaviranomainen toteaa, hallinnollisen sakon maaraaminen antaa myos muille rekisterinpitajille
selkedn viestin siitd, etta yleisen tietosuoja-asetuksen noudattamatta jattamiselld on seurauksia, jotka
koskevat myés aiempaa toimintaa.3*!

Tietosuojaneuvosto yhtyy Itdvallan valvontaviranomaisen nakemykseen, ettd jos Meta IE:lle ei tassa
tapauksessa maarata sakkoa yleisen tietosuoja-asetuksen 46 artiklan 1 kohdan rikkomisesta, muut
rekisterinpitdjat saattavat paatelld, ettd ”"lainvastaisen kdytannon jatkamisesta aiheutuvat hyodyt
ylittavat rikkomisen odotetut seuraukset, ja ovat siksi vdhemman taipuvaisia noudattamaan yleista
tietosuoja-asetusta”. Vastaavasti Saksan valvontaviranomaiset katsovat, ettd jos ainoa asia, jota
Schrems Il -tuomion soveltamisalaan kuuluvien yritysten on pelattava, on maarays lopettaa

334 Meta IE:n huomautukset alustavasta paatésehdotuksesta, C osa, s. 78 ja 79.
335 Meta IE:n huomautukset alustavasta paatésehdotuksesta, 8.1 kohta.

336 Schrems Il -tuomion 121 kohta.

337 Ranskan valvontaviranomaisen vastalause, 15 kohta.

338 Ranskan valvontaviranomaisen vastalause, 15 kohta.

339 Jt3vallan valvontaviranomaisen vastalause, s. 2, B jakso.

340 Ranskan valvontaviranomaisen vastalause, 17 kohta.

341 Itavallan valvontaviranomaisen vastalause, s. 4, C.3 jakso.
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tiedonsiirrot, ”"monet johtajat saattavat paattda jatkaa siirtoja, kunnes jaavat kiinni”.
Tietosuojaneuvosto muistuttaa julkiasiamies Geelhoedin antamasta selityksestd, jonka mukaan
repressiivisten toimien uhkan on luotava riittdvasti painetta, jotta sdanndsten noudattamatta
jattaminen olisi taloudellisesti kannattamatonta ja varmistaisi ndin ollen, ettd sdannosten
noudattaminen toteutuu kaytinndssd3*?. Tiltd osin tietosuojaneuvosto panee merkille Saksan
valvontaviranomaisten huomautuksen, jonka mukaan sakolla olisi varoittava vaikutus, jos yleisen
tietosuoja-asetuksen noudattamatta jattamisesta aiheutuvat kustannukset olisivat korkeammat kuin
asetuksen noudattamisesta aiheutuvat kustannukset3#3.

Tietosuojaneuvosto on samaa mieltd siitd, ettd edellda mainitut perustelut ovat erityisen
merkityksellisid, kun otetaan huomioon MetalE:n suuri vastuu rekisterinpitdjana. Saksan
valvontaviranomaiset huomauttivat, ettd Meta IE on "erittain kannattava”, “dataan perustuva yhtio”,
jonka liikevaihto ”perustuu lahes yksinomaan” Meta IE:n suorittamaan tietojenkésittelyyn.3** Sen
vuoksi on todennakdista, etta Meta IE:n kdyttaytyminen vaikuttaa sellaisten muiden rekisterinpitdjien
kdyttdytymiseen, jotka olisivat taipuvaisia noudattamaan samaa mallia. Sama pétee
valvontaviranomaisten toimiin rikkomistapauksessa: kuten Saksan valvontaviranomaiset ovat
todenneet, jos Irlannin valvontaviranomainen ei maarad Meta IE:lle sakkoa, muut rekisterinpitdjat
”voivat vaatia, ettd muut valvontaviranomaiset kohtelevat niitd samalla tavalla kuin DPC kohteli
Metaa”3%,

Edelld esitetyn perusteella tietosuojaneuvosto katsoo, ettd hallinnollisen sakon maardamisella
keskeyttamismaadrayksen lisdksi  olisi  merkittdvd varoittava vaikutus, jota pelkalla
keskeyttamismadarayksellda ei voi olla. Hallinnollisen sakon méaardaaminen olisi tdssa tapauksessa
tehokasta ja varoittavaa, erityisesti siksi, ettd se sisdltdd jo toteutunutta rikkomista koskevan
rankaisevan elementin, jota Irlannin valvontaviranomaisen esittamalla keskeyttamismaarayksella ei
ole.

Yleisen tietosuoja-asetuksen 83 artiklan 1 kohdan mukaisten kriteerien, erityisesti oikeasuhteisuuden,
soveltaminen

Tietosuojaneuvosto muistuttaa, ettd suhteellisuusperiaate on EU:n oikeuden yleinen periaate, jota
unionin tuomioistuin on selittdnyt useaan otteeseen. Vakiintuneen oikeuskdytdannon mukaan
toimenpiteen on oltava oikeasuhteinen, silld on pyrittdva legitiimiin tavoitteeseen, silla on voitava
saavuttaa tdma legitiimi tavoite eikd silla saa ylittda sitd, mikd on tarpeen taman tavoitteen
saavuttamiseksi.3*® Tarkemmin sanottuna timain periaatteen mukaan sellaisten toimenpiteiden, joilla
talouden toimijoille maarataan maksuja, lainmukaisuuden edellytyksena on, ettd toimenpiteet ovat
tarkoituksenmukaisia ja tarpeen legitiimien tavoitteiden saavuttamiseksi.>*’ Lisdksi silloin, kun on

342 Ks. julkisasiamies Geelhoedin asiassa C-304/02, komissio v. Ranska, antaman ratkaisuehdotuksen 39 kohta.
343 saksan valvontaviranomaisten vastalause, s. 12.

344 saksan valvontaviranomaisten vastalause, s. 10.

345 5aksan valvontaviranomaisten vastalause, s. 7.

346 Unionin tuomioistuimen tuomio 13.3.2012, Melli Bank v. Euroopan unionin neuvosto, C-380/09 P,
ECLI:EU:C:2012:137, 52 kohta; yhteisdjen tuomioistuimen tuomio 10.12.2002, British American Tobacco
(Investments) Ltd ja Imperial Tobacco Ltd., C-491/01, ECLI:EU:C:2002:741, 122 kohta; yhteis6jen tuomioistuimen
tuomio (suuri jaosto) 6.12.2005, ABNA Ltd. ym., yhdistetyt asiat C-453/03, C-11/04, C-12/04 ja C-194/04,
ECLI:EU:C:2005:741, 68 kohta.

347 Yhteisdjen tuomioistuimen tuomio 11.7.1989, Hermann Schrider HS Kraftfutter GmbH & Co. KG v.
Hauptzollamt Gronau, C-265/87, ECLI:EU:C:1989:303, 21 kohta.
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mahdollista valita usean soveltuvan toimenpiteen valilld, ndistd on valittava vahiten rajoittava, eivatka
maaratyt maksut saa olla toimenpiteen tavoitteeseen nihden suhteettomia.3

Ndin ollen tietosuojaneuvosto korostaa, ettd suhteellisuusperiaatteen soveltaminen kasiteltdvana
olevassa asiassa edellyttda, ettd legitiimi tavoite, johon hallinnollisen sakon maaraamisella
keskeyttamismadrayksen lisdksi pyritddn, maaritetdaan selkedsti. Taman jalkeen on varmistettava, etta
hallinnollisen sakon maardaaminen keskeyttamismaardyksen lisaksi olisi asianmukaista legitiimin
tavoitteen saavuttamiseksi ja ettei silld yliteta sitd, mika on tarpeen tdman tavoitteen saavuttamiseksi.
Taman arvioinnissa on otettava asianmukaisesti huomioon tapauksen olosuhteet ja rikkominen
kokonaisuutena tarkasteltuna sekd erityisesti rikkomisen vakavuus.?*® Tarkemmin sanottuna
hallinnollisen sakon maaraamisen olisi oltava oikeassa suhteessa seka rikkomisen vakavuuteen etta
sen yrityksen kokoon, johon rikkomiseen syyllistynyt yhteisé kuuluu.3*°

Talta osin tietosuojaneuvosto yhtyy Saksan ja Itdvallan valvontaviranomaisten nakemykseen, jonka
mukaan hallinnollisen sakon maéaraamiselld tidssd tapauksessa tavoiteltu legitiimi paamaara (tai
tavoite) on rangaista lainvastaisesta toiminnasta, jotta voidaan varmistaa yleisen tietosuoja-asetuksen
tehokas tdytantdonpano ja noudattaminen ja siten suojella rekisterdityjen perusoikeuksia
ja -vapauksia®®™.

Mitd tulee toimenpiteen tarkoituksenmukaisuuteen (tai soveltuvuuteen) legitiimin pdamaaran
saavuttamisen kannalta, tietosuojaneuvosto toteaa, ettd Meta IE:n mukaan sakon maaraaminen ei
olisi tarkoituksenmukaista kyseessa olevan tutkimuksen monimutkaisuuden vuoksi®*2. Meta IE viittaa
Irlannin valvontaviranomaisen yhdistelmavastauksessa esittamiin lausuntoihin ja vaittaa, etta
hallinnollisen sakon maaraaminen rankaisevana seuraamuksena olisi “kohtuuton toimenpide tdman
erityistapauksen olosuhteisiin nahden” erityisesti silloin, jos hallinnollisen sakon tavoitteena olisi ”jo
tapahtuneista vaarinkaytdksista rankaiseminen”3>3,

Meta IE:n perustelut eivat vakuuta tietosuojaneuvostoa. Ensinndakaan mikaan unionin tuomioistuimen
Schrems Il -tuomion 202 kohdassa esittamissa huomautuksissa ei viittaa siihen, ettd hallinnollisen
sakon maaraaminen esilla olevassa asiassa olisi epdasianmukaista: unionin tuomioistuin selittaa, etta
yleisen tietosuoja-asetuksen 49 artiklan valossa tietosuojan riittavyyttd koskevan paatdksen

348 Asia Schrader v. Hauptzollamt Gronau, 21 kohta. Ks. myds yhteisdjen tuomioistuimen tuomio 12.7.2001,
Jippes ym., C-189/01, ECLI:EU:C:2001:420, 1 kohta; yhteisdjen tuomioistuimen tuomio (suuri jaosto) 7.7.2009,
S.P.C.M. ym., C-558/07, ECLI:EU:C:2009:430, 41 kohta.

349 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 138 kohta: tietosuojaneuvosto on selittanyt, ettd “tasta
seuraa, ettd sakko ei saa olla toimenpiteen tavoitteisiin (eli luonnollisten henkiléiden suojelua henkil6tietojen
kasittelyssa koskevien sdantéjen ja henkilotietojen vapaata liikkuvuutta koskevien saantdjen noudattamiseen)
nahden suhteeton ja ettd maaratyn sakon maaran on oltava oikeassa suhteessa rikkomiseen kokonaisuutena
tarkasteltuna, kun otetaan huomioon erityisesti rikkomisen vakavuus”.

350 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 139 kohta, jossa viitataan yhteisdjen tuomioistuimen
tuomioon 4.7.2000, komissio v. Kreikka, C-387/97, ECLI:EU:C:2000:356, 90 kohta, ja yhteisjen tuomioistuimen
tuomioon 25.11.2003, komissio v. Espanja, C-278/01, ECLI:EU:C:2003:635, 41 kohta.

351 Saksan valvontaviranomaisten vastalause s.12. Ks. myés tidmin sitovan paitoksen 50 kohta; Itévallan
valvontaviranomaisen vastalause, s. 3, C.1 jakso.

352 Meta IE:n 65 artiklaan liittyvdt huomautukset, 17.2 kohta. Meta IE siteeraa Irlannin valvontaviranomaisen
lausuntoa, jossa todetaan, ettd hallinnollinen sakko ei olisi tarkoituksenmukainen, “kun otetaan huomioon
tdman tutkimuksen monimutkaisuus (jonka olosuhteisiin on sisallytettavd unionin tuomioistuimen tuomion
202 kohdassa esitetyt huomautukset vyleisen tietosuoja-asetuksen 49 artiklan mukaisten poikkeusten
mahdollisesta soveltamisesta)”, ja ettd ”“[DPC] on edelleen sitd mieltd, ettd rankaisevan seuraamuksen
madrdaminen ei ole asianmukainen vastaus”.

353 Meta IE:n 65 artiklaan liittyvat huomautukset, 17.4 kohta, jossa viitataan yhdistelmavastauksen sivuun 3.
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kumoaminen ei ole omiaan luomaan lakiaukkoa, koska kyseisessa artiklassa vahvistetaan tasmallisesti
edellytykset, joiden tayttyessa henkilotietoja voidaan siirtda kolmanteen maahan, jos ei ole tehty
mainitun asetuksen 45 artiklan 3 kohdan mukaista tietosuojan tason riittdvyytta koskevaa paatosta tai
ei ole toteutettu saman asetuksen 46 artiklassa tarkoitettuja asianmukaisia suojatoimia. Lisaksi
Irlannin valvontaviranomainen tarkastelee yksityiskohtaisesti Meta IE:n mahdollisuutta vedota yleisen
tietosuoja-asetuksen 49 artiklaan siirtojen osalta ja toteaa, ettda Meta IE ei voi vedota 49 artiklan
1 kohdassa saadettyihin poikkeuksiin (mihinkaan niista)34.

Toiseksi, kuten edelld on selitetty3>®, tdydentdvian hallinnollisen sakon méaaraaminen kisiteltdvissa
asiassa olisi tehokasta ja varoittavaa nimenomaan sakon rankaisevan luonteen vuoksi, jota Irlannin
valvontaviranomaisen esittamalla keskeyttamismaarayksella ei ole. Talta osin Saksan
valvontaviranomaiset korostavat perustellusti, etta “tehokas tdytantdonpano voidaan varmistaa vain,
jos sakko on tehokas ja jos sillda on sekd erityinen etta yleinen varoittava vaikutus”. Vastaavasti
Itdvallan valvontaviranomainen katsoo, ettd “yleisen tietosuoja-asetuksen tdytantoonpanon
tehostamiseksi maarattava hallinnollinen sakko olisi tdssa tapauksessa tehokas keino torjua todetun
rikkomuksen toistumista”3°®,

Ndin ollen tietosuojaneuvosto katsoo, ettd edelldi kuvatuissa olosuhteissa®”’ pelkalla
keskeyttamismaaraykselld ei voida saavuttaa tavoiteltua pdaamaaraa eli rangaista lainvastaisesta
toiminnasta yleisen tietosuoja-asetuksen tehokkaan tdytantéonpanon varmistamiseksi. Ndin ollen
Irlannin valvontaviranomainen ei ole tilanteessa, jossa sen on valittava “usean soveltuvan
toimenpiteen vélill3” niista vahiten rajoittava®®, koska keskeyttidmismaaraykselld ja sakolla pyritaan
eri tavoitteisiin.

Taman jalkeen on arvioitava, ylittdisiko hallinnollisen sakon maaradaminen keskeyttamismaarayksen
lisdksi sen, mikd on tarpeen, jotta voidaan varmistaa yleisen tietosuoja-asetuksen tehokas
tdytantoonpano tehokkaiden ja varoittavien korjaavien toimenpiteiden avulla.

Tietosuojaneuvosto on jo selventdnyt, etta jotta korjaava toimenpide olisi tehokas, oikeasuhteinen ja
varoittava, siind olisi otettava huomioon kunkin tapauksen olosuhteet, joihin kuuluvat rikkomisen
erityispiirteiden lisdksi rekisterinpitdjan tai henkilotietojen kasittelijan erityiset tiedot eli sen
taloudellinen asema, kuten Itdvallan valvontaviranomainen on aivan oikein todennut®”°.
Tietosuojaneuvosto on esimerkiksi aiemmin myontanyt, ettd arvioitaessa sakon oikeasuhteisuutta
yleisen tietosuoja-asetuksen 83 artiklan 1 kohdan mukaisesti johtava valvontaviranomainen voi
periaatteessa alentaa sakkoa maksukyvyttoémyysperiaatteen perusteella edellyttden, ettd pyynnon
esittdnyt yritys voi osoittaa, ettd ehdotettu sakko vaarantaisi sen taloudellisen elinkelpoisuuden.3%°
Lisaksi tietosuojaneuvosto on myontanyt, etta yrityksen vaikea taloudellinen tilanne voi olla huomioon

354 psstosehdotuksen 8.106 kohta.

355 Ks. edelld 143-158 kohta.

356 |t3vallan valvontaviranomaisen vastalause, s. 3, C.1 jakso.

357 Ks. edelld 89-142 kohta.

358 Asia Schrider v. Hauptzollamt Gronau, 21 kohta.

359 |tavallan valvontaviranomainen viittaa sitovan paitéksen 1/2021 414 kohtaan, jossa tietosuojaneuvosto
muistuttaa “sakon tehokkuuden edellyttavan, ettd se perustuu tapauksen olosuhteisiin. Tallaisilla olosuhteilla ei
tarkoiteta vain rikkomisen erityisiad tietoja vaan myos rikkomisen tehneen rekisterinpitdjan tai henkilétietojen
kasittelijan tietoja eli sen taloudellista asemaa”. Tietosuojaneuvosto katsoo, ettd samoja perusteluja olisi
noudatettava myos paatettdessa sakon maaraamisesta.

360 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 140 ja 141 kohta. Ks. my®s sitova paatods 1/2022, 68 kohta.
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otettava tekija3®!, mutta muistuttanut myds, ettd pelkk toteamus siitd, ettd yrityksen taloudellinen
tilanne on epasuotuisa tai tappiollinen, ei automaattisesti oikeuta sakon maaran alentamiseen32,

Meta IE:n koon ja taloudellisten valmiuksien osalta tietosuojaneuvosto muistuttaa Saksan
valvontaviranomaisten Meta-konsernin koosta ja liikevaihdosta esittdmistd huomautuksista3®?, joiden
mukaan Meta IE on erittdin kannattava yhtio eikd sakon madrddaminen sindnsa olisi kohtuuton
toimenpide. Tietosuojaneuvosto huomauttaa, ettd Meta IE ei esitd konkreettisia perusteluja, jotka
osoittaisivat, ettd hallinnollisen sakon maaraaminen olisi kohtuutonta, vaan viittaa ainoastaan Irlannin
valvontaviranomaisen yhdistelmavastauksessa esitettyihin lausuntoihin3®*. Tietosuojaneuvosto yhtyy
oikeasuhteisuuden osalta Espanjan valvontaviranomaisen nakemykseen, jonka mukaan Meta IE on
”yhtio, joka tuottaa valtavia voittoja, joten sakon maaraaminen rikkomuksen vakavuus ja kasittelyn
luonne huomioon ottaen ei olisi kohtuutonta eika aiheuttaisi yhtiolle muuta kuin sellaista vahinkoa,
jota sille ei aiheutuisi, jos se noudattaisi yleista tietosuoja-asetusta” 3. Tietosuojaneuvosto on samaa
mieltda myos Itdvallan ja Saksan valvontaviranomaisten kanssa siita, etta kun otetaan huomioon yleisen
tietosuoja-asetuksen 83 artiklan 2 kohdassa tarkoitettujen merkityksellisten tekijoiden arviointi,
sakon maaraaminen ei olisi kohtuutonta3¢®.

Pddtelmdt

Edella esitetyn perusteella tietosuojaneuvosto toteaa, ettd kun otetaan huomioon tassa sitovassa
paatoksessd tehty arviointi vyleisen tietosuoja-asetuksen 83 artiklan 2 kohdan mukaisista
merkityksellisista tekijoista, joihin merkityksellisissa ja perustelluissa vastalauseissa viitataan, toisin
sanoen 83 artiklan 2 kohdan a, b, d, g ja k alakohdan mukaisista tekijoista seka 83 artiklan 1 kohdan
kriteereista, Irlannin valvontaviranomaisen p&ditds olla maardaamatta sakkoa Meta IE:lle yleisen
tietosuoja-asetuksen 46 artiklan 1 kohdan rikkomisesta ei ole yleisen tietosuoja-asetuksen mukainen.
Tietosuojaneuvosto katsoo, ettd pelkkd keskeyttamismaaradys ei riittdisi varmistamaan, ettd yleisen
tietosuoja-asetuksen tehokasta taytantéonpanoa koskeva tavoite saavutetaan.

Ndin ollen tietosuojaneuvosto katsoo, ettd Meta IE:lle on maarattava hallinnollinen sakko yleisen
tietosuoja-asetuksen 46 artiklan 1 kohdan rikkomisesta.

Lisdksi tietosuojaneuvosto muistuttaa, ettd Irlannin valvontaviranomaisen on otettava
asianmukaisesti huomioon myos yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan mukaiset tekijat
hallinnollisen sakon maarda laskettaessa, koska ”[a]rvioinnin ensimmadisessd vaiheessa tehtyja
paatelmii voidaan kiyttda sakon maaraa koskevassa toisessa vaiheessa” 37,

361 Sitova paatds 1/2022, 69 kohta.

362 Sjtova paatds 1/2022, 70 kohta, jossa viitataan yhteisdjen tuomioistuimen tuomioon 28.6.2005, Dansk
Rerindustri ym. v. komissio, yhdistetyt asiat C-189/02 P, C-202/02 P, C-205/02 P — C-208/02 P ja C-213/02 P,
ECLI:EU:C:2005:408, 327 kohta.

363 5aksan valvontaviranomaisten vastalauseen mukaan vuonna 2021 Meta-konsernin vuotuinen (netto-)voitto
oli 34,760 miljardia euroa ja liikevaihto 104,122 miljardia euroa (Saksan valvontaviranomaisten vastalause, s. 10,
jossa viitataan Metan lehdist6tiedotteeseen "Meta Reports Fourth Quarter and Full Year 2021 Results”,
https://investor.fb.com/investor-news/press-release-
details/2022/Meta-Reports-Fourth-Quarter-and-Full-Year-2021-Results/default.aspx).

364 Meta IE:n 65 artiklaan liittyvat huomautukset, 17.4-17.8 kohta.

365 Espanjan valvontaviranomaisen vastalause, s. 3.

366 |tgvallan valvontaviranomaisen vastalause, s. 3, C.2 jakso; Saksan valvontaviranomaisten vastalause, s. 11.
367 Hallinnollisia sakkoja koskevat suuntaviivat, s. 9.

Hyvaksytty 58



172.

173.

174.

175.

176.

Hallinnollisten sakkojen laskentaa koskevissa tietosuojaneuvoston ohjeissa todetaan, ettd kun
valvontaviranomainen luokittelee rikkomisen vakavuuden ja maarittda sakon asianmukaisen
lahtotason, sen on kussakin yksittdisessa tapauksessa otettava asianmukaisesti huomioon seuraavat
seikat: rikkomuksen luonne, vakavuus ja kesto ottaen huomioon kyseisen tietojenkasittelyn luonne,
laajuus tai tarkoitus seka niiden rekisteroityjen lukumaara, joihin rikkomus vaikuttaa, ja heille
aiheutuneen vahingon suuruus (yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan a alakohta),
rikkomuksen tahallisuus tai tuottamuksellisuus (b alakohta) seka henkildtietoryhmat, joihin rikkomus
vaikuttaa (g alakohta).3%®

Talta osin tietosuojaneuvosto muistuttaa, ettd Meta IE on syyllistynyt vakavaan rikkomukseen, kun
otetaan huomioon kasittelyn erityisen suuri laajuus, niiden rekisterdityjen erittdin suuri maara, joihin
rikkomus vaikuttaa®®®, seki rikkomuksen pitkd kesto, joka jatkuu edelleen3”°. Tietosuojaneuvosto
toistaa nakemyksensd, jonka mukaan MetalE on rikkonut 46 artiklan 1 kohtaa syyllistymalla
vahintdaankin torkedaan huolimattomuuteen. Lisdksi tietosuojaneuvosto muistuttaa, etta rikkomus on
vaikuttanut useisiin henkilotietoryhmiin, mukaan lukien yleisen tietosuoja-asetuksen 9 artiklan
mukaiset erityiset henkilotietoryhmat. N&ain ollen tietosuojaneuvosto katsoo yleisen tietosuoja-
asetuksen 83 artiklan 2 kohdan a, b ja g alakohdan mukaisten tekijoiden arvioinnin perusteella, etta
kyseessd on erittdin vakava rikkomus3"2,

Tietosuojaneuvosto muistuttaa, ettd sakkojen laskennasta annetuissa ohjeissa ilmoitetaan sakon
lahtdtasot sen mukaan, onko rikkomus luokiteltu vahaiseksi, keskisuureksi vai erittdin vakavaksi.3”2
Tietosuojaneuvosto katsoo sakkojen laskennasta annettujen ohjeiden mukaisesti, ettd johtavan
valvontaviranomaisen olisi maaritettdva sakon lahtotasoksi 20-100 prosenttia sovellettavasta
lakisdateisestd enimmaismaardstd.3”® Lisdksi tietosuojaneuvosto muistuttaa, ettd sakkojen
laskennasta annetuissa ohjeissa esitettyja lahtotasoja kdytetdan lahtokohtana sakkojen laskennalle
mutta valvontaviranomaisilla on harkintavalta kayttdda koko sakkojen vaihteluvalia sen
varmistamiseksi, ettd sakko on raitildity tapauksen olosuhteisiin.3”

Tietosuojaneuvosto muistuttaa myds, ettd sen jalkeen, kun on arvioitu rikkomuksen luonne, vakavuus
ja kesto, rikkomuksen tahallisuus tai tuottamuksellisuus ja kyseessa olevat henkilotietoryhmat, on
otettava huomioon myds muut vyleisen tietosuoja-asetuksen 83 artiklan 2 kohdan mukaiset
raskauttavat ja lieventavit tekijat.>”®

Talta osin tietosuojaneuvosto toistaa nakemyksensd, jonka mukaan Meta IE:Il3 on suuri vastuu®’® ja
ettd Facebook-palvelun rakenne estda Meta IE:td tarjoamasta palveluaan EU:ssa ja ETA:ssa ilman
kansainvalisia FB-siirtoja, joiden on jo todettu olevan yleisen tietosuoja-asetuksen vastaisia. Nain ollen
tietosuojaneuvosto katsoo, ettd yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan d ja k alakohdassa
tarkoitetut tekijat ovat raskauttavia ja ettd johtavan valvontaviranomaisen olisi annettava niille
riittavan suuri painoarvo hallinnollista sakkoa laskettaessa.

368 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 52 kohta.

369 Ks. edelld 93-96 kohta.

370 Rikkominen alkoi yli kaksi vuotta sitten ja jatkuu edelleen. Ks. edelld 97 ja 98 kohta.

371 Ks. tietosuojaneuvoston ohjeet sakkojen laskennasta, 61 kohta.

372 Ks. tietosuojaneuvoston ohjeet sakkojen laskennasta, 61 kohta.

373 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 61 kohdan kolmas luetelmakohta.

374 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 70 kohta ja alaviite 38.

375 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 71 kohta. Ohjeissa selvennetiin, etté kukin yleisen

tietosuoja-asetuksen 83 artiklan 2 kohdan kriteeri olisi otettava huomioon vain kerran (73 kohta).
376
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Johtavan valvontaviranomaisen olisi sakon lopullista maaraa laskiessaan kdytettdva asianomaisen
yhtion maailmanlaajuista vuotuista kokonaisliikevaihtoa edeltavalta tilikaudelta eli kaikkien
yksittdisen yhtidn muodostavien yhteisdjen maailmanlaajuista yhteenlaskettua liikevaihtoa.3”’
Kasiteltavassa asiassa olisi siis kdytettdva Meta Platforms, Inc:n johtaman yritysryhman konsolidoitua
lilkevaihtoa. Kasitteen ’edeltavalta tilikaudelta’ osalta ajankohta, jota edeltdavaa tilikautta olisi
tarkasteltava, on pdiva, jona johtava valvontaviranomainen antaa lopullisen paatdksen yleisen
tietosuoja-asetuksen 65 artiklan 6 kohdan mukaisesti.

Edelld esitetyn perusteella tietosuojaneuvosto kehottaa Irlannin valvontaviranomaista maaraamaan
Meta IE:lle yleisen tietosuoja-asetuksen 46 artiklan 1 kohdan rikkomisesta hallinnollisen sakon, joka
on 83 artiklan 1 kohdan mukaisten tehokkuus-, suhteellisuus- ja varoittavuusperiaatteiden mukainen,
ottaen asianmukaisesti huomioon 83 artiklan 2 kohdan mukaiset raskauttavat tekijat eli 83 artiklan
2kohdan a, b, g d ja kalakohdassa tarkoitetut tekijat. Sakkoa laskiessaan Irlannin
valvontaviranomaisen olisi otettava huomioon Meta Platforms, Inc:n johtaman yritysryhméan
kokonaisliikevaihto Irlannin valvontaviranomaisen lopullisen p&datoksen antamista edeltavalta
tilikaudelta. Irlannin valvontaviranomaisen arvioinnin olisi perustuttava tietosuojaneuvoston ohjeisiin
sakkojen laskennasta seka tdssa sitovassa padtoksessa esitettyyn tietosuojaneuvoston arvioon.

Muita nékdkohtia

Taydellisyyden vuoksi tietosuojaneuvosto kasittelee myds Meta lE:n 65 artiklaa koskevissa
huomautuksissaan esittamia vaitteita, joiden mukaan hallinnollisen sakon maardaaminen loukkaisi
yhdenvertaisen kohtelun tai syrjimattémyyden yleista periaatetta ja oikeusvarmuuden periaatetta.

Kuten edell3 todettiin3’8, Meta IE on samaa mielt3 Irlannin valvontaviranomaisen paitdsehdotuksen
9.47 ja 9.48 kohdassa esitetyistd perusteluista olla maardaamattd hallinnollista sakkoa yleisen
tietosuoja-asetuksen 46 artiklan rikkomisesta®”® ja katsoo, ettd nidmi perustelut ovat yleisen
tietosuoja-asetuksen johdanto-osan 129 kappaleen ja 58 artiklan 2 kohdan i alakohdan mukaisia3®°.
Irlannin  valvontaviranomainen katsoo, ettd hallinnollisen sakon ma&aardaaminen tdssa
erityistapauksessa saattaisi syrjia Meta IE:td, kun otetaan huomioon, ettd vastaavaa sakkoa ei ole
maaratty paatoksissa, jotka annettiin NOYB:n tekemien Google Analyticsin kdyttdda koskevan
101 kantelun johdosta Schrems Il -tuomion jalkeen, ja se, ettd Google LLC:n suhteen ei ole toteutettu
vastaavia toimia.3®! Tietosuojaneuvosto panee myds merkille Meta IE:n véitteen, jonka mukaan
hallinnollisen sakon maardadaminen loukkaisi syrjimattomyyden ja yhdenvertaisen kohtelun
periaatteita, jotka ovat unionin oikeuden perusperiaatteita, ja johtaisi siihen, ettd osallistuvat
valvontaviranomaiset soveltaisivat yleista tietosuoja-asetusta tiysin epdjohdonmukaisesti®®?. Meta IE
viittaa my0s kansallisiin paatoksiin, jotka annettiin Google Analyticsin kayttda koskevan 101 kantelun
johdosta3®, unionin tuomioistuinta koskevaan tietosuojavaltuutetun paatokseen3* ja Euroopan

377 Ks. myds sitova paatds 1/2021, 291 kohta, ja sitova paatds 3/2022, 356 kohta.

378 Ks. edelld 84 kohta, alaviite 190 ja 145 kohta.

379 Meta IE:n 65 artiklaan liittyvat huomautukset, 14.1 kohta.

380 \Meta IE:n 65 artiklaan liittyvat huomautukset, 14.3 kohta.

381 Yhdistelmé&vastaus, s. 2.

382 Meta IE:n 65 artiklaan liittyvat huomautukset, 8.1 kohta.

383 Meta IE:n 65 artiklaan liittyvat huomautukset, 8.2 kohta.

384 Euroopan tietosuojavaltuutetun 31. elokuuta 2021 antama pditds luvan antamisesta tilapdisesti kayttaa
tilapaisia sopimuslausekkeita Euroopan unionin tuomioistuimen ja Ciscon valilla henkilGtietojen siirroissa, kun
tuomioistuin kayttaa Cisco Webexia ja siihen liittyvid palveluja.
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parlamenttia koskevaan tietosuojavaltuutetun paatdkseen3®, ja korostaa, ettd vaikka niissa
paatoksissa on todettu rikkomusten tapahtuneen, asianomaisille rekisterinpitdjille ei ole maaratty
hallinnollisia sakkoja3®. Lisiksi Meta IE viittdsd, ettd hallinnollisen sakon mairddminen tissi
tapauksessa olisi sen kannalta syrjivdd ja rikkoisi valvontaviranomaisten tdhdan mennessa
noudattaman yleisen kédytidnnén sitovuutta koskevaa yleisperiaatetta.®®” MetalE:n mukaan
hallinnollisen sakon maardaaminen Meta Irelandille myds loukkaisi suhteellisuusperiaatetta ja

oikeusvarmuuden periaatetta.3®

Yhdenvertaisen kohtelun periaatteen osalta tietosuojaneuvosto huomauttaa, etta ainoa seikka, jonka
Meta IE esittda perustellakseen ndakemystdan siitd, ettd hallinnollisen sakon maardaaminen olisi
syrjivaa sita kohtaan, on vaite, jonka mukaan NOYB:n tekemien 101 kantelun johdosta annetuissa
paatoksissa ja mainituissa tietosuojavaltuutetun paatoksissa ei ole maaratty hallinnollisia sakkoja
asianomaisille rekisterinpitdjille. Tietosuojaneuvosto katsoo kuitenkin, ettd tama vaite ei kumoa
paatelmaad, jonka mukaan sakon maaraaminen on tarpeen nyt kasiteltavana olevassa tapauksessa.

Meta IE:n mainitsemat yhdenvertaisen kohtelun ja syrjimattomyyden periaatteet ovat unionin
oikeuden yleisida periaatteita, joita unionin tuomioistuin on selittanyt seuraavasti: “Jos tilanteissa,
jotka eivat ole toisiinsa verrattavissa, menetelldaan eri tavalla, siitd ei voida automaattisesti paatell3,
ettd kyseessa on syrjintda. Muodollisen syrjinndan ilmeneminen voi itse asiassa osoittaa aineellisen
syrjinnan puuttumista. Aineellisessa syrjinndssa olisi ollut kyse siitd, ettd samanlaisissa tilanteissa
menetelldan eri tavalla tai erilaisissa tilanteissa menetelldan samalla tavalla.” 38

Nain ollen tietosuojaneuvosto ei katso, ettda sakon maaraaminen tassa tapauksessa olisi Meta IE:ta
syrjivaa vain siksi, ettd muille rekisterinpitdjille ei ole maaratty sakkoa muissa tapauksissa, joissa
tiedonsiirtojen on Schrems Il -tuomion jalkeen katsottu rikkoneen yleista tietosuoja-asetusta. Kuten
Meta IE itsekin huomauttaa, yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan ialakohdassa
annetaan kullekin valvontaviranomaiselle valtuudet ma&ardta ”83 artiklan nojalla hallinnollinen
seuraamusmaksu tassd kohdassa tarkoitettujen toimenpiteiden lisdksi tai niiden asemesta kunkin
yksittdisen tapauksen olosuhteista riippuen”. Lisdksi tietosuojaneuvosto muistuttaa unionin
tuomioistuimen toteamuksesta, jonka mukaan “valvontaviranomaisten on tehtdvidan hoitaessaan
toimittava objektiivisesti ja puolueettomasti”3%°, ”Yksittdistapauksiin” viitataan myds yleisen
tietosuoja-asetuksen 65 artiklassa, jossa edellytetdadn, etta tietosuojaneuvosto varmistaa, etta yleista
tietosuoja-asetusta sovelletaan yksittdistapauksissa yhtenaisesti.

Unionin tuomioistuin on myds todennut, etta syrjintaa ”ei tapahdu, jos yritysten erilainen kohtelu
vastaa niita erilaisia tilanteita, joissa ndma yritykset ovat”3%. T&ltd osin tietosuojaneuvosto toteaa,
ettd Meta IE ei ole osoittanut, ettd valvontaviranomaisten ja tietosuojaneuvoston kasiteltdvaksi
saatetut tapaukset olisivat samanlaisia tai samankaltaisia. Tietosuojaneuvosto muistuttaa myos, etta
yleisen tietosuoja-asetuksen 83 artiklan 1 ja 2 kohta on laadittu siten, ettd valvontaviranomaisten

385 Euroopan tietosuojavaltuutetun 5. tammikuuta 2022 antama p&itds kanteluasiassa 2020-1013, jonka
parlamentin jasenet ovat tehneet Euroopan parlamenttia vastaan.

38 Meta IE:n 65 artiklaan liittyvat huomautukset, 8.4 kohta.

387 Meta IE:n 65 artiklaan liittyvat huomautukset, 8.7 kohta.

38 Meta IE:n 65 artiklaan liittyvat huomautukset, 8.8 kohta.

389 Yhteistjen tuomioistuimen tuomio 17.7.1963, Italia v. ETY:n komissio, C-13/63, ECLI:EU:C:1963:20, 4 kohdan
a alakohta; yhteiséjen tuomioistuimen tuomio 23.2.1983, Wagner v. BALM, C-8/82, ECLI:EU:C:1983:41,
18 kohta.

390 Unionin tuomioistuimen tuomio 9.3.2010, komissio v. Saksa, C-518/07, ECLI:EU:C:2010:125, 25 kohta.

391 Yhteisdjen tuomioistuimen tuomio 27.9.1979, Eridania, C-230/78, ECLI:EU:C:1979:216, 18 kohta.
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mielivaltaiset ja syrjivat paatokset voidaan estaa. Niissa vahvistetaan selkeat sadnnot ja kriteerit, jotka
kaikkien  valvontaviranomaisten on otettava huomioon yleisen tietosuoja-asetuksen
tdytantdonpanossa ja paatettdessd sopivimmasta toimintatavasta kyseessd olevan rikkomuksen
vakavuuden mukaan. Tdssa yhteydessa tietosuojaneuvosto on tdsmentdnyt yleisen tietosuoja-
asetuksen 83 artiklan 2 kohdan k alakohdan osalta, ettd sakon ma&ardn mukauttaminen
yksittdistapaukseen on olennaisen tarkeda ja etta alakohtaa olisi pidettava yksittaistapauksiin
sovellettavana oikeudenmukaisuuden periaatteena.3%2

Tietosuojaneuvosto muistuttaa, etta yleisen tietosuoja-asetuksen 70 artiklan 1 kohdan u alakohdan
mukaan yksi sen tehtavista on varmistaa yleisen tietosuoja-asetuksen johdonmukainen soveltaminen
muun muassa edistamallda valvontaviranomaisten valistd yhteistyotd ja tehokasta kahden- ja
monenvalista tietojen ja parhaiden kaytanteiden vaihtamista. Tarve varmistaa yleisen tietosuoja-
asetuksen johdonmukainen soveltaminen on erityisen tarkeaa tilanteissa, joissa valvontaviranomaiset
kasittelevat kanteluja, joissa on sama sisalt6 ja jotka koskevat eri rekisterinpitdjien tekemia samoja
rikkomuksia, kuten 7101 kantelun” tapauksessa.

Kiista, joka tietosuojaneuvoston on tarkoitus ratkaista talla sitovalla paatoksella, koskee kuitenkin
erillistd oma-aloitteista tutkimusta, jonka tuloksen nelja osallistuvaa valvontaviranomaista on kiistanyt
ja toimittanut tietosuojaneuvoston kasiteltavaksi. Sen vuoksi tietosuojaneuvostolla on oikeudellinen
velvollisuus tehda paatos vastalauseiden perusteltavuudesta juuri tdssd yksittdistapauksessa yleisen
tietosuoja-asetuksen johdanto-osan 136 kappaleen ja 65 artiklan 1 kohdan a alakohdan seka yleisen
tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta annettujen tietosuojaneuvoston ohjeiden
mukaisesti. Koska Meta IE:n mainitsemien tapausten ja nyt kasiteltdvanad olevan tapauksen
samankaltaisuutta ei ole osoitettu, pelkdstddn se seikka, ettd muissa tapauksissa ei ole maaratty
hallinnollista sakkoa samasta rikkomuksesta, ei merkitse Meta IE:n syrjivaa kohtelua.

Ndin ollen tietosuojaneuvosto ei voi hyvdksyd Meta lE:n vaitettd, jonka mukaan Irlannin
valvontaviranomaisen ohjeistaminen maaraamaan Meta IE:lle hallinnollinen sakko yleisen tietosuoja-
asetuksen 46 artiklan 1 kohdan rikkomisesta loukkaisi yhdenvertaisen kohtelun tai syrjimattomyyden
periaatetta.

Tietosuojaneuvosto ei myoskaan voi yhtya Meta IE:n ndkemykseen, jonka mukaan hallinnollisen sakon
maaraaminen loukkaisi oikeusvarmuuden periaatetta. Oikeusvarmuuden periaate, joka on myods
unionin oikeuden yleinen periaate, edellyttda, ettd “oikeussdadannot ovat selvid ja tdsmallisid”, ja sen
"tarkoituksena on taata niiden tilanteiden ja oikeudellisten suhteiden ennakoitavuus, joihin yhteison
oikeutta sovelletaan”.3% Tietosuojaneuvosto on kuitenkin aiemmin muistuttanut, ettad vakiintuneen
oikeuskdytinnén mukaan oikeusvarmuus ei ole ehdoton3% ja yritysten odotetaan kdyttdvin
asianmukaista oikeudellista neuvontaa ennakoidakseen sadntéjen mahdollisia seurauksia ja
arvioidakseen rikkomisen riskejid ”huolellisesti”3%, Lisdksi asianomaisen yrityksen erehtymisesti

392 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 108 kohta.

393 Yhteisdjen tuomioistuimen tuomio 15.2.1996, Duff ym., C-63/93, ECLI:EU:C:1996:51, 20 kohta.

394 Sitova paatds 3/2022, 396 kohta, jossa viitataan unionin tuomioistuimen tuomioon 14.4.2005, Belgia v.
komissio, C-110/03, ECLI:EU:C:2005:223, 31 kohta; unionin yleisen tuomioistuimen tuomio 17.5.2013,
Trelleborg Industrie SAS ja Trelleborg AB v. komissio, T-147/09, ECLI:EU:T:2013:259, 96 kohta; unionin yleisen
tuomioistuimen tuomio 13.7.2011, Schindler Holding Ltd ym. v. komissio, T-138/07, ECLI:EU:T:2011:362,
99 kohta.

39 Sitova paatds 3/2022, 369 kohta, jossa viitataan unionin tuomioistuimen tuomioon 22.10.2015, AC-Treuhand
AG v. komissio, C-194/14 P, ECLI:EU:C:2015:717, 42 kohta. Julkisasiamies Campos Sanchez-Bordona korosti
dskettdin myos, ettd on olemassa aloja, joilla ”oikeudellinen neuvonta on yleensd pikemmin sddnté kuin

Hyvaksytty 62



189.

190.

191.

rikkomisen toteamisen perusteena olevan menettelynsa oikeudellisessa luonnehdinnassa ei voi
seurata sen vapautumista sakon maaraamisests.3%®

Tietosuojaneuvosto katsoo, ettd yleisessa tietosuoja-asetuksessa vahvistetaan riittdvan selkeat ja
tasmalliset sdaannot sekd henkil6tietojen kolmansiin  maihin siirtdmisen laillisuudesta etta
valvontaviranomaisten korjaavien toimivaltuuksien kaytosta rikkomistapauksissa, mukaan lukien
hallinnollisten sakkojen maaradaminen. Ottaen huomioon myds sen, etta yleisen tietosuoja-asetuksen
83 artiklan 5 kohdan c alakohdassa sdadetdan, ettd asetuksen 44-49 artiklan rikkomisista on
maarattava korkein asetuksen nojalla mahdollinen hallinnollinen sakko, tietosuojaneuvosto ei voi olla
samaa mieltd siitd, ettd sakon ma&ardaaminen 46 artiklan 1 kohdan rikkomisesta olisi ennalta
arvaamatonta Meta IE:n nakdkulmasta. Sen lisdksi, ettad yleisessa tietosuoja-asetuksessa annetaan
selkedt ja tasmalliset sdaannot sakoista, tietosuojaneuvoston tulkinta yleisen tietosuoja-asetuksen
83 artiklan asianmukaisesta soveltamisesta on selitetty yksityiskohtaisesti tietosuojaneuvoston
ohjeissa sakkojen laskennasta, jotka ovat julkisesti ja helposti saatavilla. Lopuksi on todettava, etta
tietosuojaneuvosto on kasitellyt hallinnollisten sakkojen maaraamista ja laskemista kaikissa tahan
mennessd antamissaan sitovissa paatoksissd®’, joista kolme liittyy Meta IE:n tekemiin yleisen
tietosuoja-asetuksen rikkomisiin3%.

Naissa olosuhteissa ja ottaen huomioon Meta IE:n lisdargumenttien puuttumisen tietosuojaneuvosto
katsoo, ettd yleisella tietosuoja-asetuksella sdadnnelty oikeudellinen tilanne on tdssa tapauksessa
riittdvan hyvin ennakoitavissa eikd vaaranna oikeusvarmuuden periaatetta.

Nadin ollen tietosuojaneuvosto katsoo, ettda yhdenvertaisen kohtelun ja oikeusvarmuuden
periaatteiden soveltaminen ei ole ristiriidassa tietosuojaneuvoston paatelman kanssa, jonka mukaan
Meta IE:lle on maéarattava hallinnollinen sakko yleisen tietosuoja-asetuksen 46 artiklan 1 kohdan
rikkomisesta.

poikkeus” (julkisasiamiehen ratkaisuehdotus 9.12.2021, Direction départementale des finances publiques de la
Haute-Savoie, C-570/20, ECLI:EU:C:2021:992, 81 kohta). Nain on myos tietosuojan alalla. Ks. myos Euroopan
ihmisoikeustuomioistuimen tuomio 17.5.2010, Kononov v. Latvia, 185 ja 215 kohta.

3% Unionin tuomioistuimen tuomio (suuri jaosto) 18.6.2013, Schenker & Co. AG ym., C-681/11,
ECLI:EU:C:2013:404, 38 kohta.

397 Ks. sitovat paatokset 1/2020, 1/2021, 1/2022, 2/2022, 3/2022, 4/2022 ja 5/2022.

398 Ks. sitovat paatokset 2/2022, 3/2022 ja 4/2022.
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5 SIRRETTYJA  HENKILOTIETOJA  KOSKEVAN  MAARAYKSEN
ANTAMINEN

5.1 Johtavan valvontaviranomaisen paatdsehdotuksessa esittama analyysi

Irlannin valvontaviranomainen tarkasteli kysymysta siitd, olisiko tarkoituksenmukaista, tarpeellista ja
oikeasuhteista maarata Meta IE palauttamaan ja/tai poistamaan jotkin tai kaikki Meta US:lle jo
siirretyt henkildtiedot.3*° Irlannin valvontaviranomainen katsoo, ettd maariys, joka koskisi kaikkien
siirrettyjen tietojen palauttamista ja/tai poistamista tietystd ajankohdasta alkaen, olisi kohtuuton. 4

Irlannin valvontaviranomainen toteaa kuitenkin, ettd ”"jokaisen yksittdisen kayttdjan on voitava (ja
tulee voida) kadyttaa yleisen tietosuoja-asetuksen Il luvussa saddettyja oikeuksiaan lain mukaisesti ja

mahdollisimman laajasti”.*%

5.2 Yhteenveto osallistuvien valvontaviranomaisten vastalauseista

Saksan ja  Ranskan valvontaviranomaiset vastustavat Irlannin  valvontaviranomaisen
paatdsehdotukseensa valitsemia korjaavia toimenpiteita.

Saksan valvontaviranomaiset huomauttavat, ettd paatésehdotuksissa esitetddan maardysta keskeyttda
tulevat siirrot Meta IE:Itd Yhdysvaltoihin Meta Platforms, Inc:lle (yleisen tietosuoja-asetuksen
58 artiklan 2 kohdan jalakohdan mukaisesti), mikd tarkoittaa, ettd kyseiselld korjaavalla
toimenpiteelld ei ole vaikutusta sellaisiin ETA:n kayttdjien henkilotietoihin, jotka on jo siirretty
Yhdysvaltoihin ja joita kasitelldaan sielld. Saksan valvontaviranomaiset katsovat, ettd paatdésehdotusta
olisi muutettava sisallyttamalld siihen yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan d, f tai
g alakohdan mukainen toimenpide, jolla Meta IE maaratdan lopettamaan vahintdaankin sellaisten
ETA:n kayttdjien henkilotietojen kasittely, myos sailyttaminen, Yhdysvalloissa, jotka on siirretty Meta
Platforms, Inc:lle 16. heindkuuta 2020 annetun Schrems Il -tuomion jalkeen, kohtuullisessa ajassa,
joka ei saa ylittdd kuutta kuukautta tidman yhteistydmenettelyn pdattymisestd.?®? Lisdksi Saksan
valvontaviranomaiset katsovat, etta Yhdysvaltoihin lainvastaisesti siirrettyjen tietojen palauttaminen
tai poistaminen olisi ”erityisen tehokas toimenpide”“%,

Saksan valvontaviranomaiset esittivat useita tosiseikkoja ja oikeudellisia perusteluja ehdotetun
muutoksen tueksi.*** Saksan valvontaviranomaiset viittaavat erityisesti siihen, ettd ”Yhdysvaltain
viranomaisilla on suhteeton paasy tietoihin” ja ettd rekisterdityjen saatavilla ei ole tehokkaita
oikeussuojakeinoja®®®, minka vuoksi myds aiemmin siirrettyjen tietojen kéasittely on lopetettava.
Saksan valvontaviranomaisten mukaan tama on ainoa tapa varmistaa, etta yleinen tietosuoja-asetus
pannaan kaikilta osin tiytantoon®
yleisen tietosuoja-asetuksen mukaisia, koska ne eivat ole riittdvia rikkomusten korjaamiseksi

, silla paatosehdotuksessa suunnitellut muut toimet eivat ole
407

399 p3atdsehdotuksen 9.49 kohta.

400 p35tosehdotuksen 9.49 kohta.

401 p535tH5sehdotuksen 9.49 kohta.

402 ggksan valvontaviranomaisten vastalause, s. 6.

403 sgksan valvontaviranomaisten vastalause, s. 4.

404 saksan valvontaviranomaisten vastalause, s. 2—6.

405 Saksan valvontaviranomaisten vastalause, s. 2. Saksan valvontaviranomaiset viittaavat tiltd osin myos
paatosehdotukseen, jossa nditd nakdkohtia kasitelldan erityisesti 7.169 ja 9.51 kohdassa.

406 5aksan valvontaviranomaisten vastalause, s. 3.

407 saksan valvontaviranomaisten vastalause, s. 3.
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Saksan valvontaviranomaiset katsovat nadin ollen, ettd jos kdasittelya ei maarata lopetettavaksi,
lainvastaisesti suoritetut siirrot kdytdnnossa hyvaksytaan o8,

Saksan valvontaviranomaiset kasittelevat myds valvontaviranomaisten vastuuta valvoa yleisen
tietosuoja-asetuksen soveltamista ja huolehtia sen taytantéonpanosta seka toteavat, ettd korjaavan
toimivallan osalta tdllainen vastuu tarkoittaa sen valvomista, ettd tietosuoja-asetusta noudatetaan
kaikilta  osin.*®®  Saksan  valvontaviranomaiset toteavat, ettd valvontaviranomaisten
valvontavastuuseen ei vaikuta milladn tavoin yksittdisten rekisterdityjen mahdollisuus kadyttaa yleisen
tietosuoja-asetuksen Il luvun mukaisia oikeuksiaan lainvastaisesti siirrettyjen tietojen kasittelyn
lopettamiseksi.*'® Lisiksi Saksan valvontaviranomaiset analysoivat oikeusperustoja, jotka niiden
mielesta antavat korjaavat valtuudet maarata, etta jo siirrettyjen ETA:n kayttdjien henkilotietojen
kasittely, myds sdilyttaminen, Yhdysvalloissa on lopetettava.*!!

Irlannin valvontaviranomainen toteaa padatosehdotuksessa, ettd maardys, joka koskisi kaikkien
siirrettyjen tietojen palauttamista ja/tai poistamista tietystd ajankohdasta alkaen, olisi kohtuuton®2,
Saksan valvontaviranomaisten nakemyksen mukaan Irlannin valvontaviranomainen ei kuitenkaan
esitd perusteluja sille, miksi tillainen korjaava toimenpide olisi kohtuuton.*'® Saksan
valvontaviranomaisten mielesta tallainen maardys ei olisi kohtuuton erityisesti siksi, etta
i) vdhintdankin Schrems Il -tuomion jalkeen rekisterinpitdja on tiennyt, ettd sovellettavaan
Yhdysvaltain lainsddadantdoon perustuvien valvontaohjelmien ei voida katsoa rajoittuvan siihen, mika
on ehdottoman vilttamatdnta demokraattisessa yhteiskunnassa*!*, ja ettd ii) sekd aiemmissa ett3
uusissa vakiosopimuslausekkeissa on jo maaratty velvollisuudesta palauttaa tai poistaa tiedot, jos
tietojen tuoja ei kykene noudattamaan vakiosopimuslausekkeisiin perustuvia velvoitteitaan*'>. Kun
otetaan huomioon, ettd aiempien vakiosopimuslausekkeiden patevyys vahvistettiin nimenomaisesti
Schrems Il -tuomiossa ja ettd uudet vakiosopimuslausekkeet vastaavat aiempien
vakiosopimuslausekkeiden sanamuotoa siirrettyjen tietojen palauttamista tai poistamista koskevan
velvoitteen osalta, Saksan valvontaviranomaiset katsovat, etta ei ole epailystakaan siitd, etteikd myos
uusien vakiosopimuslausekkeiden mukainen rekisterinpitdjan velvollisuus palauttaa tai poistaa tiedot
olisi oikeasuhteinen.*'® Lisdksi Saksan valvontaviranomaiset muistuttavat, ettd sopimalla
vakiosopimuslausekkeista osapuolet ovat sitoutuneet palauttamaan tai poistamaan siirretyt tiedot,
jos tuoja ei kykene noudattamaan vakiosopimuslausekkeista johtuvia velvoitteitaan.*’” Saksan
valvontaviranomaisten mukaan noudattamismaardayksen antaminen ei siten voi tulla yllatyksena
rekisterinpitajalle.

Paatosehdotuksen aiheuttamien riskien osalta Saksan valvontaviranomaiset katsovat, ettd
rekisterdityjen perusoikeuksiin ja -vapauksiin kohdistuu pysyva suuri riski, nimittdin se, etta
Yhdysvaltain viranomaisilla on suhteeton paasy ETA:n kayttdjien henkil6tietoihin ilman tehokkaita
oikeussuojakeinoja, kuten on todettu sekd unionin tuomioistuimen tuomiossa etta Irlannin

408 5aksan valvontaviranomaisten vastalause, s. 3.

409 s3ksan valvontaviranomaisten vastalause, s. 2, jossa viitataan Schrems Il -tuomion 108 ja 112 kohtaan.
410 gaksan valvontaviranomaisten vastalause, s. 3.

411 saksan valvontaviranomaisten vastalause, s. 5 ja 6.

412 p3stosehdotuksen 9.49 kohta.

413 5aksan valvontaviranomaisten vastalause, s.
414 saksan valvontaviranomaisten vastalause, s.
415 saksan valvontaviranomaisten vastalause, s.
416 5aksan valvontaviranomaisten vastalause, s.
417 saksan valvontaviranomaisten vastalause, s.

ElE e el
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valvontaviranomaisen paatésehdotuksessa.*® Lisdksi Saksan valvontaviranomaiset katsovat, ettd
paatdsehdotus muodostaa nykyisessd muodossaan vaarallisen ennakkotapauksen, koska silla ei
varmisteta yleisen tietosuoja-asetuksen tehokasta tiytantddnpanoa.**®

Ranskan valvontaviranomainen toteaa, ettd paatosehdotuksessa esitetddan maaraysta keskeyttda
tulevat siirrot Yhdysvaltoihin mutta se ei sisdlla mitdan noudattamismaardyksia sellaisten tietojen
suhteen, jotka on jo siirretty Yhdysvaltoihin, joita séilytetdan sielld ja joita yhtio edelleen kisittelee.*?°
Ranskan valvontaviranomainen katsoo, ettd paatdosehdotusta olisi muutettava sisallyttamalla siihen
yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan d alakohdan mukainen toimenpide, jolla Meta IE
velvoitetaan saattamaan vaatimusten mukaisiksi vahintaankin sellaisten tietojen kasittelytoimet,
jotka on siirretty lainvastaisesti Schrems Il -tuomion jalkeen, esimerkiksi palauttamalla tai poistamalla
tiedot.*?? Maarayksen noudattamisen méaariajan osalta Ranskan valvontaviranomainen toteaa, etti
maarayksen on mahdollistettava se, etta rekisterdidyt voivat kayttaa oikeuksiaan, ja ettd yhtion on
annettava rekisterdidyille mahdollisuus hakea palvelusta kayttajatileihinsa liittyvat tiedot ennen
niiden poistamista, jos se on tarpeen.4?

Ranskan valvontaviranomainen esittda useita tosiseikkoja ja oikeudellisia perusteluja ehdotetun
muutoksen tueksi.*”® Se esimerkiksi katsoo, ettd Schrems Il -tuomiossa yksiléidyt ongelmat ovat
edelleen olemassa sen jdlkeen, kun tiedot on siirretty ja tallennettu Yhdysvaltoihin, ja ettd nama
ongelmat olisi ratkaistava.*?* Lisdksi Ranskan valvontaviranomainen katsoo, ettd vaikka Irlannin
valvontaviranomainen toteaa, etta tiedonsiirrot olivat lainvastaisia, se ei poista kaikkia lainvastaisen
toiminnan seurauksia eikad ndin ollen mahdollista henkil6tietojen kasittelyn saattamista vaatimusten
mukaiseksi.*?® Ranskan valvontaviranomainen korostaa myds, ettid lainvastaisesti siirrettyjen
henkilotietojen palauttamisella tai poistamisella pyritddan varmistamaan, ettd yleisen tietosuoja-
asetuksen vastainen kasittely saatetaan vaatimusten mukaiseksi, ja huomauttaa, ettd tama kay ilmi
Privacy Shield -paatdoksen johdanto-osan 33 kappaleesta, jossa sdadettiin tallaisesta
toimenpiteesta. *2®

Paatosehdotuksen nykyisen version aiheuttamien riskien osalta Ranskan valvontaviranomainen viittaa
Schrems Il -tuomioon ja paatdsehdotuksen paatelmiin ja toteaa, ettd Facebook-palvelun kayttdjien
yksityisyyteen kohdistuvat riskit konkretisoituvat tapauksissa, joissa Yhdysvaltain hallitus paasee
kasiksi tietoihin, erityisesti kun otetaan huomioon, ettd Facebook-tilit saattavat sisdltaa paljon tietoa
kayttajien yksityiseldmasts.*?’

5.3 Johtavan valvontaviranomaisen nakemys vastalauseista

418 gaksan valvontaviranomaisten vastalause, s.2-5, jossa viitataan Schrems |l -tuomion 184 kohtaan ja
197 kohtaan ja sitd seuraaviin kohtiin seka paatésehdotuksen 10.1 kohtaan.

419 saksan valvontaviranomaisten vastalause, s. 5: ”Rekisterinpitajit voisivat rikkoa yleist3 tietosuoja-asetusta
ilman, ettd valvontaviranomaiset vaatisivat niitd korjaamaan rikkomustaan kaikilta osin. N&in ollen rikkomukset
voisivat hyodyttaa rekisterinpitdjia. Tama voisi johtaa siihen, etta yleista tietosuoja-asetusta ei noudateta. On
selvaa, ettd tama aiheuttaisi riskeja rekisteroityjen perusoikeuksille ja -vapauksille.”

420 Ranskan valvontaviranomaisen vastalause, 22 ja 23 kohta.

421 Ranskan valvontaviranomaisen vastalause, 25-27 kohta.

422 Ranskan valvontaviranomaisen vastalause, 26 kohta.

423 Ranskan valvontaviranomaisen vastalause, 23-25 kohta.

424 Ranskan valvontaviranomaisen vastalause, 23 kohta.

425 Ranskan valvontaviranomaisen vastalause, 25 kohta.

426 Ranskan valvontaviranomaisen vastalause, 24 kohta.

427 Ranskan valvontaviranomaisen vastalause, 23 kohta.
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Irlannin valvontaviranomainen vahvisti katsovansa, ettd taman otsikon alla esitetyt vastalauseet
tayttavat sovellettavan kynnyksen, joten niitd olisi pidettidvd merkityksellisind ja perusteltuina.*?®
Vastalauseiden perusteltavuuden osalta Irlannin valvontaviranomainen totesi, ettd vastalauseissa
esitetdaan laajalti huoli siitd, ettd jos paatdsehdotukseen ei sisallytetd maaraysta palauttaa tai poistaa
kaikki Yhdysvaltoihin jo siirretyt tiedot, paatosehdotuksella ei voida saada kasittelya tadysin
vaatimusten mukaiseksi*?®, ja ettd koska kayttdjilld ei ollut mahdollisuutta tai keinoja vastustaa
henkilotietojensa siirtamista Yhdysvaltoihin ja koska valvontaviranomaisilla on ensisijainen vastuu
valvoa yleisen tietosuoja-asetuksen soveltamista ja huolehtia sen taytantdédnpanosta, vaikuttaa
epadjohdonmukaiselta, ettd rekisterdidyille asetettaisiin nyt henkilokohtainen vastuu pyytda
henkildtietojensa kasittelyn lopettamista siksi, ettd ne on siirretty lainvastaisesti Yhdysvaltoihin“%.

Tarkasteltuaan ensinnakin sita, voitaisiinko asiassa antaa maaradys palauttaa kaikki Yhdysvaltoihin jo
siirretyt henkil6tiedot, Irlannin valvontaviranomainen katsoi, ettda Meta Ireland ei todennakdisesti
pysty noudattamaan tillaista maardystad.®3! Se totesi, ettd MetalE selitti 2. heindkuuta 2021
paivatyssa tiedonsiirtoraportissaan, miksi sen mielestd ETA:n kayttajatietoja ei ole mahdollista erottaa
ETA:n  ulkopuolisista  kayttdjatiedoista.*®>  Naiden  rajoitusten  perusteella  Irlannin
valvontaviranomainen totesi, ettd nayttaa siltd, ettd Meta IE ei kykenisi noudattamaan maardysta
palauttaa kaikki Yhdysvaltoihin jo siirretyt henkil6tiedot.

Edelld esitetyn perusteella Irlannin valvontaviranomainen katsoo, ettd olisi tehotonta antaa asiassa
maarays palauttaa kaikki Yhdysvaltoihin jo siirretyt henkildtiedot, jos asianomainen rekisterinpitaja tai
henkildtietojen kasittelija ei voi noudattaa maarayksen ehtoja.*33

Toiseksi Irlannin valvontaviranomainen tarkasteli sitd, voidaanko asiassa antaa maarays poistaa kaikki
Yhdysvaltoihin jo siirretyt henkilotiedot, ja totesi, ettd yleisen tietosuoja-asetuksen johdanto-osan
129 kappaleessa todetaan seuraavaa: "Valvontaviranomaisten valtuuksia olisi kdytettdava unionin
oikeudessa ja jasenvaltioiden lainsdddanndssa vahvistettujen asianmukaisten menettelytakeiden
mukaisesti [...]. Jokaisen toimenpiteen olisi erityisesti oltava [sellainen, ettd] kunnioitetaan jokaisen
henkilon oikeutta tulla kuulluksi ennen kuin ryhdytaan yksittdiseen toimenpiteeseen, joka vaikuttaisi
hdneen epdedullisesti [...].” Taman jalkeen Irlannin valvontaviranomainen tarkasteli kaikkien
Yhdysvaltoihin  jo siirrettyjen  henkilotietojen  poistamista  koskevan  madrdyksen ja
paatosehdotuksessa  suunnitellun  tiedonsiirtojen  keskeyttamismaarayksen  viélisia  eroja.
Paatosehdotuksessa esitetyn keskeyttamismaardayksen osalta Irlannin valvontaviranomainen
huomautti, ettd mahdolliset vaikutukset yksittaisiin kayttajiin johtuisivat Meta IE:n palvelujensa
toimittamiseksi kehittamien ja kayttoonottamien jarjestelmien arkkitehtuurista eivatka itse
maarayksestd.*** Irlannin valvontaviranomaisen mielesti tilanne olisi kuitenkin hyvin erilainen, jos
paatosehdotukseen sisallytettdisiin myds maardys, jossa vaaditaan kaikkien Yhdysvaltoihin jo
siirrettyjen henkil6tietojen poistamista, koska Irlannin valvontaviranomaisen mukaan kyseessa olisi
selvastikin yksittdinen toimenpide, joka vaikuttaisi paitsi Meta Irelandiin myo6s kaikkiin niihin

428 |rlannin valvontaviranomaisen Meta IE:lle 28. syyskuuta 2023 |ahettdman kirjeen liite ”Internal Assessment
of the Status of Objections”.

429 Yhdistelmé&vastaus, s. 3.

430 yhdistelmé&vastaus, s. 3.

431 Yhdistelmé&vastaus, s. 3.

432 Yhdistelméavastaus, s. 3 ja 4. Irlannin valvontaviranomainen viittaa erityisesti Meta IE:n viitteisiin, jotka
koskevat Facebook-palvelun sisdisid yhteyksia ja sita, etta tietokantojen sijainteja ei ole mahdollista maaritella
uudelleen lainkdyttoalueittain.

433 Yhdistelmé&vastaus, s. 4.

434 Yhdistelméavastaus, s. 5.
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rekisteroityihin, joiden henkilotiedot olisi poistettava maadradyksen taytantédnpanon seurauksena.
Tallainen maarays vaikuttaisi todennakoisesti myos yrityksiin ja muihin (voittoa tavoittelemattomiin)
organisaatioihin, jotka talla hetkelld harjoittavat toimintaansa yksinomaan Facebookin kautta tai
siihen tukeutuen.?® Irlannin valvontaviranomainen katsoo, ettd maardys vaikuttaisi epdedullisesti
ndihin henkildihin ja yhteisdihin®®, ja eritteli yksityiskohtaisesti, millaisia kielteisid vaikutuksia
rekisteroidyille, yrityksille ja voittoa tavoittelemattomille organisaatioille todennakoisesti aiheutuisi.
Lisdaksi Irlannin valvontaviranomainen korostaa, ettd on vaikeaa sovittaa yhteen siirtojen
keskeyttamismaarayksen valiaikainen luonne, jota yksikdan osallistuva valvontaviranomainen ei ole

riitauttanut, sekd maarays poistaa jo siirretyt tiedot.*3”

Irlannin valvontaviranomainen totesi lisdksi, ettd on epdselvdaa, miten pyydetyssa maarayksessa
voitaisiin ottaa huomioon 17 artiklassa saddetyt poikkeukset ja miten Meta Ireland voisi noudattaa
sita tavalla, joka ei johtaisi sellaisten henkilGtietojen poistamiseen, joita rekisterdidyt, yritykset ja
muut organisaatiot kisittelevat yhdessa 17 artiklan 3 kohdassa mainittuja tarkoituksia varten.*®
Ndissa olosuhteissa Irlannin valvontaviranomainen totesi, etta se ei voi sisdllyttaa paatésehdotukseen
pyydettya maaraysta ilman, ettd henkildille ja yhteisoille, joihin pyydetty maarays saattaisi vaikuttaa
haitallisesti, annettaisiin oikeus tulla kuulluksi etukateen.*3?

Edella esitetyn perusteella Irlannin valvontaviranomainen toteaa, etta sopivin toimintatapa on antaa
yksittdisille rekisteroidyille mahdollisuus harkita, haluavatko he kdyttdad oikeuttaan poistaa
henkildtietonsa, jotka on jo mahdollisesti siirretty Yhdysvaltoihin.*4°

5.4 Tietosuojaneuvoston analyysi

5.4.1 Arvio vastalauseiden merkityksellisyydesta ja perustellusta luonteesta

Saksan ja Ranskan valvontaviranomaisten esittamat vastalauseet koskevat sitd, ovatko
paatdsehdotuksessa suunnitellut toimet yleisen tietosuoja-asetuksen mukaisia.***

Tietosuojaneuvosto panee merkille Meta IE:n ndakemyksen, jonka mukaan yksikdan osallistuvien
valvontaviranomaisten esittdama vastalause ei tadytd vyleisen tietosuoja-asetuksen 4 artiklan
24 alakohdan  mukaisia ~ kynnysvaatimuksia.**>  Meta lE  vaittdsa, ettd  osallistuvien
valvontaviranomaisten on “rajoitettava vastalauseensa DPC:n johtavana valvontaviranomaisena
ehdottamiin erityisiin korjaaviin toimenpiteisiin” ja siihen, ovatko ne yleisen tietosuoja-asetuksen
mukaisia, ja ettd ne eivit voi ”esittda omaa nakemystaan sopivista korjaavista toimenpiteistd” *3,seka
katsoo, etta Saksan ja Ranskan valvontaviranomaisten vastalauseet eivat ole merkityksellisia.

Tietosuojaneuvosto muistuttaa kannastaan, jonka mukaan osallistuvien valvontaviranomaisten ei
tarvitse rajata nakemyksidan ainoastaan johtavan valvontaviranomaisen paatosehdotuksessaan
esittamiin korjaaviin toimenpiteisiin, vaan ne voivat pyytaa johtavaa valvontaviranomaista
toteuttamaan tdydentavia korjaavia toimenpiteitd edellyttden, ettda vastalauseessa osoitetaan

435 Yhdistelmé&vastaus, s.
436 Yhdistelméavastaus, s.
437 Yhdistelmé&vastaus, s.
438 Yhdistelmé&vastaus, s.
439 Yhdistelmavastaus, s.
440 yhdistelmavastaus, s. 6.

441 Tietosuojaneuvoston suuntaviivat merkityksellisesta ja perustellusta vastalauseesta, 32 kohta.
442 Meta IE:n 65 artiklaan liittyvat huomautukset, liitteessa 1 oleva 2.3 ja 2.11 kohta.

443 Meta IE:n 65 artiklaan liittyvat huomautukset, liitteessa 1 oleva 2.4-2.6 ja 2.12 kohta.
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Hyvaksytty 68



212.

213.

214.

215.

riittavalla tavalla, ettd johtavan valvontaviranomaisen suunnittelemat toimet eivat ole yleisen
tietosuoja-asetuksen mukaisia.*** N&in voidaan puuttua sekd rikkomuksiin, jotka on jo todettu
paatosehdotuksessa, ettd mahdollisiin osallistuvien valvontaviranomaisten vastalauseissaan
toteamiin rikkomuksiin.**

Saksan ja Ranskan valvontaviranomaiset ovat eri mieltd Irlannin valvontaviranomaisen
paatdsehdotuksen kohdasta, jossa Irlannin valvontaviranomainen paatti korjaavista toimenpiteists, ja
vaittavat, ettd paatdosehdotukseen olisi pitanyt sisallyttaa lisdmaarays tiedonsiirtojen keskeyttamista
koskevan méairdyksen ohella.**® Jos niitd vastalauseita noudatettaisiin, korjaavien toimenpiteiden
valintaa koskeva paatelma olisi toisenlainen. Nain ollen tietosuojaneuvosto pitda vastalauseita
merkityksellisina.

Meta IE:n vdite, jonka mukaan kyseisid vastalauseita ei ole perusteltu riittdvasti, ei vaikuta
tietosuojaneuvoston kantaan.**

Tietosuojaneuvosto katsoo, ettd Saksan ja Ranskan valvontaviranomaiset esittavat riittavat perustelut
sille, miksi ne ehdottavat paatéosehdotuksen muuttamista ja miten tdma muutos johtaisi erilaiseen
paitelmaan korjaavien toimenpiteiden osalta, kuten edelld 196-201 kohdassa selitetdén. 4

Riskien osalta Meta IE vaittaa, ettd Saksan ja Ranskan valvontaviranomaiset eivat osoita riittavalla
tavalla, ettd paatosehdotus aiheuttaisi merkittdvan riskin rekisterdityjen perusoikeuksille
ja -vapauksille. Meta IE:n mukaan Ranskan ja Saksan valvontaviranomaiset eivat esitd nayttoa siita,
missa laajuudessa Yhdysvaltain hallituksen viranomaiset todenndkoisesti pddsevat kasiksi Meta
Irelandin historiallisiin kdyttijatietoihin.** Lisdksi Meta IE:n mielestd Ranskan valvontaviranomainen
”ei anna mitdan tietoja Meta Irelandin kayttdjiin kohdistuvista vaitetyista riskeista, kyseessa olevista
henkilotiedoista tai siitd, missa laajuudessa Yhdysvaltain hallituksen viranomaiset saattavat paasta
kdsiksi tillaisiin tietoihin”4*° vaan ”pyrkii perustelemaan kantansa vetoamalla virheellisesti Privacy
Shield -p&atdkseen, joka ei ole en3d voimassa” L. Saksan valvontaviranomaisten vastalauseen osalta
Meta IE vaittaa, ettd "Meta Irelandin tiedonsiirtoihin on aina liittynyt vain erittain vdhainen kaytannon

444 Tietosuojaneuvoston suuntaviivat merkityksellisestd ja perustellusta vastalauseesta, 33 kohta ja esimerkit 5
ja 6. Ks. edelld 66 kohta.

445 Ks. sitova paatds 3/2022, 416 kohta; sitova paatds 4/2022, 265-269 kohta; sitova paatdés 5/2022, 231—
233 kohta.

446 saksan valvontaviranomaisten vastalause, s. 2; Ranskan valvontaviranomaisen vastalause, 21-24 kohta.

447 saksan valvontaviranomaisten esittdmistd perusteluista Meta IE vaittia, ettd Saksan valvontaviranomaiset
"eivat esitd mitddn perusteluja sille, miksi niiden mielestd DPC:n tosiseikkoja koskevat havainnot olivat
virheellisid”, mutta ei mainitse, mihin Saksan valvontaviranomaisten vastalauseen osaan tdma vaite viittaa.
(Meta IE:n 65 artiklaan liittyvat huomautukset, liitteessa 1 oleva 2.16 kohta.) Meta IE:n esittdmassa esimerkissa
viitataan ainoastaan yhdistelmavastaukseen ja Saksan valvontaviranomaisten 27. syyskuuta 2022 toimittamaan
vastaukseen. Esimerkissa ei kuitenkaan selvennetd, mihin Saksan valvontaviranomaisten vastalauseen osaan
Meta IE vaitteessdan viittaa. Ranskan valvontaviranomaisten esittdmissa tosiseikoissa ja oikeudellisissa
perusteluissa Meta IE ei nde mitddn puutteita. Meta IE:n huomautuksia pdiatosehdotuksen aiheuttamasta
riskista kasitelldan jaljempana.

448 Saksan valvontaviranomaisten vastalause, s. 2—6. Ks. yhteenveto edelld 195-199 kohdassa. Ranskan
valvontaviranomaisen vastalause, 21-27 kohta. Ks. yhteenveto edelld 200202 kohdassa.

449 Meta IE:n 65 artiklaan liittyvat huomautukset, liitteessd 1 oleva 2.7 ja 2.14 kohta.

430 Meta IE:n 65 artiklaan liittyvat huomautukset, liitteessa 1 oleva 2.7-2.9 kohta.

451 Meta IE:n 65 artiklaan liittyvat huomautukset, liitteess3 1 oleva 2.8 kohta.
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riski siitd, ettd Meta Irelandin kadyttdjien tietosuojaa ja oikeussuojaa koskevia oikeuksia loukattaisiin,

ja ettd tallainen riski koski vain suhteellisen pientd maaraa kayttajia” . *>?

Tietosuojaneuvosto panee ensinndkin merkille, ettd Irlannin valvontaviranomainen ei hyvdksynyt
Meta IE:n  huomautuksia, joiden mukaan viranomaisten pdasy tietoihin Yhdysvalloissa on
”kaytanndssa rajoitettua ja oikeasuhteista” >3, Itse asiassa Irlannin valvontaviranomainen katsoo, ett3
Meta IE:n  huomautuksissa ”"pyritdan yksinkertaisesti sivuuttamaan unionin tuomioistuimen
tuomio”**, Irlannin valvontaviranomainen toteaa myds, ettd Meta IE ei osoita, ettd “Yhdysvaltain
kéyténté on sellainen, etta silla voitaisiin korjata edelld mainitut Yhdysvaltain lainsédddnndssé
havaitut puutteet”**. Tietosuojaneuvosto muistuttaa lisdksi, ettd osallistuvien valvontaviranomaisten
esittamissa vastalauseissa ei kyseenalaisteta eika kiisteta yhtakaan Irlannin valvontaviranomaisen

paatelmaa Meta IE:n tekemista rikkomuksista.

Tietosuojaneuvosto ottaa huomioon Saksan valvontaviranomaisten huomautukset siitd, etta
paatdsehdotuksen jattaminen ennalleen vaikuttaisi kielteisesti rekisterdityjen oikeuksiin ja vapauksiin
ja ettd unionin oikeuden mukaista korkeatasoista suojaa ei ole taattu niiden henkildiden oikeuksille ja
eduille, joiden henkildtietoja on siirretty jo aiemmin®°®, Tdman kielteisen vaikutuksen merkittavyys kdy
ilmi Schrems Il -tuomiosta.**” Saksan valvontaviranomaiset katsovat, etti paiatésehdotuksen toinen
kielteinen vaikutus on, etta se luo vaarallisen ennakkotapauksen muita rekisterinpitajia koskevien
tulevien paatdsten suhteen.*® Nidin ollen tietosuojaneuvosto katsoo, ettd Saksan
valvontaviranomaiset osoittavat selvasti paatésehdotuksesta rekisterdidyille aiheutuvien riskien
merkityksen.

Tietosuojaneuvosto ottaa huomioon Ranskan valvontaviranomaisen huomautukset siitd, etta
paatésehdotuksen jattdaminen ennalleen vaikuttaisi kielteisesti rekisterdityjen oikeuksiin ja
vapauksiin, koska se jattaisi aiemmin siirretyt henkilotiedot Yhdysvaltain hallituksen saataville, vaikka
Schrems Il - tuomion mukaan tdhan liittyvat riskit ovat merkittavia*>°. Niin ollen tietosuojaneuvosto
katsoo, ettd Ranskan valvontaviranomainen osoittaa selvasti paatdsehdotuksesta rekisterdidyille
aiheutuvien riskien merkityksen.

Edelld esitetyn perusteella tietosuojaneuvosto katsoo, ettd edelld mainitut Saksan ja Ranskan
valvontaviranomaisten vastalauseet ovat yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa
tarkoitetulla tavalla merkityksellisia ja perusteltuja.

452 Meta IE:n 65 artiklaan liittyvat huomautukset, liitteessd 1 oleva 2.15 kohta. Meta IE viittaa alustavasta
padtdsehdotuksesta toimittamien huomautustensa E osan 3.9-3.12 kohtaan.

453 Meta IE:n huomautukset alustavasta paatésehdotuksesta, E osan 3.9 kohta ja sitad seuraavat kohdat.
454 p3atdsehdotuksen 7.150 kohta, jossa viitataan erityisesti Meta IE:n huomautuksiin alustavasta
paatosehdotuksesta, E osan 3.9 kohta ja sita seuraavat kohdat.

455 p3atdsehdotuksen 7.123-7.126 kohta, joissa viitataan erityisesti Meta IE:n huomautuksiin alustavasta
padtdsehdotuksesta, A osan 2.4 kohdan C alakohta ja E osan 4.5 kohta.

456 Saksan valvontaviranomaisten vastalause, s. 4 ja 5.

457 Saksan valvontaviranomaisten vastalause, s. 3 ja alaviite 12.

458 5aksan valvontaviranomaisten vastalause, s. 5.

439 Ranskan valvontaviranomaisen vastalause, 23 kohta.
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5.4.2 Tosiseikkojen arviointi

1. Ranskan ja Saksan valvontaviranomaisten ehdottaman mddrdyksen soveltamisalaan liittyvdét
alustavat kysymykset

Kuten edelld mainittiin®®®, osallistuvat valvontaviranomaiset voivat ehdottaa merkityksellisissa ja
perustelluissa  vastalauseissaan vaihtoehtoisia tai tdydentdvia korjaavia toimenpiteita
paatosehdotuksessa suunnitelluille toimenpiteille, jos ne katsovat, etta suunnitellut toimenpiteet
eivat ole "tarkoituksenmukaisia, tarpeellisia ja oikeasuhteisia”, jotta voidaan varmistaa yleisen
tietosuoja-asetuksen noudattaminen siten, ettd otetaan huomioon kunkin yksittdisen tapauksen
olosuhteet?®®?,

Yleisen tietosuoja-asetuksen 58 artiklan 2 kohdassa esitetdadn luettelo korjaavista toimivaltuuksista,
joita valvontaviranomaiset voivat kayttaa yleisen tietosuoja-asetuksen johdonmukaisen valvonnan ja
tdytantoonpanon varmistamiseksi. Ndma valtuudet ovat yhteisid kaikille valvontaviranomaisille,
sanotun kuitenkaan rajoittamatta kansallisissa lainsdddannoissd saadettyjd muita valtuuksia®®?.
Valvontaviranomaiset voivat néin ollen paattaa, mika toimenpide on tapauksen olosuhteet huomioon
ottaen tarkoituksenmukaisin ja tarpeellisin, mutta tdma on tehtdva siten, ettd ne voivat kaikkea
vaadittavaa huolellisuutta noudattaen suorittaa tehtdvdnsd valvoa tietosuoja-asetuksen
noudattamista kaikilta osin.*®® Kuten tietosuojaneuvosto on aiemmin muistuttanut, merkityksellinen
ja perusteltu vastalause voi koskea myds muita toimia kuin sakkoja, kun otetaan huomioon yleisen
tietosuoja-asetuksen 58 artiklan 2 kohdassa luetellut toimivaltuudet®®®. N&in ollen osallistuvat
valvontaviranomaiset voivat olla eri mieltd johtavan valvontaviranomaisen esittamista korjaavista
toimista myds silloin, kun johtava valvontaviranomainen paattaa olla maaraamatta tiettya korjaavaa
toimenpidett.*®> Tilldin osallistuvien valvontaviranomaisten on esitettdva selkedsti, miksi ne
katsovat kerattyjen tosiseikkojen ja tehtyjen havaintojen perusteella—johtavan valvontaviranomaisen
perusteluista ja paatelmista poiketen —, ettd asiassa olisi maarattava jokin muu tai tdydentava korjaava
toimenpide.*6®

Tassa tapauksessa Ranskan ja Saksan valvontaviranomaiset perustelevat selvasti, miksi niiden mielesta
Irlannin valvontaviranomaisen olisi annettava maardys, joka koskisi sellaisia ETA:n kayttdjien
henkilbtietoja, jotka on siirretty lainvastaisesti Yhdysvaltoihin ja joita téll4 hetkell sdilytetaan sielld.*7
Ne tuovat esiin erityisesti niiden rekisterdityjen perusoikeuksiin kohdistuvan riskin, joiden
henkilotietoja on siirretty lainvastaisesti Yhdysvaltoihin ja talla hetkelld kasitellddn sielld, koska
Yhdysvaltain viranomaisilla on kohtuuttoman laaja péaasy téllaisiin tietoihin eikd kyseisilla

rekisterdidyilli ole mahdollisuutta turvautua oikeussuojakeinoihin.*®® Saksan ja Ranskan

460 Ks. edelld 66 kohta.

461 Yleisen tietosuoja-asetuksen johdanto-osan 129 kappale; tietosuojaneuvoston ohjeet yleisen tietosuoja-
asetuksen 65 artiklan 1 kohdan a alakohdasta, 92 ja 93 kohta.

462 Y|eisen tietosuoja-asetuksen 58 artiklan 6 kohta ja johdanto-osan 129 kappale.

463 Schrems |l -tuomion 112 kohta.

464 Tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta, 92 kohta.

465 Tietosuojaneuvoston suuntaviivat merkityksellisestd ja perustellusta vastalauseesta, 32 kohta. Ks. my®és
tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta, 92 kohta.

466 Tietosuojaneuvoston suuntaviivat merkityksellisesta ja perustellusta vastalauseesta, 33 kohta.

467 Ks. edelld 195-202 kohta.

468 Ranskan valvontaviranomaisen vastalause, 23 kohta; Saksan valvontaviranomaisten vastalause, s. 2-5.

Hyvaksytty 71



223.

224,

225.

valvontaviranomaisten mielestd Irlannin valvontaviranomainen ei ole ottanut huomioon kaikkia
lainvastaisten siirtojen seurauksia, koska se ei ole esittanyt téillaista maardysta. 6

Sen vuoksi tietosuojaneuvoston on arvioitava esitettyjen vastalauseiden perusteella, onko
paatdsehdotuksessa suunniteltu toimi (tai tdssa tapauksessa toimenpiteen puuttuminen) yleisen
tietosuoja-asetuksen vastainen ja olisiko Irlannin valvontaviranomaisen ndin ollen sisallytettava
lopulliseen paatokseensa suunniteltujen toimien osalta myds Yhdysvaltoihin lainvastaisesti siirrettyja
tietoja koskeva mairdys.*’° Tietosuojaneuvosto ottaa arvioinnissaan huomioon myds Meta IE:n
huomautukset sekd asiaa koskevan unionin tuomioistuimen oikeuskdytannén*’! ja ehdotetun
toimenpiteen tavoitteen.

Tietosuojaneuvosto korostaa, ettd henkilotietoja voidaan siirtda vain, jos kyseiset tiedot nauttivat
kolmannessa maassa olennaisilta osin vastaavaa suojaa kuin EU:ssa.*’? Irlannin valvontaviranomainen
tunnustaa paatosehdotuksessa taman velvoitteen ja esittdd siirtojen vialiaikaista keskeyttamista
yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan jalakohdan mukaisesti, jotta varmistetaan, etta
rekisterdityjen oikeuksiin kohdistuvat jatkuvat loukkaukset lopetetaan mahdollisimman pian®’3.
Irlannin valvontaviranomainen perustelee maarayksen valiaikaista luonnetta silld, ettd Meta Ireland
ja/tai Meta US voivat vield kehittdd ja toteuttaa uusia toimenpiteitd, joilla korjataan
paatésehdotuksessa havaitut puutteet*’. Tallaisia puutteita ovat unionin tuomioistuimen toteamat
selvat puutteet Yhdysvaltain lainsddddnnéssd*’> ja niiden vaikutus rekisterdityjen suojan
heikentymiseen*’®,

Irlannin valvontaviranomainen katsoo erityisesti, etta Yhdysvaltain lainsadadanto ei tarjoa olennaisilta
osin vastaavaa suojaa kuin unionin oikeus, etta vakiosopimuslausekkeilla, joihin Meta IE on vedonnut,
ei voida kompensoida riittdamatontd suojaa ja ettd MetalE ei ole toteuttanut tdydentavia
toimenpiteita, joilla suojan puutetta voitaisiin kompensoida.*’” Irlannin valvontaviranomainen esitta
siirtojen keskeyttamistd, koska sen mielest3 ei ole muita keinoja varmistaa henkilétietojen suojaa*’®
tilanteessa, jossa Meta IE:n kiyttijien perusoikeutta tehokkaaseen oikeussuojaan ei kunnioiteta®’.

469 Ranskan valvontaviranomaisen vastalause, 25 kohta; Saksan valvontaviranomaisten vastalause, s. 3.

470 Saksan valvontaviranomaisten pyytdman henkilétietojen késittelyn lopettamista koskevan mairdyksen osalta
tietosuojaneuvosto ottaa huomioon Saksan valvontaviranomaisten ndakemyksen, jonka mukaan kasittely
Yhdysvalloissa loppuu vain, jos tiedot palautetaan tai poistetaan (Saksan valvontaviranomaisten vastalause,
s.4). Sen vuoksi tietosuojaneuvosto arvioi samanaikaisesti seka Saksan valvontaviranomaisten pyyntoa
kasittelyn lopettamisesta ettd Ranskan valvontaviranomaisen pyyntoa tietojen palauttamisesta tai
poistamisesta. Tassa yhteydessa ‘palauttamisella’ tarkoitetaan tietojen palauttamista joko ETA:an tai muuhun
maahan, jossa henkilGtietojen suojan taso on riittdva (ks. Saksan valvontaviranomaisten vastalause, s. 4).

471 Ks. erityisesti asia C-311/18, jossa todetaan, etts jos useampi toimenpide on yhté sopiva, néista olisi valittava
vahiten rajoittava (13 kohta).

472 Schrems Il -tuomion 93—105 kohta (erityisesti 94 ja 105 kohta); yleisen tietosuoja-asetuksen 44—46 artikla.
473 psatosehdotuksen 9.43 kohdan 7 alakohta.

474 p3itdsehdotuksen 9.46 kohta. Irlannin valvontaviranomainen korostaa tidtd mahdollisuutta myés
yhdistelmavastauksessa (s. 6), jossa se toteaa, ettd tavoitteena on jattda tilaa sille, ettd havaitut puutteet
voidaan viela korjata.

475 paatosehdotuksen 9.43 kohdan 2 alakohta.

476 psstosehdotuksen 9.39 kohta.

477 psstésehdotuksen 7.201 kohta.

478 p3stdsehdotuksen 9.13 kohta.

479 pastosehdotuksen 8.41 kohta. Ks. myds padtdsehdotuksen 8.23-8.45, 9.18 (erityisesti alaviite 188), 9.28 ja
9.41 kohta.
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Irlannin valvontaviranomainen katsoo, etta jos tietojen siirtaminen Yhdysvaltoihin jatkuisi, “yleinen
lainsdadantdjarjestelma ja -kdytdntd vaarantuisivat merkittavasti”#®. Tama vastaa myés Irlannin
valvontaviranomaisen ndkemystd, jonka mukaan yleisen tietosuoja-asetuksen 46 artiklan rikkominen
johtuu siita, ettei kdyttoon ole otettu lisdtoimenpiteitd, joilla havaitut puutteet voitaisiin korjata.
Tietosuojaneuvosto kuitenkin toteaa, kuten Ranskan ja Saksan valvontaviranomaiset perustellusti
huomauttavat®®!, ettd paitdosehdotuksessa esitetty tiedonsiirtojen keskeyttidmismaardys koskee
ainoastaan tulevia tiedonsiirtoja eika se nain ollen vaikuta sellaisiin ETA:n kayttdjien henkilotietoihin,
jotka on jo siirretty Yhdysvaltoihin ja joita kéasitellddan sielld*®2. N&in ollen Irlannin
valvontaviranomaisen yksiléimat riskit sailyisivat edelleen Yhdysvalloissa jo sdilytettdvien tietojen
osalta Irlannin valvontaviranomaisen suunnittelemasta korjaavasta toimenpiteestd huolimatta.*®3
Unionin tuomioistuimen mukaan valvontaviranomaisten on toteutettava asianmukaiset toimet
kansainvélisten tiedonsiirtojen yhteydessd havaittujen puutteiden korjaamiseksi.*®* Se korostaa
lisdksi, ettd valvontaviranomaisten ensisijainen tehtdva on valvoa yleisen tietosuoja-asetuksen
soveltamista ja huolehtia sen tdytantéonpanosta ja ettd talla tehtavalla on “erityinen merkitys
siirrettdessa henkilotietoja kolmanteen maahan”#%°,

Saksan valvontaviranomaiset korostavat, ettd Yhdysvalloissa tapahtuvan tietojen kasittelyn,
mahdollinen sdilyttdminen mukaan luettuna, lopettaminen on ainoa toimenpide, jolla voidaan
tehokkaasti puuttua tallaisiin riskeihin ja yhdessa siirtojen keskeyttamismaarayksen kanssa palauttaa
riittdva ETA:n kdyttdjien henkil6tietojen suojan taso®®® ja sdilyttda se. Saksan valvontaviranomaiset
korostavat myos, ettd kasittely voitaisiin maarata lopetettavaksi muun muassa yleisen tietosuoja-
asetuksen 58 artiklan 2 kohdan d alakohdan mukaisen noudattamismaarayksen yhteydessa. Ranskan
valvontaviranomainen katsoo myds, ettd Meta IE olisi velvoitettava saattamaan kasittely yleisen
tietosuoja-asetuksen mukaiseksi.*®’

Saksan valvontaviranomaiset toteavat myods, ettd Yhdysvalloissa sdilytettdvien ETA:n kdyttdjien
tietojen palauttaminen tai poistaminen olisi “erityisen tehokas toimenpide” kasittelyn
lopettamiseksi.*®® Vastaavasti Ranskan valvontaviranomainen toteaa, ettd Yhdysvalloissa
sailytettavien ETA:n kayttdjien tietojen palauttaminen tai poistaminen on toimenpide, jolla pyritdan
varmistamaan yleisen tietosuoja-asetuksen noudattaminen.*®°

Tietosuojaneuvosto panee merkille Meta IE:n ndkemykset, jotka se on esittdanyt 65 artiklaa koskevissa
huomautuksissaan ja niissd mainituissa asiakirjoissa. MetalE keskittyy huomautuksissaan
konkreettisiin keinoihin, joita Ranskan ja Saksan valvontaviranomaiset pitavat erityisen tehokkaina

480 p3atdsehdotuksen 9.22 kohta.

481 Ranskan valvontaviranomaisen vastalause, s. 22; Saksan valvontaviranomaisten vastalause, s. 2, b jakso.

482 Tietosuojaneuvosto muistuttaa tdssa yhteydessa, ettd yleisen tietosuoja-asetuksen 44 artiklassa saadetdin,
ettd ”[k]laikkia tdman luvun sddnnoksid on sovellettava, jotta varmistetaan, ettd talld asetuksella taattua
luonnollisten henkildiden henkilGtietojen suojan tasoa ei vaaranneta”. Tama koskee kaikkia sellaisten
henkiltietojen siirtoja, ”joita kasitellaan tai joita on tarkoitus kasitella kolmanteen maahan tai kansainviliselle
jarjestolle siirtamisen jalkeen”, myos henkildtietojen siirtamista edelleen.

483 saksan valvontaviranomaisten vastalause, s. 2; Ranskan valvontaviranomaisen vastalause, 23 ja 25 kohta.
Esimerkiksi Saksan valvontaviranomaiset viittaavat siihen, etta rekisteroidyilla ei ole kaytettavissaan tehokkaita
oikeussuojakeinoja.

484 Asia Schrems 11, 111 kohta.

485 Asia Schrems 11, 108 kohta.

486 Saksan valvontaviranomaisten vastalause, s. 3 ja 4.

487 Ranskan valvontaviranomaisen vastalause, 27 kohta.

488 gaksan valvontaviranomaisten vastalause, s. 4.

489 Ranskan valvontaviranomaisen vastalause, 24 ja 26 kohta.
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varmistaa yleisen tietosuoja-asetuksen noudattaminen, nimittdin Yhdysvalloissa sailytettavien ETA:n
kayttdjien henkil6tietojen palauttamiseen tai poistamiseen. Lyhyesti sanottuna Meta IE toteaa, etta
teknisestd nakokulmasta henkilotietojen palauttamista koskeva maardys merkitsisi tietojen
poistamista ja ettd yhdysvaltalaisiin tietokeskuksiin tallennettujen henkil6tietojen poistaminen
puolestaan merkitsisi kaikkien ETA:n kayttdjien henkilotietojen, my6s ETA:ssa sailytettavien
henkil6tietojen, poistamista.*®

Tietosuojaneuvosto korostaa, ettd osoitusvelvollisuusperiaatteen mukaisesti rekisterinpitdjat ovat
vastuussa yleisen tietosuoja-asetuksen noudattamisesta ja niiden on pystyttavd osoittamaan, etta
asetusta on noudatettu®®’. Tdm4a yleinen periaate johtaa rekisterinpitdjin erityisiin velvoitteisiin,
joihin kuuluu velvollisuus toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan
varmistaa ja osoittaa, etta kasittelyssa noudatetaan yleista tietosuoja-asetusta, seka tarkistaa ja
paivittda niita toimenpiteita tarvittaessa®®2. Kuten tietosuojaneuvosto on aiemmin korostanut, oikeus
tietosuojaan on luonteeltaan aktiivinen, ja kansainvalisten siirtojen yhteydessa se tarkoittaa, etta
tietojen viejien ja tuojien on pyrittdva noudattamaan oikeutta tietosuojaan aktiivisesti ja jatkuvasti
panemalla taytdntoon oikeudellisia, teknisia ja organisatorisia toimenpiteita, joilla varmistetaan sen
tehokkuus.*%

Nain ollen rekisterinpitdjien osoitusvelvollisuuteen kuuluu suunnitella ja tarvittaessa paivittaa
tietojenkasittelyjarjestelmansa siten, ettd henkilotietojen lainmukainen kasittely yleisen tietosuoja-
asetuksen mukaisesti voidaan varmistaa. Tata velvoitetta olisi sovellettava myos jarjestelmiin, jotka
edellyttavat henkilotietojen jatkuvaa siirtdmistda kolmansiin maihin, erityisesti nyt kasiteltdavan
kaltaisessa tapauksessa, jossa unionin tuomioistuin on jo kahdessa eri yhteydessa todennut, etta
Yhdysvalloissa tarjottu suojan taso ei olennaisilta osiltaan vastaa EU:ssa tarjottua suojaa.

Tietosuojaneuvosto muistuttaa, ettd yleisen tietosuoja-asetuksen noudattaminen voidaan toteuttaa
eri tavoin ja ettd tdssd nimenomaisessa tapauksessa se ei valttimatta merkitse Yhdysvalloissa
sailytettavien ETA:n kayttdjien tietojen palauttamista tai poistamista, koska rekisterinpitaja voi |6ytaa
myds muita teknisid ratkaisuja.*** Epéselvyyksien vélttdmiseksi ja ottaen huomioon Meta IE:n

40 Yhdysvalloissa sdilytettdvien henkildtietojen palauttamisen osalta tietosuojaneuvosto panee merkille
Meta IE:n nakemyksen, jonka mukaan ainoa keino varmistaa, ettda ETA:n kdyttdjien tietoja ei enda sailyteta
Yhdysvalloissa, olisi poistaa tiedot (Meta IE:n huomautukset 65 artiklasta, 10.2—10.6 kohta). Tietosuojaneuvosto
panee merkille my6s Meta IE:n huomautukset Facebook-palvelun Social Graph -verkoston sisaisistd yhteyksista
ja niiden monistamisesta kaikissa datakeskuksissa. Tietosuojaneuvosto ymmartas, ettd téallainen rakenne
tarkoittaa, ettéd kaikkien kadyttajien tiedot (myos ETA:n kdyttdjien tiedot) on tallennettava kaikkiin datakeskuksiin,
valimuistikerrokseen sekad kayttdjatietokannan tdydellisiin  kopioihin, joita yllapidetdaan kussakin
datakeskuksessa tai sen laheisyydessa. Meta IE:n mukaan kayttdjatietokannan monistamisen vuoksi ainoa tapa
poistaa yhdysvaltalaisiin datakeskuksiin osana Social Graph -verkostoa tallennetut ETA:n kayttdjatiedot olisi
poistaa kyseiset kadyttajat kokonaan Facebookista (ks. erityisesti Meta IE:n tiedonsiirtoraportin sivut 10-14, 19
ja 24-27; Niehin asiantuntijalausunto, 7-13 ja 18-21 kohta; Meta IE:n vastaus Schremsin huomautuksiin
alustavasta padtésehdotuksesta, B osa, 1.3-1.6 kohta; Meta IE:n huomautukset alustavasta
paatosehdotuksesta, F osan 5.2 ja 5.3 kohta).

491 Yleisen tietosuoja-asetuksen 5 artiklan 2 kohta.

492 Yleisen tietosuoja-asetuksen 24 artikla.

493 Tietosuojaneuvoston suositukset tdydentavista toimenpiteistd, 3 kohta.

494 Myés Saksan valvontaviranomaiset viittaavat tdhan vastalauseessaan. Ks. erityisesti sivu 4, jolla Saksan
valvontaviranomaiset toteavat, ettd “ainoa tapa varmistaa yleisen tietosuoja-asetuksen taytantodnpano kaikilta
osin — jo siirrettyjen henkilGtietojen poistamista koskevaa mddrdystd lukuun ottamatta — on maarata
henkilotietojen kasittely Yhdysvalloissa lopetettavaksi” (kursivointi lisdtty) ja s.5, jossa todetaan, etta
”Yhdysvaltoihin aiemmin siirrettyjen henkilGtietojen kasittelyn lopettaminen voidaan toteuttaa eri
toimenpiteilld” (kursivointi lisatty).
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huomautukset, jotka koskevat Yhdysvalloissa sailytettavien ETA:n kdyttajien tietojen palauttamista ja
poistamista, tietosuojaneuvosto korostaa, ettd Ranskan ja Saksan valvontaviranomaisten
vastalauseissa nimenomaisesti pyydetddan maardaamaan, ettd henkilotietojen kasittely on saatettava
vaatimusten mukaiseksi. Saksan valvontaviranomaisten vastalauseessa tama pyynto on esitetty niin,
ettd kasittely olisi lopetettava kokonaan.**> Molemmissa vastalauseissa mainitaan Yhdysvalloissa
sailytettdvien ETA:n kayttdjien tietojen palauttaminen tai poistaminen toimenpiteend, jolla
vaatimustenmukaisuus voitaisiin saavuttaa. Muita mahdollisia toimenpiteitd ei kuitenkaan suljeta
pois. Tama kay erityisen selvasti ilmi Saksan valvontaviranomaisten vastalauseesta, jossa Saksan
valvontaviranomaiset myontavat, etta kasittelyn lopettaminen voidaan toteuttaa eri toimenpitein, ja
mainitsevat henkil6tietojen poistamisen vain esimerkkina®°®.

Edella esitetyn perusteella tietosuojaneuvosto arvioi, olisiko sen kehotettava Irlannin
valvontaviranomaista antamaan Meta IE:lle maardys saattaa kasittelytoimet yleisen tietosuoja-
asetuksen V luvun mukaisiksi lopettamalla yleisen tietosuoja-asetuksen vastaisesti siirrettyjen ETA:n
kadyttdjien henkil6tietojen lainvastainen kasittely, myos sailyttdminen, Yhdysvalloissa. Jos tallainen
maardys annetaan, Meta lE:n vastuulla on ma&éarittda ja toteuttaa asianmukaiset keinot
kasittelytoimien saattamiseksi vaatimusten mukaisiksi osoitusvelvollisuutensa mukaisesti.

2. Oikeusperustaan liittyvdt alustavat kysymykset

Epaselvyyksien valttamiseksi ja ottaen huomioon Meta IE:n vaitteet Saksan valvontaviranomaisten
ehdottaman  kasittelyn lopettamista koskevan maardayksen antamisen oikeusperustasta
tietosuojaneuvosto haluaa kasitelld tata nakokohtaa alustavana kysymyksena.

Yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan d alakohdan mukaisesti valvontaviranomainen voi
maarata rekisterinpitdjan tai henkilotietojen kasittelijan saattamaan kasittelytoimet yleisen
tietosuoja-asetuksen sddnndsten mukaisiksi, tarvittaessa tietylla tavalla ja tietyn maaraajan kuluessa.
Ranskan ja Saksan valvontaviranomaiset mainitsevat nimenomaisesti, ettd tdma sdaannds tarjoaa
késiteltdvaan tapaukseen sopivan korjaavan toimenpiteen.*®” Meta IE puolestaan viittds, etta yleisen
tietosuoja-asetuksen 58 artiklan 2 kohdan d alakohta ei anna valtuuksia vaatia tietojen poistamista tai
rekisterinpitdjaa helpottamaan sellaisten tietojen palauttamista, joita kolmas osapuoli, mukaan lukien
henkildtietojen kasittelija, kasittelee.**® Meta IE huomauttaa myds, ettd 58 artiklan 2 kohdan
jalakohdassa, jossa valvontaviranomaisille annetaan valtuudet maardtd kolmanteen maahan
suuntautuvien tiedonsiirtojen keskeyttamisestd, ei viitata jo siirrettyjen tietojen palauttamiseen eika
poistamiseen. Meta IE:n mielestd tdman maininnan puuttuminen osoittaa, ettd vaikka siirtojen
keskeyttamista pidetaan ensisijaisena toimenpiteend, se ei vaikuta ennen keskeyttamista siirrettyihin
henkilétietoihin.*%°

495 saksan valvontaviranomaiset viittaavat useaan otteeseen tarpeeseen saattaa kasittely vaatimusten
mukaiseksi. Ks. esimerkiksi s. 3 ("yleisen tietosuoja-asetuksen noudattamista kaikilta osin ei varmistettaisi”),

s. 4 ("noudattamismaarayksen antaminen ei voi tulla rekisterinpitajalle yllatyksena”) ja s. 5 (yleisen tietosuoja-
asetuksen 58 artiklan 2 kohdan d alakohdan tarkastelun yhteydessa).

4% Ks. Saksan valvontaviranomaisten vastalause, s. 5. Ks. my&s sivun 4 viimeinen kappale.

497 Ks. Ranskan valvontaviranomaisen vastalause, 26 ja 27 kohta; Saksan valvontaviranomaisten vastalause, s. 5.
Tassd yhteydessda Ranskan valvontaviranomainen katsoo aiheelliseksi maaratda Meta IE:n saattamaan jo
siirrettyjen tietojen kasittelytoimet vaatimusten mukaisiksi (26 kohta). Saksan valvontaviranomaiset viittaavat
kasittelyn lopettamiseen yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan d alakohdan mukaisena korjaavana
toimenpiteend, jolla voidaan palauttaa yleisen tietosuoja-asetuksen edellyttdama suojan taso (s. 5).

498 Meta IE:n huomautukset 65 artiklasta, 11.4 kohta.

499 Meta IE:n huomautukset 65 artiklasta, liitteessa 2 oleva 1.11 kohta.
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Kuten edelld mainittiin, Ranskan ja Saksan valvontaviranomaiset esittdvat vastalauseissaan
esimerkkeja toimenpiteistd, jotka vaikuttavat tdssd yhteydessa erityisen tehokkailta kasittelyn
saattamiseksi vaatimusten mukaiseksi tai Yhdysvalloissa suoritettavan kasittelyn lopettamiseksi (eli
Yhdysvalloissa sailytettdvien ETA:n kayttdjien tietojen palauttaminen tai poistaminen).
Tietosuojaneuvosto korostaa kuitenkin, ettd kadytettavissa voi olla myods muita keinoja, joilla
vaatimustenmukaisuus voidaan saavuttaa, kuten myds Saksan valvontaviranomaiset ovat todenneet
vastalauseessaan®®.

Tietosuojaneuvosto haluaa joka tapauksessa selventdd, ettd yleisen tietosuoja-asetuksen 58 artikla
tarjoaa valvontaviranomaisille keinon suorittaa asetuksen 57 artiklassa vahvistetut tehtavat®ol,
Esimerkiksi 57 artiklan 1 kohdassa saadetaan kunkin valvontaviranomaisen velvollisuudesta ”valvoa
[yleisen tietosuoja-asetuksen] soveltamista ja taytdntdonpanoa”. Asetuksen 58 artiklan 2 kohdan
d alakohdassa saddetaan selkeasti valvontaviranomaisten mahdollisuudesta maarata rekisterinpitaja
saattamaan kasittely vaatimusten mukaiseksi, tarvittaessa tietylla tavalla. Toisin sanoen yleisessa
tietosuoja-asetuksessa annetaan valvontaviranomaisille riittdvasti joustovaraa paattaa tarvittaessa
tarkoituksenmukaisimmista, tarpeellisimmista ja oikeasuhteisimmista toimenpiteista, joilla kasittely
voidaan saattaa vaatimusten mukaiseksi.

Aina kun lainsdatdja on katsonut tarpeelliseksi tdsmentaa korjaavan toimenpiteen sisallén, se on
tehnyt niin. Ndin on tehty myds useimpien yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan
mukaisten  toimenpiteiden  kohdalla. Se, ettd vaatimustenmukaisuusmaardys jattaa
valvontaviranomaiselle harkintavaltaa sopivimman tdytantéonpanotavan suhteen, kuvastaa
lainsaatdjan aikomusta antaa valvontaviranomaisille mahdollisuus pdattaa sopivimmista korjaavista
toimenpiteista tarvittaessa tapauksen olosuhteiden mukaan. Sen vuoksi tietosuojaneuvosto katsoo,
ettd yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan d alakohtaa ei voida tulkita siten, etta se estaisi
valvontaviranomaisia maarittelemasta sopivinta toimenpidettd, jos valvontaviranomainen katsoo sen
aiheelliseksi. Tallainen tulkinta tekisi sddannoksen merkityksettomaksi ja olisi suoraan ristiriidassa
unionin tuomioistuimen vakiintuneen oikeuskaytannon kanssa, jonka mukaan tietosuojan kasitteita
olisi tulkittava perusoikeuskirjassa vahvistettujen perusoikeuksien valossa®%2. Tietosuojaneuvosto
korostaa lisdksi, ettd se, etta 58 artiklan 2 kohdan jalakohdassa ei viitata jo siirrettyjen tietojen
kohtaloon, ei esta valvontaviranomaisia maaraamasta muita korjaavia toimenpiteita, jotka soveltuvat
tapauksen erityisolosuhteisiin.

Nain ollen tietosuojaneuvosto on Saksan ja Ranskan valvontaviranomaisten kanssa samaa mielta siit3,
ettd  yleisen  tietosuoja-asetuksen 58 artiklan 2 kohdan dalakohta antaa Irlannin
valvontaviranomaiselle valtuudet maarata tassa tapauksessa, etta kasittely on saatettava asetuksen
V luvun mukaiseksi lopettamalla yleisen tietosuoja-asetuksen vastaisesti siirrettyjen ETA:n kayttdjien
henkilotietojen lainvastainen kasittely, myos sailyttaminen, Yhdysvalloissa, kunhan tama maarays on
tarkoituksenmukainen, tarpeellinen ja oikeasuhteinen toimenpide vyleisen tietosuoja-asetuksen
noudattamisen varmistamiseksi. Toisin kuin Meta IE vaittaa, oikeudellisesti ei ole merkitysta silla, etta

500 Ks. Saksan valvontaviranomaisten vastalause, sivun 5 loppu.

501 Ks. Giurgiu, A. ja Larsen, T. A. (2016). ”Roles and powers of national data protection authorities”. European
Data Protection Law Review (EDPL), 2(3), 342—352, s. 348.

502 schrems Il -tuomion 99-101 kohta. Ks. myds asia Lindqvist, 84—90 kohta; Schrems | -tuomion 38 kohta;
yhteisdjen tuomioistuimen tuomio 20.5.2003, Osterreichischer Rundfunk ym., yhdistetyt asiat C-465/00,
C-138/01 ja C-139/01, ECLI:EU:C:2003:294, 68 kohta; unionin tuomioistuimen tuomio 13.5.2014, Google Spain
SL ja Google Inc., C-131/12, ECLI:EU:C:2014:317, 68 kohta; unionin tuomioistuimen tuomio 11.12.2014, Rynes,
C-212/13, ECLI:EU:C:2014:2428, 29 kohta.
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rekisterinpitdja voi tallaisen madrayksen taytantéonpanemiseksi joutua pyytdmadan apua
henkilotietojen kasittelijaltd. Muussa tapauksessa kasittelyn vaatimustenmukaisuutta koskevan
maarayksen tehokkuus riippuisi siitd, osallistuuko henkilotietojen kasittelija tdaytdntdonpanoon vai
ei.””

Lisdksi Saksan valvontaviranomaiset katsovat, ettd kasittelyn lopettaminen voisi perustua myos
yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan falakohdan mukaiseen maardykseen, jolla
rajoitetaan kasittelyn maantieteellistd soveltamisalaa. Meta IE sen sijaan vdittda, ettd toimenpide,
jolla on ”pysyva ja peruuttamaton” vaikutus, ei voi perustua yleisen tietosuoja-asetuksen 58 artiklan
2 kohdan falakohtaan.®® Tietosuojaneuvosto toteaa, ettd 58 artiklan 2 kohdan falakohdassa
kasittelya koskevat rajoitukset ja kiellot jaetaan selvasti kahteen ryhmaan, nimittdin valiaikaisiin ja
pysyviin. Ndin ollen maardys lopettaa kasittely — riippumatta lopettamisen luonteesta — kuuluisi
selvasti 58 artiklan 2 kohdan f alakohdan mukaiseen valvontaviranomaisten toimivaltaan.

Tietosuojaneuvosto panee yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan g alakohdan osalta
merkille, ettd Meta IE on eri mielt3 tietosuojaneuvoston lausunnossa 39/2021 esitetysti kannasta®®.
Tietosuojaneuvosto kuitenkin pysyy kannassaan, jonka mukaan 58 artiklan 2 kohdan g alakohta on
pateva oikeusperusta, jonka nojalla valvontaviranomainen voi viran puolesta maarata lainvastaisesti
kasitellyt henkilétiedot poistettaviksi tilanteessa, jossa rekisterdity ei ole esittanyt téllaista pyyntd3>°e.

Kuten edella on jo selitetty, vastalauseiden soveltamisala on joka tapauksessa laajempi, koska Ranskan
valvontaviranomainen pyytda nimenomaisesti maardysta saattaa kasittely vaatimusten mukaiseksi ja
Saksan valvontaviranomaiset viittaavat kasittelyn lopettamista koskevaan maaraykseen, joka niiden
mukaan voitaisiin maarata yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan d alakohdan perusteella.

Kun otetaan huomioon Ranskan ja Saksan valvontaviranomaisten vastalauseiden sanamuoto,
tietosuojaneuvostolle on selvadd, ettda molemmissa tapauksissa tavoitteena on varmistaa yleisen
tietosuoja-asetuksen noudattaminen lainvastaisesti siirrettyjen ja talla hetkella Yhdysvalloissa
sailytettavien ETA:n kdyttdjien henkildtietojen kisittelyssd.>®” Sen vuoksi tietosuojaneuvosto katsoo
tassa erityistapauksessa, ettd yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan d alakohta tarjoaa
sopivimman korjaavan toimenpiteen rikkomuksen korjaamiseksi.

503 Meta IE:n huomautukset 65 artiklasta, 11.4 kohta. Lisdksi kun otetaan huomioon yleisen tietosuoja-
asetuksen 28 artiklassa vahvistettu henkiltietojen kasittelijan maaritelma ja rekisterinpitdjan ja
henkilotietojen kasittelijan valisen suhteen kuvaus, on taysin johdonmukaista tarkastella tilannetta, jossa
rekisterinpitaja pyytaa henkilotietojen kasittelijaa toteuttamaan toimia, jotka koskevat henkil6tietoja, joita
henkilotietojen kasittelija kasittelee rekisterinpitdjan puolesta. Henkil6tietojen kasittelija kasittelee
henkilotietoja ainoastaan rekisterinpitdjan antamien dokumentoitujen ohjeiden mukaisesti (yleisen tietosuoja-
asetuksen 28 artiklan 3 kohdan a alakohta). Ks. tietosuojaneuvoston suuntaviivat 07/2020 rekisterinpitadjan ja
henkiltietojen kasittelijan kasitteista yleisessa tietosuoja-asetuksessa, versio 2.1, hyvaksytty 20. syyskuuta
2022, erityisesti 116—121 kohta.

504 Meta IE:n huomautukset 65 artiklasta, liitteessa 2 olevan 1.10 kohdan b alakohta.

505 Meta IE katsoo esimerkiksi, ettd 58artiklan 2 kohdan galakohta ei tarjoa valvontaviranomaisille
oikeusperustaa maarata sellaisten henkilotietojen poistamisesta, joiden poistamista rekisterdity ei ole aiemmin
pyytdnyt (Meta IE:n 65 artiklaan liittyvat huomautukset, 11.1 kohta ja sitd seuraavat kohdat).

506 Tietosuojaneuvoston lausunto 39/2021, 28 kohta.

%07 Saksan valvontaviranomaiset viittaavat vastalauseessaan useaan otteeseen késittelyn saattamiseen
vaatimusten mukaiseksi, ks. edella alaviite 495. Ks. my6s Ranskan valvontaviranomaisen vastalause, 21—

27 kohta.
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3. Onko tarkoituksenmukaista mddrdtd, ettd kdsittely on saatettava yleisen tietosuoja-asetuksen
V luvun mukaiseksi lopettamalla yleisen tietosuoja-asetuksen vastaisesti siirrettyjen ETA:n
kdyttdjien henkilGtietojen lainvastainen kdsittely, myds sdilyttéminen, Yhdysvalloissa?

Seuraavissa kohdissa tietosuojaneuvosto arvioi Ranskan ja Saksan valvontaviranomaisten pyytaman
maarayksen tarkoituksenmukaisuutta, tarpeellisuutta ja oikeasuhteisuutta, kun otetaan huomioon
tavoiteltu paamaara eli se, ettd Yhdysvaltoihin lainvastaisesti siirrettyjen ja siella talla hetkella
sailytettavien ETA:n kayttdjien henkilotietojen kasittelyssda noudatetaan yleista tietosuoja-asetusta.
Vaatimustenmukaisuus voitaisiin saavuttaa lopettamalla ETA:n kayttdjien henkil6tietojen
lainvastainen kasittely, myoOs sdilyttdminen, Yhdysvalloissa, kuten Saksan valvontaviranomaiset
toteavat vastalauseessaan.

Tarkoituksenmukaisuus

Tietosuojaneuvosto toteaa, ettd kolmanteen maahan siirrettyjen henkilotietojen kohtalosta
maaraaminen sen jalkeen, kun siirrot on keskeytetty tai lopetettu, ei ole uutta. Kuten Saksan
valvontaviranomaiset  perustellusti  huomauttavat®®, rekisterinpitdjien ja henkildtietojen
kasittelijpiden vilisia siirtoja koskevat Euroopan komission vakiosopimuslausekkeet®® sisilsivat
aiemmin lausekkeen, jossa tdsmennettiin tietojen tuojan velvoitteet jo siirrettyjen henkildtietojen
osalta sen jilkeen, kun osapuolet ovat sopineet tietojen késittelypalvelujen paattymisestd®C.
Paivitetyissa vakiosopimuslausekkeissa tama lauseke on pantu tdytantdon kaikissa moduuleissa
velvoitteena, jota on noudatettava, jos sopimus irtisanotaan.>'! Kuten Ranskan valvontaviranomainen
korosti, Privacy Shield -paatoksen johdanto-osan 33 kappaleessa sadadettiin jo siirrettyjen
henkilotietojen kohtalosta sellaisten organisaatioiden tapauksessa, jotka ovat toistuvasti jattdneet
noudattamatta jarjestelyn periaatteita. Tama on erityisen tarkeaa rekisterinpitajan ja henkilotietojen
kasittelijan valisessa suhteessa, koska yleisen tietosuoja-asetuksen 28 artiklan 1 kohdan mukaan
rekisterinpitdja saa kdyttaa ainoastaan sellaisia henkil6tietojen kasittelijoitd, jotka antavat riittavat
takeet yleisen tietosuoja-asetuksen noudattamisesta ja rekisterdityjen oikeuksien suojan
varmistamisesta.

Tietosuojaneuvosto panee merkille Meta IE:n asiaa koskevat viitteet®'?. Tietosuojaneuvosto on

samaa mielta siita, ettd Privacy Shield -paatoksen johdanto-osan 33 kappaleessa sekd vanhojen
vakiosopimuslausekkeiden 12 lausekkeessa ja nykyisten vakiosopimuslausekkeiden 16 lausekkeen
d alakohdassa tarkoitetut tilanteet eroavat nyt kasiteltavdana olevasta tapauksesta, jossa siirrot
keskeytetddn Irlannin valvontaviranomaisen antaman maarayksen seurauksena. Ndissa maarayksissa
korostetaan kuitenkin selvasti, ettd kun tietojen tuoja ei voi vedota mihinkddn oikeusperustaan
siirrettyjen tietojen kasittelyssa eika/tai voi taata yleisen tietosuoja-asetuksen, etenkdan sen V luvun,

508 saksan valvontaviranomaisten vastalause, s. 3 ja 4.

509 Komission paatoés 2010/87, kumottu 26. syyskuuta 2021, jdljempana ‘vanhat vakiosopimuslausekkeet’.

510 Ks. vanhojen vakiosopimuslausekkeiden 12 lauseke.

511 Komission taytidntédnpanopaatdksen 2021/914 liitteessd, jiljempana ‘nykyiset vakiosopimuslausekkeet’,
oleva 16 lausekkeen d kohta.

512 Meta IE viittda muun muassa, ettd Privacy Shield -paatoksen johdanto-osan 33 kappaletta sovellettiin hyvin
erityisissd olosuhteissa, joissa sddntdjen noudattamatta jattaminen on ollut jatkuvaa, mikad ei pade Meta IE:n
tapaukseen, ja nain ollen, vaikka Meta IE olisi suorittanut siirrot Privacy Shield -jarjestelyn puitteissa, sen ei olisi
tarvinnut palauttaa tai poistaa jo siirrettyja henkilGtietoja (Meta IE:n huomautukset 65 artiklasta, liitteessa 2
oleva 1.4 kohta). Lisdksi Meta IE vaittaa vakiosopimuslausekkeiden osalta, ettd palauttamista tai poistamista
koskevaa velvoitetta aletaan soveltaa vasta vakiosopimuslausekkeiden voimassaolon paattyessa, ei silloin, kun
niiden soveltaminen keskeytetdan. Tima osoittaa Meta IE:n mukaan, ettd maardys tietojen palauttamisesta tai
poistamisesta olisi kohtuuton (Meta IE:n huomautukset 65 artiklasta, liitteessa 2 oleva 1.17 ja 1.18 kohta).
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noudattamista syysta riippumatta, jo siirrettyjen tietojen kohtalosta on tarpeen maarata. Tama on
looginen seuraus yleisen tietosuoja-asetuksen 44 artiklasta, jolla varmistetaan kolmansiin maihin
siirrettyjen henkil6tietojen suoja.

Ottaen huomioon Irlannin valvontaviranomaisen paatésehdotuksessaan esittdamat havainnot,
erityisesti Meta IE:n tekeman yleisen tietosuoja-asetuksen rikkomisen ja Schrems |l -tuomiossa
yksiléidyt, Irlannin valvontaviranomaisen vahvistamat riskit sekd edelld esitetyt seikat ja perustelut
tietosuojaneuvosto katsoo, ettd maardys saattaa kasittelytoimet yleisen tietosuoja-asetuksen V luvun
mukaisiksi lopettamalla yleisen tietosuoja-asetuksen vastaisesti siirrettyjen ETA:n kayttdjien
henkilotietojen lainvastainen kasittely, myods sadilyttaminen, Yhdysvalloissa, on tdssa tapauksessa
tarkoituksenmukainen, jotta yleisen tietosuoja-asetuksen noudattamatta jattdminen voidaan korjata.

Seuraavassa jaksossa tietosuojaneuvosto analysoi, onko maarays tarpeellinen ja oikeasuhteinen, kun
otetaan huomioon kasiteltdvana olevan tapauksen olosuhteet.

Tarpeellisuus ja oikeasuhteisuus

Irlannin valvontaviranomainen katsoo paatdsehdotuksessa, ettd jo siirrettyjen henkilGtietojen
palauttamista tai poistamista koskeva maarays olisi kohtuuton ja ettad jokainen yksittdinen kayttdja voi
kayttda yleisen tietosuoja-asetuksen mukaisia oikeuksiaan mahdollisimman laajasti.>* Ranskan ja
Saksan valvontaviranomaiset ovat eri mielta Irlannin valvontaviranomaisen kanssa ja katsovat, etta
Yhdysvaltoihin lainvastaisesti siirrettyjen ja siella talla hetkella sailytettavien henkilotietojen kasittely
on saatettava yleisen tietosuoja-asetuksen mukaiseksi, kuten edella on selitetty. Lisaksi ne mainitsevat
joitakin konkreettisia toimenpiteitd, joilla vaatimustenmukaisuus voitaisiin saavuttaa. Meta IE
keskittyy huomautuksissaan tiukasti naihin konkreettisiin toimenpiteisiin ja vaittda, etta tietojen
palauttaminen ei ole tarkoituksenmukaista®!* — eikd my®skddn niiden poistaminen —, kun otetaan
huomioon tillaisen toimenpiteen “merkittivit ja pysyvat haitalliset vaikutukset”>?°. Se ei mydskdin
ole tarpeellista, koska varoittava vaikutus on jo saavutettu siirtojen keskeyttidmismaarayksell3>®, eika
oikeasuhteista, koska siirtojen keskeyttamismaardys on luonteeltaan viliaikainen mutta tietojen
poistamismaardys on luonteeltaan peruuttamaton®!’. Meta IE ei kasittele huomautuksissaan muita
mahdollisia keinoja saattaa kasittely vaatimustenmukaiseksi.>*®

Alustavana huomautuksena tietosuojaneuvosto korostaa, ettd rekisterdityjen mahdollisuus kadyttaa
yleisen tietosuoja-asetuksen mukaisia oikeuksiaan ei estd valvontaviranomaisia toteuttamasta
asianmukaisia korjaavia toimenpiteita rikkomuksen korjaamiseksi. Tietosuojaneuvosto on tdysin eri
mieltd kannasta, jonka mukaan yleisen tietosuoja-asetuksen tdytdntéonpano olisi kaytannossa
annettava yksittdisten toimijoiden tehtavaksi ilman, ettd rekisterinpitdjia vaadittaisiin korjaamaan
havaitut rikkomukset. Tietosuojaneuvoston mielesta tdllainen kanta heikentaisi toisen yleisen

513 psstosehdotuksen 9.49 kohta.

514 Meta IE:n huomautukset 65 artiklasta, 10.5 kohta.

515 Meta IE:n huomautukset 65 artiklasta, 12.7 kohta.

516 Meta IE:n huomautukset 65 artiklasta, 12.9 kohta.

517 Meta IE:n huomautukset 65 artiklasta, 12.12-12.14 kohta.

518 |tse asiassa Meta IE viittaa, ettd mikd tahansa mairdys lopettaa ETA:n kiyttijien henkildtietojen kisittely
Yhdysvalloissa Hampurin valvontaviranomaisen ja Ranskan valvontaviranomaisen pyytamalla tavalla merkitsisi
kdytdnnossa maardystd poistaa kaikki téllaiset tiedot (Meta IE:n huomautukset 65 artiklasta, 10.6 kohta).
Tietosuojaneuvosto kasittelee tata vaitettd tarkemmin tdman sitovan padtéksen 261 kohdassa.
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tietosuoja-asetuksen yleisen tavoitteen eli luonnollisten henkildiden perusoikeuksien ja -vapauksien
ja erityisesti heidan henkil6tietojensa suojaa koskevan oikeuden®?® tehokasta soveltamista.

Kuten tietosuojaneuvosto on aiemmin muistuttanut, valvontaviranomaisten on ryhdyttava
asianmukaisiin toimiin yleisen tietosuoja-asetuksen rikkomisten korjaamiseksi yleisen tietosuoja-
asetuksen 58 artiklan 2 kohdassa sdadettyjen keinojen mukaisesti.®?° Korjaavia toimenpiteitd
voitaisiin soveltaa edellyttden, ettd ne ovat tarkoituksenmukaisia, tarpeellisia ja oikeasuhteisia kunkin
yksittdisen tapauksen olosuhteisiin ndhden.>*! Tama korostaa sit3, ettd korjaavien toimenpiteiden
tarve ja valvontaviranomaisten valtuuksien kdyttd on mukautettava kuhunkin vyksittdiseen
tapaukseen.>?2 Tdma3 on linjassa unionin tuomioistuimen vakiintuneen oikeuskdytanndn kanssa, jonka
mukaan toimenpiteet eivat saa ylittaa sitd, mika on tarkoituksenmukaista ja tarpeellista oikeutettujen
tavoitteiden saavuttamiseksi; kun on mahdollista valita usean tarkoituksenmukaisen toimenpiteen
valilla, on valittava vahiten rajoittava, eivatka toimenpiteista aiheutuvat haitat saa olla liian suuria
tavoiteltuihin paamaériin nihden.>?

Tietosuojaneuvosto on johdonmukaisesti viitannut tarpeeseen varmistaa asianmukaista korjaavaa
toimenpidetta valittaessa, ettd kyseinen toimenpide on tarpeen yleisen tietosuoja-asetuksen
noudattamisen varmistamiseksi ja rekisterdityjen suojelemiseksi heiddan henkil6tietojensa
kasittelyssa.>2* N&in ollen suhteellisuusperiaate edellyttis, ettd silloin, kun on mahdollista valita usean
tarkoituksenmukaisen toimenpiteen valilla, on valittava vahiten rajoittava, eivatkd toimenpiteista
aiheutuvat haitat saa olla liian suuria tavoiteltuihin paamaériin ndhden.>?°

Tietosuojaneuvosto panee merkille Ranskan ja Saksan valvontaviranomaisten vastalauseissa esiin
tuomat seikat, joilla perustellaan tarvetta antaa maardys ETA:n kayttdjien Yhdysvaltoihin
lainvastaisesti siirretyistd ja sielld talla hetkelld sailytettavistd henkilotiedoista. Ranskan
valvontaviranomainen viittaa erityisesti “merkittavaan riskiin” siitd, ettd vyksityishenkildiden
yksityisyytta loukataan, koska Yhdysvaltain viranomaisilla on paasy heidan tietoihinsa, kuten
Schrems Il -tuomiossa ja paatdsehdotuksessa todetaan.>?® Saksan valvontaviranomaiset viittaavat
myo6s “Yhdysvaltain viranomaisten suhteettomaan paasyyn” henkilotietoihin ja tehokkaiden
oikeussuojakeinojen puuttumiseen, mikad niiden mukaan aiheuttaa rekisterdityjen perusoikeuksiin

519 Yleisen tietosuoja-asetuksen 1 artiklan 2 kohta.

520 Sschrems |l, 111 kohta; sitova paatds 3/2022, 278 kohta; sitova paatds 4/2022, 280 kohta; sitova paatds
5/2022, 305 kohta.

521 Yleisen tietosuoja-asetuksen johdanto-osan 129 kappale.

522 Sitova paatds 1/2021, 256 kohta; sitova paatds 3/2022, 278 kohta; sitova paatds 4/2022, 280 kohta; sitova
paatds 5/2022, 266 kohta.

523 Unionin yleisen tuomioistuimen tuomio 12.12.2012, Electrabel v. komissio, T-332/09, ECLI:EU:T:2012:672,
279 kohta; yhteisdjen tuomioistuimen tuomio 13.11.1990, The Queen v. Minister of Agriculture, Fisheries and
Food ja Secretary of State for Health, ex parte: Fedesa ym., C-331/88, ECLI:EU:C:1990:391, 13 kohta; unionin
yleisen tuomioistuimen tuomio 26.10.2017, Marine Harvest ASA v. komissio, T-704/14, ECLI:EU:T:2017:753,
580 kohta; yhteisdéjen tuomioistuimen tuomio 5.5.1998, Yhdistynyt kuningaskunta v. komissio, C-180/96,
ECLI:EU:C:1998:192, 96 kohta; yhteisdjen tuomioistuimen tuomio 3.9.2009, William Prym GmbH & Co. KG ja
Prym Consumer GmbH & Co. KG v. komissio, C-534/07 P, ECLI:EU:C:2009:505, 223 kohta.

524 Ks. esim. sitova paatds 3/2022, 284 kohta; sitova paatds 4/2022, 286 kohta.

525 Asia Marine Harvest ASA v. komissio, 580 kohta, jossa viitataan asiassa Electrabel v. komissio annetun
tuomion 279 kohtaan.

526 Ranskan valvontaviranomaisen vastalause, 23 kohta.
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ja -vapauksiin kohdistuvan pysyvan, suuren riskin, jota ei voida korjata pdatdsehdotuksessa
suunnitelluilla toimilla.>?’

Kuten edelld 224 kohdassa mainittiin, Irlannin valvontaviranomainen katsoo paatosehdotuksessa, etta
"selvat puutteet Yhdysvaltain lainsddddanndssa” heikentavat rekisterdityjen suojaa ja ettd
rekisterdityjen perusoikeutta tehokkaaseen oikeussuojaan ei kunnioiteta.®® Nim& havainnot
huomioon ottaen Ranskan ja Saksan valvontaviranomaiset vaittavat, ettd lainvastaisesti
Yhdysvaltoihin siirrettyjen ja siella talla hetkelld sadilytettdavien ETA:n kdyttdjien henkilotietojen
kdsittely on saatettava yleisen tietosuoja-asetuksen mukaiseksi.>* Irlannin valvontaviranomainen ei
kasittele Ranskan ja Saksan valvontaviranomaisten vaitteitd eikd huolenaiheita riskeistd, joita
Yhdysvaltoihin jo siirrettyihin ja siella talla hetkella sailytettaviin tietoihin kohdistuu.

Taltd osin tietosuojaneuvosto katsoo, ettd maardyksen tavoite kasittelytoimien saattamisesta
vaatimusten mukaisiksi on oikeutettu. Tietosuojaneuvosto panee merkille Meta IE:n vditteen, jonka
mukaan kaytannon riski siitd, ettd ETA:n kdyttdjien Yhdysvaltoihin siirrettyjen henkil6tietojen suojaa
loukattaisiin, on aina ollut ”erittdin vahainen” ja Yhdysvaltoihin jo siirrettyjen ETA:n kayttajien tietojen
osalta mahdollinen riski on “vieldkin vihdisempi”>°. Tam3 viaite ei kuitenkaan vaikuta
tietosuojaneuvoston kantaan, kuten edell3 on todettu.>3!

Tietosuojaneuvosto panee merkille myds Meta IE:n vaitteet, joiden mukaan poistamismaarays olisi
tarpeeton varoittavan vaikutuksen kannalta ja suhteeton, koska se aiheuttaisi "erittdin merkittavan
peruuttamattoman lisdhaitan”>32. Kuten edelld todettiin, Yhdysvaltoihin tallennettujen ETA:n
kayttajien henkil6tietojen poistaminen on kuitenkin vain yksi mahdollinen keino saattaa kasittely
vaatimusten mukaiseksi. Se, johtaisiko tdllainen toimenpide myos ETA:n kayttdjien kaikkien
henkilotietojen poistamiseen, riippuu joka tapauksessa Meta IE:n Facebook-palvelun tarjoamista
varten kdyttaman jarjestelman rakenteesta. Ndin ollen rekisterinpitdjan vastuulla on maarittda ja
toteuttaa asianmukaiset toimenpiteet, joilla saatetaan Yhdysvaltoihin lainvastaisesti siirrettyjen ja
siella talla hetkelld sailytettdvien ETA:n kayttdjien tietojen kasittely yleisen tietosuoja-asetuksen
mukaiseksi.

Tietosuojaneuvosto muistuttaa, ettd arvioitaessa sitd, saavutetaanko tietylla korjaavalla
toimenpiteelld tavoiteltu paamaara, on otettava huomioon toimenpiteen varoittavan vaikutuksen
lisdksi muita tekijoita, kuten toimenpiteen kyky korjata rikkomus ja palauttaa yleisen tietosuoja-
asetuksen mukainen suojan taso. Nyt kasiteltdvana olevassa asiassa edelld esitetyt seikat osoittavat,
ettd maardys saattaa kasittelytoimet yleisen tietosuoja-asetuksen V luvun mukaisiksi lopettamalla
yleisen tietosuoja-asetuksen vastaisesti siirrettyjen ETA:n kayttdjien henkilotietojen lainvastainen
kasittely, myos sailyttdminen, Yhdysvalloissa on tarpeen tavoitellun pddamaaran saavuttamiseksi eli
sen varmistamiseksi, etta Yhdysvaltoihin lainvastaisesti siirrettyjen ja sielld talla hetkella sailytettavien
ETA:n kayttadjien tietojen kasittelyssa noudatetaan yleista tietosuoja-asetusta.

527 Saksan valvontaviranomaisten vastalause, s. 2.

528 pzstosehdotuksen 9.43 kohdan 2 alakohta sekd 9.39 ja 8.41 kohta. Ks. myds paitésehdotuksen 7.46—
7.153 kohta, joissa tarkastellaan sitd, tarjoaako Yhdysvaltain lainsdddantd olennaisilta osin samantasoisen
suojan.

529 Ks. edelld 195-202 kohta.

530 Meta IE:n huomautukset 65 artiklasta, liitteessa 2 oleva 1.3 kohta.

531 Ks. edelld 95 kohta.

532 Meta IE:n huomautukset 65 artiklasta, 12.2, 12.5, 12.7 ja 12.9-12.13 kohta. Ks. myds Meta IE:n
huomautukset 65 artiklasta, liitteessa 2 oleva 1.21 kohta.
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Ehdotetun maardyksen oikeasuhteisuuden osalta yleisen tietosuoja-asetuksen johdanto-osan
129 kappaleessa sdadetdan, ettd olisi varmistettava, ettd rikkomuksen korjaamiseksi valitut
toimenpiteet eivat aiheuta asianomaisille henkildille “tarpeettomia kustannuksia” eivatka “liiallisia
haittoja” tavoiteltuun paamaaraan nahden. Tietosuojaneuvosto katsoo, ettd kasiteltdavana olevassa
asiassa on tarpeen yhtdalta varmistaa, ettd rekisterdityjen henkilotietoja kasitelladn yleisen
tietosuoja-asetuksen mukaisesti eika niihin kohdistu kohtuuttomia riskejd, ja toisaalta varmistaa
tallaisten tietojen eheys ja rekisterdityjen oikeudet.

Tietosuojaneuvosto on aiemmin muistuttanut, ettd rikkomuksen vakavuus on tarkea tekija, joka on
otettava huomioon arvioitaessa korjaavan toimenpiteen oikeasuhteisuutta, kuten yleisen tietosuoja-
asetuksen johdanto-osan 148 kappale osoittaa®3. Tassa tapauksessa Irlannin valvontaviranomainen
korostaa, ettd Schrems Il -tuomion jalkeen perusoikeutta oikeussuojakeinoihin ei ole kunnioitettu
niiden rekisterdityjen osalta, joiden tiedot on siirretty Yhdysvaltoihin.>®* Taman vuoksi kyseist3
rikkomusta voidaan pitaa erityisen vakavana, kuten taman sitovan paatoksen 99 kappaleessa
todetaan.

Tietosuojaneuvosto panee merkille Meta IE:n huomautukset, joissa se vaittaa, ettd Facebook-palvelun
Social Graph -verkoston sisaisten yhteyksien vuoksi mika tahansa maaradys lopettaa ETA:n kayttdjien
henkilotietojen kasittely Yhdysvalloissa merkitsisi kdytanndssa maardysta poistaa kaikki tallaiset
tiedot>%®.

Tietosuojaneuvosto katsoo kuitenkin, ettd Ranskan ja Saksan valvontaviranomaisten ehdottamassa
maarayksessa ei maarata rekisterinpitdjalle mitaan erityista tapaa noudattaa sita. Painvastoin se antaa
Meta IE:lle riittdavasti liikkumavaraa, jotta yhtio voi itse maarittaa sopivimman tavan panna maarays
tdytantoon ja tayttda osoitusvelvoitteensa. Taman huomioon ottaen tietosuojaneuvosto katsoo, etta
ehdotettu maarays on vahiten rajoittava toimenpide, koska rekisterinpitdja on se, joka viime kddessa
valitsee tavan, jolla maardystd noudatetaan. On selvds, ettd kun péaatetddn maarayksen
noudattamisen edellyttdmistd keinoista ja toteutetaan tarvittavat toimenpiteet, rekisterdityjen
oikeuksia on kunnioitettava, kuten yleisen tietosuoja-asetuksen 24 artiklan 1 kohdasta ilmenee.

Tietosuojaneuvosto katsoo nain ollen, ettd ehdotettu maardys on oikeassa suhteessa tavoiteltuun
paamaaraan nahden, koska se on vahiten rajoittava eikd aiheuta kohtuuttomia haittoja tavoitellun
paamaaran kannalta.

Pddtelmdt

533 Yleisen tietosuoja-asetuksen johdanto-osan 148 kappaleessa todetaan muun muassa seuraavaa: ”Jos
kyseessd on vahdinen rikkominen tai jos maarattava sakko olisi kohtuuton rasitus luonnolliselle henkildlle,
voidaan sakon sijasta antaa huomautus.” Tietosuojaneuvosto on vahvistanut, ettd “tdméan johdanto-osan
kappaleen ilmaisut voivat olla merkityksellisia yleisesti korjaavien toimenpiteiden maaraamiselle ja sellaisten
korjaavien toimenpiteiden yhdistelman valitsemiselle, joka on tarkoituksenmukainen ja oikeassa suhteessa
tehtyyn rikkomiseen”. (Sitova p3datds 1/2021, 256 kohta, ja sitova paatds 4/2022, 280 kohta.)

534 p3atdsehdotuksen 8.23, 8.27, 8.37 ja 8.41 kohta, 8.45 kohdan a alakohta sek& 9.28 ja 9.43 kohta.

535 Meta IE:n huomautukset 65 artiklasta, 10.6 kohta. Meta IE selittda lisdksi tiedonsiirtoraportissaan, etti
yksittaisten kadyttajien tiedoista ei ole erillistd tietokantaa, joka voitaisiin irrottaa muusta kayttajatietokannasta
ja siirtaa toiseen fyysiseen paikkaan (26 kohta). Liséksi Niehin asiantuntijalausunnossa todetaan, etta Social
Graph -verkoston tdydellisen kopion sailyttdaminen kussakin datakeskuksessa tai sen ldheisyydessd on
ratkaisevan tarkeda, koska mikaan maantieteellisesti eriytetty Social Graph -verkoston osio ei todennakdoisesti
pystyisi tayttdmaan useimpia hakuja, joita valimuistit eivat voisi tayttaa suoraan (16 kohta).
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Edelld esitettyjen paatelmien perusteella tietosuojaneuvosto katsoo, ettd maardys saattaa
kasittelytoimet yleisen tietosuoja-asetuksen V luvun mukaisiksi lopettamalla yleisen tietosuoja-
asetuksen vastaisesti siirrettyjen ETA:n kayttdjien henkilotietojen lainvastainen kasittely, myods
sailyttdaminen, Yhdysvalloissa on tarkoituksenmukainen, tarpeellinen ja oikeasuhteinen tapauksen
olosuhteisiin nahden.

Maardayksen noudattamiselle asetettavan madaardajan osalta tietosuojaneuvosto panee merkille
Ranskan valvontaviranomaisen pyynnon, jonka mukaan madrdajan on “mahdollistettava se, etta
rekisterdidyt voivat kdyttdd oikeuksiaan”®®. Ranskan valvontaviranomainen ei esitd mitdin
konkreettista aikataulua. Saksan valvontaviranomaiset katsovat, ettd maardys olisi pantava
taytantoon “kohtuullisessa ajassa, joka ei saa ylittda kuutta kuukautta taman yhteistydmenettelyn
paattymisestd” ¥,

Yhtdalta tietosuojaneuvosto ymmartaa, ettd maarayksen noudattaminen saattaa vaatia Meta IE:Ita
teknisia ja organisatorisia mukautuksia. Toisaalta tietosuojaneuvosto toteaa, ettd Saksan
valvontaviranomaisten ehdottama maardaika on huomattavasti pidempi kuin paatésehdotuksessa
esitetyn keskeyttamismaarayksen maardaika. Sen vuoksi tietosuojaneuvosto katsoo, ettd Saksan
valvontaviranomaisten pyytama kuuden kuukauden madraaika antaa Meta IE:lle riittavasti aikaa
maarittaa ja toteuttaa erityistoimenpiteet, joilla kasittelytoimet saatetaan vaatimusten mukaisiksi.

Madarayksen saattaa kasittelytoimet yleisen tietosuoja-asetuksen V luvun mukaisiksi olisi tultava
voimaan paivana, jona Irlannin valvontaviranomaisen lopullinen paatds annetaan tiedoksi Meta IE:lle.

Edelld esitetyn perusteella tietosuojaneuvosto kehottaa Irlannin valvontaviranomaista sisallyttamaan
lopulliseen paatokseensa maardyksen, jonka mukaan Meta IE:n on saatettava kasittelytoimet yleisen
tietosuoja-asetuksen VIuvun mukaisiksi lopettamalla yleisen tietosuoja-asetuksen vastaisesti
siirrettyjen  ETA:n kayttdjien henkilotietojen lainvastainen kasittely, myos sailyttdminen,
Yhdysvalloissa kuuden kuukauden kuluessa paivastd, jona Irlannin valvontaviranomaisen lopullinen
padatos on annettu tiedoksi Meta IE:lle.

6 SITOVA PAATOS

Tietosuojaneuvosto tekee edelld esitetyn perusteella ja yleisen tietosuoja-asetuksen 70 artiklan
1 kohdan talakohdan mukaisten tietosuojaneuvoston tehtdvien mukaisesti seuraavan sitovan
paatoksen yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdan mukaisesti.

Tietosuojaneuvosto osoittaa tdman sitovan paatoksen johtavalle valvontaviranomaiselle (Irlannin
valvontaviranomainen) ja kaikille osallistuville valvontaviranomaisille yleisen tietosuoja-asetuksen
65 artiklan 2 kohdan mukaisesti.

Hallinnollisen sakon mddréddminen

Tietosuojaneuvosto paattda, ettd Itavallan, Saksan, Ranskan ja Espanjan valvontaviranomaisten
vastalauseet siitd, ettd paatdsehdotuksessa ei maarata hallinnollista sakkoa Meta IE:lle yleisen
tietosuoja-asetuksen 46 artiklan 1 kohdan rikkomisesta, tayttavat yleisen tietosuoja-asetuksen
4 artiklan 24 kohdan vaatimukset.

536 Ranskan valvontaviranomaisen vastalause, 26 kohta.
537 saksan valvontaviranomaisten vastalause, s. 6.
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Tietosuojaneuvosto toteaa, ettd kun otetaan huomioon tadssa sitovassa paatdksessa tehty arviointi
yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan mukaisista merkityksellisistd tekijoistd, joihin
merkityksellisissa ja perustelluissa vastalauseissa viitataan, eli 83 artiklan 2 kohdan a, b, d, g ja
k alakohdan  mukaisista  tekijoista sekd 83 artiklan 1 kohdan  kriteereistd, Irlannin
valvontaviranomaisen paatos olla maaraamattda sakkoa Meta IE:lle yleisen tietosuoja-asetuksen
46 artiklan 1 kohdan rikkomisesta ei ole yleisen tietosuoja-asetuksen mukainen.

Tietosuojaneuvosto kehottaa Irlannin valvontaviranomaista maaraamaan Meta IE:lle hallinnollisen
sakon edelld esitetyn yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan mukaisten merkityksellisten
tekijoiden arvioinnin perusteella, joka voidaan tiivistaa seuraavasti:

e kyseessa on vakava rikkomus, kun otetaan huomioon kasittelyn erityisen suuri laajuus, niiden
rekisterdityjen erittdin suuri maar, joihin rikkomus vaikuttaa®3®, seka rikkomisen pitk kesto,
joka jatkuu edelleen>3 (83 artiklan 2 kohdan a alakohta)

e MetalE on rikkonut 46 artiklan 1kohtaa syyllistymalld vahintdankin  toérkedan
huolimattomuuteen>*® (83 artiklan 2 kohdan b alakohta)

e Meta IE:Il3 on suuri vastuu®*! (83 artiklan 2 kohdan d alakohta)

o rikkomus on vaikuttanut useisiin henkilétietoryhmiin, mukaan lukien yleisen tietosuoja-
asetuksen 9 artiklan mukaiset henkildtietoryhmat>*? (83 artiklan 2 kohdan g alakohta)

e Facebook-palvelun rakenne estdd Meta IE:t4 tarjoamasta tata palvelua EU:ssa ja ETA:ssailman
kansainvalisia FB-siirtoja, joiden on todettu olevan yleisen tietosuoja-asetuksen vastaisia,
mika viittaa siihen, ettd huomattava osa yhtion voitoista, jotka ovat perdisin sen palvelun
tarjoamisesta EU:ssa, on seurausta yleisen tietosuoja-asetuksen rikkomisesta>*® (83 artiklan
2 kohdan k alakohta).

Edelld esitetyn perusteella tietosuojaneuvosto kehottaa Irlannin valvontaviranomaista maaraamaan
Meta IE:lle yleisen tietosuoja-asetuksen 46 artiklan 1 kohdan rikkomisesta hallinnollisen sakon, joka
on 83 artiklan 1 kohdan mukaisten tehokkuus-, suhteellisuus- ja varoittavuusperiaatteiden mukainen.

Lisdksi tietosuojaneuvosto kehottaa Irlannin valvontaviranomaista ottamaan sakon maaraa
maarittdessadn asianmukaisesti huomioon vyleisen tietosuoja-asetuksen 83 artiklan 2 kohdan
mukaiset raskauttavat tekijat eli edella kuvatut ja eritellyt 83 artiklan 2 kohdan a, b, g, d ja
k alakohdassa tarkoitetut tekijat. Tietosuojaneuvosto katsoo 83 artiklan 2 kohdan a, b ja g alakohdassa
tarkoitettujen tekijdiden arvioinnin perusteella, ettd rikkomus on erittdin vakava®*, mink3 vuoksi
sakkojen laskennasta annettujen tietosuojaneuvoston ohjeiden®*® mukaisesti sakon lahtétasoksi olisi
maaritettdava 20—100 prosenttia sovellettavasta lakisdateisestd enimmaismaarasta.

538 Ks. edelld 89-96 kohta.

539 Ks. edelld 97 ja 98 kohta.

540 Ks. edelld 100-115 kohta.

541 Ks. edelld 116-125 kohta.

542 Ks. edelld 128133 kohta.

543 Ks. edelld 137-140 kohta.

544 Ks. tietosuojaneuvoston ohjeet sakkojen laskennasta, 61 kohta.

545 Tietosuojaneuvoston ohjeet sakkojen laskennasta, 61 kohdan kolmas luetelmakohta.

Hyvaksytty 84



275.

276.

277.

278.

279.

280.

281.

282.

283.

Liikevaihdon osalta tietosuojaneuvosto kehottaa Irlannin valvontaviranomaista ottamaan huomioon
kaikkien yhtioon kuuluvien yksikdiden kokonaisliikevaihdon (eli Meta Platforms, Inc:n johtaman
konsernin konsolidoidun liikevaihdon) lopullisen paatoksen tekopaivaa edeltavalta tilikaudelta.

Siirrettyjd henkilétietoja koskevan mddrédyksen antaminen

Tietosuojaneuvosto paattda, ettd Saksan ja Ranskan valvontaviranomaisten vastalauseet siitd, etta
paatdsehdotus ei sisalld maardysta Yhdysvaltoihin lainvastaisesti siirretyista ja sielld talla hetkella
sailytettavista tiedoista, tayttavat yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimukset.

Tietosuojaneuvosto toteaa, ettd Saksan ja Ranskan valvontaviranomaisten vastalauseissa pyydetaan
Irlannin valvontaviranomaista maaraamaan, ettd Meta IE saattaa kasittelytoimet yleisen tietosuoja-
asetuksen V luvun mukaisiksi lopettamalla yleisen tietosuoja-asetuksen vastaisesti siirrettyjen ETA:n
kayttajien henkil6tietojen lainvastaisen kasittelyn, myds sailyttamisen, Yhdysvalloissa.

Tietosuojaneuvosto toteaa, ettd kun otetaan huomioon tdssa sitovassa padtoksessa tehty kyseisen
maarayksen tarkoituksenmukaisuutta, tarpeellisuutta ja oikeasuhteisuutta koskeva arviointi, Irlannin
valvontaviranomaisen pdatds olla antamatta maardystd, joka koskee Yhdysvaltoihin lainvastaisesti
siirrettyja ja siella talla hetkella sailytettavia ETA:n kdyttdjien henkilotietoja, ei ole yleisen tietosuoja-
asetuksen mukainen.

Edella esitetyn perusteella tietosuojaneuvosto kehottaa Irlannin valvontaviranomaista sisallyttamaan
lopulliseen paatokseensa maardyksen, jonka mukaan Meta IE:n on saatettava kasittelytoimet yleisen
tietosuoja-asetuksen Vluvun mukaisiksi lopettamalla yleisen tietosuoja-asetuksen vastaisesti
siirrettyjen  ETA:n  kayttdjien henkilotietojen lainvastainen kasittely, myods sailyttdminen,
Yhdysvalloissa kuuden kuukauden kuluessa paivastd, jona Irlannin valvontaviranomaisen lopullinen
paatos on annettu tiedoksi Meta IE:lle.

/7 LOPPUHUOMAUTUKSET

Tama sitova paatdés on osoitettu Irlannin  valvontaviranomaiselle ja  osallistuville
valvontaviranomaisille. Irlannin valvontaviranomainen antaa lopullisen paatdksensa tdman sitovan
paatoksen perusteella yleisen tietosuoja-asetuksen 65 artiklan 6 kohdan mukaisesti.

Tietosuojaneuvosto toistaa, ettd nyt tehtava paatos ei vaikuta arviointeihin, joita tietosuojaneuvosto
voi joutua tekemddn muissa tapauksissa, myds samojen osapuolten osalta, ottaen huomioon
asianomaisen paatosehdotuksen sisdllon ja osallistuvien valvontaviranomaisten esittamat
vastalauseet.

Yleisen tietosuoja-asetuksen 65 artiklan 6 kohdan mukaan Irlannin valvontaviranomaisen on
annettava lopullinen paatoksensd sitovan paatoksen perusteella ilman aiheetonta viivytysta
viimeistdadn kuukauden kuluessa siitd, kun tietosuojaneuvosto on antanut sitovan paatoksensa
tiedoksi.

Irlannin valvontaviranomainen ilmoittaa tietosuojaneuvostolle pdivdmaaran, jona sen lopullinen
paatds annetaan tiedoksi rekisterinpitajélle.>*® Tam3 sitova paatds julkistetaan yleisen tietosuoja-

546 Yleisen tietosuoja-asetuksen 65 artiklan 6 kohta.
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asetuksen 65 artiklan 5 kohdan mukaisesti viipymatta sen jalkeen, kun Irlannin valvontaviranomainen
on antanut lopullisen paatoksensa tiedoksi rekisterinpitéjalle.>*’

284. Irlannin valvontaviranomainen antaa lopullisen paatéksensi tiedoksi tietosuojaneuvostolle.>* Yleisen
tietosuoja-asetuksen 70 artiklan 1 kohdan y alakohdan mukaisesti tietosuojaneuvostolle ilmoitettu
Irlannin valvontaviranomaisen lopullinen paatds sisallytetdan rekisteriin paatoksista, joihin on
sovellettu yhdenmukaisuusmekanismia.

Euroopan tietosuojaneuvoston puolesta

Puheenjohtaja

(Andrea Jelinek)

547 Yleisen tietosuoja-asetuksen 65 artiklan 5 ja 6 kohta.
548 Yleisen tietosuoja-asetuksen 60 artiklan 7 kohta.
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